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Direktoratet for e-helse og Helsedirektoratet ber om Helse- og omsorgsdepartementets
vurdering av om helseopplysninger i egne behandlingsrettede helseregister kan dupliseres
internt for & kunne tilgjengeliggjeres for helsepersonell i andre virksomheter ved ytelse av
helsehjelp. Vi mener at saken er av prinsipiell betydning og at det er behov for at departementet
avklarer rettstilstanden.

Problemstillingen har oppstatt i arbeidet med digital hjemmeoppfalging (DHO) der det vurderes
lasninger for & dele maledata (helseopplysninger) mellom helsepersonell ansatt i ulike
virksomheter og pa ulike behandlingsnivaer (kommuner, fastlege og sykehus).

Vedlagt felger var vurdering som vi ber om at departementet tar stilling til. Vurderingen er i all
hovedsak skrevet av Direktoratet for e-helse. Helsedirektoratets synspunkter og merknader er
innarbeidet i dette notatet. Helsedirektoratet er prinsipielt enige i at loven ikke er til hinder for at
opplysninger dupliseres, forutsatt at lovens krav oppfylles.
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1 Sammendrag og konklusjon

Det er behov for & dele helseopplysninger (her maledata) mellom helsepersonell ansatt i
ulike virksomheter og pa ulike behandlingsnivaer (kommuner, fastlege og sykehus). For a
tilrettelegge for deling av disse helseopplysningene pa en praktisk og sikker mate og slik at
de er tilgjengelig for helsepersonell som yter helsehjelp, er det behov for & etablere kopier
av opplysninger i virksomhetens pasientjournalsystem. Spgrsmalet er om det er tillatt &
etablere en slik kopi internt i virksomheten, og i forlengelsen av dette, hos en
databehandler.

Vi vurderer det slik at pasientjournalloven 8§ 7 oppstiller funksjonelle krav og ikke legger
tekniske faringer for hvordan virksomheter innretter og forvalter sine behandlingsrettede
helseregistre etter pasientjournalloven § 8 for & oppfylle rettslige krav. Dette apner ogsa
for, innenfor de lovpalagte krav til pasientjournalsystemer & duplisere opplysninger for &
best mulig kunne oppfylle de krav loven oppstiller bl.a. til tilgjengeliggjering av
helseopplysninger og informasjonssikkerhet. En slik tilrettelegging av journalen for a
ivareta lovens funksjonskrav og sikring av opplysningene innebaerer ingen endring av
formalet med behandlingen, formalet er fortsatt & dokumentere helsehjelpen. Selve
oppgaven med a tilgjengeliggjare helseopplysningene kan dermed ogsa settes ut til en
databehandler. Det er en forutsetning at duplisering ikke er til hinder for at gvrige lovkrav
kan oppfylles.

Dataminimeringsprinsippet vil sette en yttergrense for dupliseringsadgangen.

Dersom det skal etableres en nasjonal Igsning med sentral sammenstilling av
journalopplysninger fra ulike virksomheter, vil dette kreve nytt selvstendig rettslig grunnlag
(regelverksendring). Dersom dette blir aktuelt, kreves en seerskilt vurdering av dette.

2 Naermere om problemstillingen

| notatet drafter vi hvorvidt virksomheten i sin forvaltning av et behandlingsrettede
helseregister etter pasientjournalloven § 8 kan lagre kopier i ulike databaser for & ivareta
krav til funksjon, rettigheter og informasjonssikkerhet, jf. pasientjournalloven § 7.

Problemstillingen er aktuell i forbindelse med & kunne legge til rette for a tilgjengeliggjere
helseopplysninger (her maledata) pa en hensiktsmessig mate mellom virksomheter ved
ytelse av helsehjelp, men har ogsa betydning for blant annet ivaretakelse av
informasjonssikkerhet og krav til ytelse, se eksempler i vedlegg.

Selv om den konkrete problemstillingen er knyttet til deling av «maledata» mellom
helsepersonell ansatt i ulike virksomheter (digital hjemmeoppfalging), har spgrsmalet



betydning for datadeling generelt, gitt dagens tekniske forutsetninger. Vurderingen kan
legge faringer for hvilket handlingsrom virksomheten (dataansvarlig) har til & etablere
teknisk infrastruktur for datadeling, og dermed ogsa for hvordan hensiktsmessige lgsninger
for datadeling kan etableres pa kort sikt: Dersom dette vurderes slik at en virksomhet ikke
kan etablere en intern kopi, vil konsekvensen veere at det heller ikke kan benyttes en
datadelingslgsning fra tredjepart, basert pa databehandleravtale (dette forutsetter pr. i dag
langt p& vei at opplysninger kan kopieres). Starre virksomheter vil kunne handtere
ngdvendige funksjoner knyttet til datadeling innenfor egen infrastruktur, men for mindre
virksomheter uten samme ressurstilgang vil dette innebesere begrensede muligheter for
reell og effektiv datadeling.

3 Forutsetninger og avgrensninger

Forutsetningen for vurderingen er fglgende:

Vurderingen gjelder rettslige rammer for behandling av helseopplysninger som inngar i
pasientjournalen. Det rettslige grunnlaget for dette er dokumentasjonsplikten, jf.
helsepersonelloven §8 39 og 40 jf. pasientjournalloven § 8. Formalet med behandlingen
er & dokumentere helsehjelpen som ytes.

Disse bestemmelsene angir dermed ogsa rammene for hvilke helseopplysninger som kan
dokumenteres/samles inn og pa annen mate behandles i et pasientjournalsystem. Senere
behandling til nye formal krever selvstendig rettslig grunnlag. Det behandlingsrettede
helseregisteret skal veere utformet og organisert slik at behandlingsansvarlig virksomhet
blir i stand til & oppfylle en rekke krav, jf. pasientjournalloven § 7. Eksempelvis skal det
legges til rette for at opplysningene skal kunne tilgjengeliggjeres/deles for
helsehjelpsformal og andre formal, jf. pasientjournalloven § 7 bokstav f.

Det er kun denne tilrettelegging av journalen som er temaet for vurderingen her. Her
vurderes altsa ikke vilkarene for en eventuelt senere deling, som hvordan lgsningen kan
oppfylle vilkarene i unntak fra lovbestemt taushetsplikt etter pasientjournalloven 88§ 19 og
20. Dette problematiseres ikke videre her, men ma lgses som del av arbeidet med
tillitsmodellen (identitets- og tilgangsstyring og logg).

Her tas heller ikke stilling til om det er hensiktsmessig a etablere datadelingslgsninger som
benytter duplisering som ledd i tilgjengeliggjering av opplysninger, kun hvorvidt det er
rettslig adgang til dette. Hvorvidt datadeling pa noe lenger sikt teknisk vil baseres pa at
opplysninger dupliseres til en datadelingslgsning er uavklart og hgyst usikkert, men dette
er uansett ikke relevant for problemstillingen her. | denne sammenheng er det dermed
heller ikke relevant hvorvidt det finnes alternative lgsninger for deling av opplysninger, som
f.eks. meldingsutveksling, dokumentdeling eller direkteintegrasjoner.

En nasjonal lgsning med sentral sammenstilling av opplysninger vil kreve nytt selvstendig
rettslig grunnlag (regelverksendring). Dette faller utenfor vurderingen her og ma vurderes
separat dersom det blir aktuelt.



4 Vurdering

Etablering av lokale (interne) kopier har i liten grad blitt problematisert tidligere. Det
fremgar ikke av regelverket hvordan dataene teknisk skal lagres, se nedenfor om
funksjonskrav. | forarbeidene og lovkommentarene til pasientjournalloven uttales at
«dobbeltregistreringer bar unngas», men dette synes hovedsakelig begrunnet dels i &
hindre dobbelt registreringsarbeid for helsepersonell, og dels i & unnga tvil om hvilket
dokument som er oppdatert og det originale (masterdokumentet). Samtidig tas det i
forarbeidene hgyde for at opplysningene i et behandlingsrettet helseregister kan veere
nedtegnet og lagret adskilt i ett eller flere systemer, slik at samme opplysninger om en
pasient er registrert flere steder. Dokumentasjon av helseopplysninger i pasientjournalen
skal bidra til & sikre pasienten forsvarlig helsehjelp. En duplisering vil kunne veere til fare
for pasientsikkerheten ved at opplysninger er registrert flere steder og ikke er oppdatert i
sanntid.

Registrene som brukes for & gjennomfare dokumentasjonsplikten etter pasientjournalloven
§ 8 skal tilfredsstille kravene i pasientjournalloven § 7. Av § 7 farste ledd fremgar at
behandlingsrettede helseregistre skal understgtte pasientforlagp i klinisk praksis og veere
lett & bruke og a finne frem i. Bestemmelsens andre ledd fastslar at behandlingsrettede
helseregistre skal veere utformet og organisert slik at krav fastsatt i eller i medhold av lov
kan oppfylles, herunder de krav som listes i andre ledd bokstav a-g. Bestemmelsen
oppstiller her funksjonskrav som angir hva som skal oppnas, ikke_hvordan.

Det fremgar ogsa av forarbeidene at tekniske og organisatoriske lgsninger skal veere
egnet til & etterleve krav fastsatt i eller i medhold av lov. Bestemmelsen angir konkrete
funksjonskrav til behandlingsrettede helseregistre ved a henvise til bestemte plikter og
rettigheter som falger av pasientjournalloven og andre lover

Se lovkommentarer for neermere omtale, bl.a:
«Det er virksomhetens ansvar at registrene som brukes, tilfredsstiller disse kravene. Loven
setter ikke krav til hvordan de ulike systemene skal bygges opp, sa lenge systemet som
helhet sikrer at oppdaterte og korrekte opplysninger er tilgjengelige for helsepersonellet.
Heller ikke personvernforordningen artikkel 25 om innebygget personvern og personvern
som standardinnstilling bestemmer hvordan kravet skal oppfylles. Denne formen for
funksjonelle krav i lovgivningen — hvor det stilles krav til hva som skal oppnds, men ikke
hvordan — skaper fleksibilitet i hvordan systemenes ulike komponenter settes sammen.»
Sverre Engelschign og Elisabeth Vigerust, Pasientjournalloven og helseregisterloven. Lov-
kommentar, 2. utgave, Universitetsforlaget, 2019 s. 92,

Etter var vurdering tilsier dette at det behandlingsrettede helseregisteret ma betraktes som
én helhet, selv om registeret bestar av fragmenterte og eventuelt dupliserte opplysninger.
Sa fremt dette ikke er til hinder for & oppfylle krav som stilles til pasientjournalsystemer og
til behandling av helseopplysninger, kan vi ikke se at regelverket oppstiller prinsipielle
skranker for kopiering av data i egne interne behandlingsrettede helseregistre.
Virksomheten ma selv vurdere Igsningsvalg etter de prinsipper og krav som stilles i § 7. En
eventuell kopiering ma vaere i henhold til virksomhetens risikoaksept.

Virksomheten skal innrette og forvalte sin journal slik at kravene i § 7 best mulig kan
etterleves. Dette kan, som det fremgar av illustrasjonen under, bety at virksomheten velger
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a registrere opplysninger i ulike moduler (duplisering), der dette er egnet. Dette kan vaere
av tekniske grunner, f.eks. ytelse, av hensyn til informasjonssikkerheten eller av andre
grunner. Slik vi ser det, er det opp til virksomheten selv & vurdere lgsningsvalg etter
pasientjournalloven § 7 og dermed ogsa hvorvidt det i de konkrete tilfellene er
hensiktsmessig & separere og/eller duplisere opplysninger som ledd i den interne tekniske
journalforvaltningen.

Logisk

Logisk modul

modul

Behandlingsrettet
helseregister

Logisk
modul

Logisk
modul

Lesningen som etableres ma herunder veere egnet til & kunne tilfredsstille
sikkerhetskravene som fglger av pasientjournalloven § 22, jf. personvernforordningen
artikkel 32. Duplisering ma ikke veere til hinder for at opplysningene som behandles er
korrekte og oppdaterte. Eksempelvis vil ikke en kopilgsning kunne benyttes der det er
behov for tilgjengeliggjaring av opplysninger i (tilneermet) sanntid dersom duplisering
forsinker informasjonsflyten utover det akseptable. En forsinket informasjonsflyt vil kunne
veere til fare for pasientsikkerheten og dermed ikke veere akseptabelt / oppfylle lovkrav.

Videre vil dataminimeringsprinsippet, jf. personvernforordningen artikkel 5, sette en
yttergrense for dupliseringsadgangen. Hvor denne grensen gar kan imidlertid vanskelig
forhandsdefineres, dette ma virksomheten(e) selv vurdere etter prinsippene i § 7.

Selv om virksomheten slik legger til rette for at en rekke krav skal kunne oppfylles,
innebeerer altsa ikke dette at det samtidig skjer nye behandlinger av opplysninger til nye
formal. Det er fortsatt én behandling (registrering) til ett formal (dokumentere helsehjelp) i
ett og samme behandlingsrettede helseregister, men samtidig slik at det legges til rette for
at gvrige regelverkskrav kan etterleves og informasjonssikkerheten ivaretas. Dette er ogsa
i samsvar med lovens formalsbestemmelse som forutsetter at registeret som helhet
innrettes slik at de funksjonelle kravene regelverket oppstiller ivaretas, og slik at relevante
og nadvendige opplysninger er tilgjengelige for de som yter helsehjelp nar de trenger det.

Dette betyr med andre ord at selv om deler av journalen er innrettet slik at det muliggjar
sikker og effektiv tilgjengeliggjering/deling av opplysninger, jf. det funksjonelle kravet i
pasientjournalloven § 7 f), skjer det ikke noen ny behandling far tilgjengeliggjaring faktisk
skjer. Hvorvidt slik senere tilgjengeliggjaring faktisk kan skje, forutsetter en selvstendig
vurdering i det konkrete tilfellet etter pasientjournalloven § 19 pa vanlig mate.

For a gjere det mulig med datadeling pa en hensiktsmessig mate, er det sentrale her at det
behandlingsrettede helseregisteret kan innrettes med ulike logiske deler for & oppfylle ulike
funksjoner. Ved en slik innretning kan tilgjengeliggjaring av opplysninger optimaliseres pa
en langt bedre mate enn ved & hente opplysningene direkte fra kildebasen. En direkte



sparring fra eksterne parter mot kildebasen er verken gnskelig eller forsvarlig, bade av
sikkerhetsgrunner og av ytelsesgrunner. Sagt pa en annen mate: Den dataansvarlige vil
gnske a eksponere eksternt bare det som er relevant a dele - her: de relevante
maledataene, og ikke hele serien med data eller full journal. Da ma man ha et (del-)system
som en ekstern part kan spgrre mot. Et slikt delsystem vil kun veere en av flere mulige
logiske instanser under samme "paraply" (altsa del av journal).

Vi legger derfor til grunn at virksomheten kan velge & teknisk lagre helseopplysninger i
EPJ-systemer flere steder dersom virksomheten anser dette mest hensiktsmessig for &
ivareta funksjonskravene, inkludert kravene til informasjonssikkerhet (herunder integritet),
og at regelverket ikke legger tekniske fgringer eller prinsipielle begrensninger for dette.
Ettersom dette vil gjelde tekniske lgsningskonsepter som skjer «under panseret» i den
tekniske infrastrukturen, vil det for det enkelte helsepersonell ikke fremsta som at
opplysningene er duplisert. L@sningene skal dermed heller ikke medfare risiko for darligere
oversikt over opplysningene for helsepersonellet.

| praksis skjer lokal kopiering i stort omfang. Ofte vil det veere ngdvendig med en rekke
tekniske konsepter for & oppfylle lovens krav. For tilgjengeliggjering er dette beskrevet i
kulepunktene nedenfor, se ogsa vedlegg for utdypende beskrivelse og ytterligere
eksempler. Som det fremgar her, kan det i mange tilfeller vaere behov for & duplisere
opplysninger for & best mulig legge til rette for & kunne ivareta lovens funksjonskrav. Dette
gjelder seerlig krav knyttet til informasjonssikkerhet. Etter var oppfatning er dette ogsa i
samsvar med hvordan de fleste journalsystemer/behandlingsrettede helseregistre innrettes
og forvaltes i dag.

e Seerlig om tilgjengeliggjering: Optimalisert kopi
Et vanlig lasningsmgnster for a tilgjengeliggjere informasjon til eksterne tjenester er a lage
en kopi av informasjonen man gnsker & eksponere eksternt. Tjenesten for
tilgjengeliggjering inneholder da en kopi av informasjon som er relevant for eksterne
brukere. Tjenesten kan optimaliseres for de sgk som etterspgrres av eksterne brukere og
vil ikke inneholde informasjon man ikke gnsker a eksponere eksternt. Informasjonen kan
hentes pa foresparsel fra eksterne konsumenter.

Frodusent (Dataansvarlig) Konsument (Dataansvarlig)
Interne Interne
prosess : : prosess

er : : er

pﬁS!au (tiener) Oppslag (klient) Interne systemer
: Co

Kopildelkopi av

Interme systemer = A
helseopplysning

Utlevert
helseopplysning

Datalager



e Optimalisert kopi - bruk av databehandler
Virksomheten kan, i forlengelsen av dette, ogsa velge a sette bort deler av sin
journalforvaltning til en ekstern part (databehandler). | eksempelet over kan virksomheten
velge & benytte en databehandler som tilbyr delingsfunksjonalitet i stedet for selv &
etablere en slik intern tilgjengeliggjgringstjeneste. Her vil ogsa flere virksomheter kunne
benytte den samme tjenesten fra den samme databehandleren. Dette forutsetter imidlertid
at databehandleren behandler opplysningene fra virksomhetene logisk adskilt. En
sammenstilling av opplysningene hos databehandleren ville derimot fare til samme
problemstilling som for Pasientens pravesvar, jf. over. Dette ville veere et nytt
behandlingsrettet helseregister som vil kreve eget selvstendig rettslig grunnlag.

;PFQCUSEH'. (Dataansvarlig) Databenandier nagjonal Kensument (Dataansvarlig)
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Vedlegg — eksempler pa bruk av
kopier

En lgsning bestar ofte av en mer komplisert applikasjonsstruktur under panseret enn det
ser ut som pa en forenklet lgsningsskisse. Replikering (kopiering) av informasjon i den
tekniske infrastrukturen er ofte nadvendige for & oppfylle funksjonelle krav, og lgsningen vil
derfor besta av flere databaser for ulik bruk. Eksempler pa dette kan vaere krav til ytelse,
plikt til bevaring, internkontroll, tilgjengeliggjering, dataminimering og sikkerhet. Noen av
disse funksjonelle kravene handler mest om brukervennlighet mens andre fglger direkte av
pasientjournalloven .

Replikering for oppetid
Aktiv-passiv replikering av data og infrastruktur

Replikering for & understatte hay oppetid gjennomfares ofte i form av aktiv-passiv eller
aktiv-aktiv replikering av hele den tekniske infrastrukturen, inkludert informasjonen som er
lagret i infrastrukturen. Enten den opprettes som en aktiv-aktiv eller aktiv-passiv lgsning,
innebeerer dette kopiering av informasjonen i sin helhet til en ny separat teknisk
infrastruktur med kommunikasjon, datalager og prosessering. Fordelen med en aktiv-aktiv
tilnaerming er at denne ogsa kan benyttes for a utfgre last-balansering i tillegg til & hindre
ugnsket nedetid ved & etablerer redundant infrastruktur pa flere datasentre. Pa denne
maten kan tjenesten holdes i drift selv om et datasenter skulle fa nedetid. En aktiv-passiv
tilneerming vil ikke fungere som last-balansering, men kan settes i drift pa kort varsel ved
nedetid i et aktivt datasenter.

Active-Active Replication Across Data Lakes

Data Lake Center1 Data Lake Center 2 Data Lake Center 3
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W w

Change Emit Change Emit
2T e T @

\
Changes ‘
Change Coordination Engine

Source: Gartner
723117.C

Gartner



Replikering for ytelse

Hgy dynamisk ytelse gjennomfgres vanligvis ved at informasjonstjenesten kan leveres fra
et dynamisk antall noder og at lasten balanseres mellom alle de aktive nodene slik at alle
brukere av tjenesten opplever hgy ytelse. Antallet noder kan veere dynamisk slik at det tas
i bruk mange noder nar trafikken er hgy mens det er fa noder i drift nar trafikken er lav.

Logging og logganalyse

Bade pasientjournalloven §22 Informasjonssikkerhet og §23 Internkontroll vil i starre
organisasjoner kreve separate systemer for logging og analyse av loggene pa tvers av
mange systemer med pasientinformasjon som finnes i virksomheten. Gartner peker pa at
beste praksis knyttet til logging og logganalyse er et sentralisert loggsystem:

Gartner

Invest in a centralized logging system because logging is the core of a distributed system.

| praksis betyr dette at deler av informasjonen (loggen) opprettes en eller flere steder i den
fysiske infrastrukturen til virksomheten, systemet sammenstiller logginformasjon fra mange
separate fagsystemer. Nar det skal gjennomfares logganalyse for & finne ut av eventuell
snoking, er metadata om hvilken type informasjon og hvem informasjonen handlet om
avgjarende for & avdekke eventuelle brudd pa kravet til tjenstlig behov for
pasientinformasjonen. Loggene vil vanligvis sammenstilles pa tvers av mange systemer og
lagres i en (eller flere) database(r) som er konstruert for & gjennomfgre automatisk og
manuelle logganalyser for & finne ut av vanlige bruksmgnster og awvik fra disse som kan
tyde pa misbruk av informasjonen som er lagret i virksomhetens mange fagsystemer eller
driftsmessige utfordringer.

Fagsystem

Fagsystem

Logganalyse




Taushetsplikt og informasjonssikkerhet

Virksomheter som yter helsehjelp er ansvarlig for & sgrge for at relevante og ngdvendige
helseopplysninger om pasienten er tilgjengelig for helsepersonell og annet samarbeidende
personell nar de trenger det for & yte helsehjelp til pasienten. Det er reglene om
taushetsplikt i helsepersonelloven som regulerer hvilke opplysninger som kan gjares
tilgjengelig og nar opplysningene skal gjares tilgjengelig. Virksomheten ma
tilgjengeliggjare opplysningene p& en mate som ivaretar kravene til informasjonssikkerhet.

En maéte & sikre at intern informasjon ikke blir tilgjengeliggjort for eksterne virksomheter, er
a innfare et skarpt skille mellom informasjon som tilgjengeliggjeres eksternt og informasjon
som ikke skal tilgjengeliggjares eksternt, men bare benyttes av det interne fagsystemet.
Dette gjares vanligvis ved & opprette egen infrastruktur for kommunikasjon, lagring og
prosessering for informasjon som skal tilgjengeliggjares eksternt, se figur under.

o
Faosystem | (g~ Fagsystem iager - — P, gje:g'fltiggming
T
N B r"-'__*__'_"\
Fagsystem | [« =P Fagsystem lager _T__i@gel@:r{ | _ - Ekstern
informasjon sporring
e —
e
Sikkerhetskopi

Sikkerhetskravene i pasientjournallovens § 22, jf. ogsa personvernforordningen artikkel 32,
forutsetter at det tas backup av informasjonen i Igsningen. Dette utfgres vanligvis mot en
passiv kopi av all informasjonen i systemet som oppdateres ved forhandsdefinerte
mellomrom.

Tilgjengeliggjearing

Tilgjengeliggjering av informasjon digitalt kan gjennomfares pa mange mater, men bade
datadeling og meldingsutveksling krever vanligvis et eget system for a tilgjengeliggjere
informasjonen til eksterne parter. For meldingsutveksling gjennomfgres det ofte
prosessering i to eller tre steg i flere separate applikasjoner. Datadeling kan realiseres
med tilsvarende logikk. Det som er likt er at virksomhetene ma etablere flere databaser og
applikasjoner for & understgtte god digital samhandling, siden fagsystemene vanligvis har
begrenset stgtte for de operasjonene som informasjonsutvekslingen med de eksterne
aktagrene krever.
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Meldingsutveksling

|Avsender ' |Meldingsplattform : n’,‘r;«ai(;,-r”r”””
T S S s T i SR
Helseopplysninger ““> F395y3tem A 3 FangStem B
Routinginformasion '
Mapping Mellomvare A Mellomvare B
Helseopplysninger |, Adresseregisteret
mappet til ™
Helseopplysninger i (<=------ Korr;mur_uka:]ons / - ] \ Kommu_mkaslon
ebXML melding asning \iormmllngst]eneste ‘ lgsning B

Nar et fagsystem skal sende en melding til (eller motta en melding fra) en mottaker i et
fagsystem i en annen virksomhet, kan helseopplysningene veere innom flere interne
systemer for mapping og routing av informasjonen som fagsystemet leverer, for
informasjonen til slutt ender opp som en ebXML melding i kommunikasjonslgsningen
(vanligvis en Message service handler). Helseopplysningene lagres bade i fagsystemet og
kommunikasjonslgsningen, og kanskje ogsa i mellomvaren fgr den legges ut pa
formidlingstjenesten i meldingsplattformen. | tillegg vil meldingen lagres bade i mottaker
sitt kommunikasjonssystem og mottaker sitt fagsystem.

Ved meldingsutveksling gjennomfares routing, mapping og adressering etter at avsender
har besluttet & sende en melding til mottaker, noe som er en god lgsning ved
meldingsutveksling. Grunnen til dette er at meldinger i sin natur ansees som en asynkron
kommunikasjonsform, sa det er ingen som forventer at informasjonen skal veere
tilgjengelig for mottakeren pa brgkdelen av et sekund, slik som det vanligvis forventes ved
datadeling.

Synkron datadeling over API

=) =) 2
Datatilbyder Datakensument " Kliniler

h k. 4

( T:- { = ‘ o ‘ N [ 3 [ N J
Tilgiengeliggisre Produksjon au Augi data sla opp Kensumere informasion Presentasjan
informasjon
S / A / AN

|/Dalidelingsljenesle\ = f Datade\ingsljenzste\l P
\ {tilbyder) | konsumen) | 2P

/ \ Informmasjonsressurs.
. L - _

Nar informasjon utveksles over en synkron datadelingstjeneste, for eksempel gjennom et
API, stilles det store krav til ytelse og oppetid for tjienestene som skal utfgre
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samhandlingen. Der hvor man ved meldingsutveksling kan gjennomfare routing, mapping
og pakking av meldingen etter at helsepersonellet i fagsystemet har bestemt seg for &
sende en melding, er man ved synkron kommunikasjon avhengig av at informasjonen er
tilgjengelig for deling sa snart en datakonsument spgr etter den.

Ved datadeling vet ikke datatilbyder pa forhand hvilken informasjon, eller hvilken logisk
avgrenset del av informasjonen, konsumenten vil etterspgrre gjennom et sgk. Datatilbyder
er derfor avhengig av a vurdere hvilken informasjon som skal tilgjengeliggjeres gjennom
datadelingstjenesten far informasjonen er etterspurt. Nar man har avgjort dette, ma man
sikre en automatisk tilgjengeliggjgring av oppdatert (produsert) informasjon fra
datadelingstjenesten. Datadelingstjenesten ma innrettes pa en slik mate at svaret kommer
tilneermet umiddelbart etter at forespgrselen er mottatt. Slike krav til ytelse er vanskelig
eller i noen tilfeller umulig & tilfredsstille i form av en direkteintegrasjon mot fagsystemet.
Datatilbyder er derfor avhengig av a klargjare informasjonen for effektive oppslag far
foresparselen foreligger. En slik tilgjengeliggjering for synkrone oppslag kan realiseres ved
at datatilbyder oppretter en kopi av informasjonen i et eget system som er optimalisert for
synkrone oppslag. Datadelingstjenesten optimaliseres for oppslag fra datakonsumenter
ved a indeksere av informasjonen for sgk og tilpasse formatering i henhold til semantiske
standarder for deling av data med andre virksomheter og systemer.

()]

Datatilbyder

PN B oy P 2
s = 9)
Tilgjengeliggjgre data i Produksjon av Avgi data
G0 T informasjon
\ J : N S N 4
] H
: (D) S ) .
: - ™
' Produksjon av . ) / Datadelingstjeneste |
! informasjon i fagsystem MR, (LR s >\ [tilbyder) )
i AN / o~ f -
Ly ! :
O N\ 'e ! :
) E] 0 P ~
Til giergelggiere chta i AM Fagsystem A . Sk og oppslag (server) { API server \
i —{{ nformasjonsressurs| | *PYOBOPRERBIEEIEN L = ]
\ /
fagsystem \ J/
~ - A

s l‘}; 4
0
£] g]
lgiengeliggjorings | - . GET (server) GET (server)
kompoaeny s
datadeling

Eksempel- tilgjengeliggjgring av folkeregisteret

Tilgjengeliggjaring av persondata fra folkeregisteret i form av en grunndatatjeneste i NHN
for Person informasjon til helsetjenesten. Lasningen bestar av tre hovedkomponenter, data
inn (hente), kjerne (transformere) og data ut (publisere). Alle tre komponentene har et eget
persisteringslag for & lagre informasjonen til sin bruk som vist i figuren nedenfor som viser
persisterings kapabilitet i alle hovedkomponentene:
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Dette er videre implementert i form av flere databaseinstanser som vist i figuren nedenfor.
Den strukturen er beholdt selv om Vonk er byttet ut med en generell JISON-REST Igsning.

S5QLSubnet DB inn
skriv

Q QT

DB Kjerne
skriv

DB Kjerne DB Vonk DB Vonk H
les skriv les

DB server Inn DB Server Kjerne SQL Server Vonk
Person Inn Person Kjerne Person Ut
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H 3 i
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' :
[ > BT
Azure Key Vault
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