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Sammendrag

Dette vedlegget til SSD skal besvare spgrsmalene rundt omfang pa felles kommunal
journallgsning og helhetlig samhandling.

Akson skal realiseres gjennom to programmer, som hver har ansvar for egne selvstendige
leveranser.

1) Program for felles kommunal journallgsning, inkludert Igsning for identitets- og
tilgangsstyring. Drift og forvaltning av felles journallgsning ligger ogsa under dette
programmet. Programmet har ogsa ansvar for & innfare nasjonal
samhandlingsfunksjonalitet (f.eks. pasientens legemiddelliste) til virksomheter som
bruker felles kommunal journallgsning.

2) Program for helhetlig samhandling. Programmet har ansvar for etablering av
grunndatatjenestene virksomhet og personell, etablering av tillitstienester, mindre
investeringer i eksisterende nasjonale e-helselgsninger for samhandling, etablering av en
nasjonal informasjonstjeneste for oppslag av laboratorie- og radiologisvar, samt videre
utredning av realiseringen av malbilde for helhetlig samhandling.

Avhengigheter mellom felles kommunal journallgsning og helhetlig
samhandling

Konseptet skal levere helhetlig samhandling og en felles journallgsning for kommunal helse-
og omsorgstjeneste. Felles kommunal journallgsning innebeerer at helsepersonell i
kommunene jobber i en felles journallgsning. Dette betyr at for eksempel legevakt, fastleger,
hjemmetjenesten og helsestasjoner bruker samme felles journallgsning, med brukerflater
tilpasset deres behov. Tilgangen til helseopplysninger styres gjennom egen lgsning for
identitets- og tilgangsstyring.

Samhandlingslgsningen(e) skal gi innbyggere og helsepersonell i sykehus, kommuner og
fastleger bedre mulighet til & utveksle informasjon digitalt og legge til rette for bedre
samhandling med andre statlige og kommunale tjenester, som for eksempel Nav og
barnevern.

Arkitekturmodellen som legges til grunn for de to hoveddelene i konseptet — felles kommunal
journallgsning og helhetlig samhandling — er en apen, plattformbasert tilnaerming.

Det er viktig a sikre at felles kommunal journallgsning og lgsning for helhetlig samhandling
spiller godt sammen, og passer inn i et arkitekturlandskap for e-helse som er i lgpende
utvikling. Arkitekturforstaelsen som legges til grunn for gjennomfaring av konseptet er basert
pa et gkosystem hvor samhandling er navet som binder de ulike aktgrene i helsesektoren
sammen. De viktigste egenskaper ved begge plattformene er sikkerhet, &penhet og
endringsevne.

Helhetlig samhandling vil stille krav og legge faringer for hvordan de ulike aktgrene skal
utveksle informasjon gjennom samhandlingsplattformen. Det ma utformes og stilles tydelige
myndighetskrav som alle journallasninger ma forholde seg til. Det er ogsa viktig & etablere et
tydelig eierskap til, og forvaltning av, semantiske ressurser slik som informasjonsmodeller,
begreper og definisjoner av grensesnitt. En fremtidig samhandlingsplattform ma vaere
dynamisk slik at den legger til rette for en behovsdrevet helsefaglig tjienesteutvikling.
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Felles kommunal journallgsning
Lasningsomfang og arkitektur for felles kommunal journallgsning beskrives i to dimensjoner:

e Funksjonalitet som skal etterspgrres gjennom anskaffelsen.
o Plattformegenskaper til Igsningen.

Ambisjonene for funksjonalitet i felles journallgsning er hgye, og det er identifisert tydelige
behov for at felles journallgsning skal understatte helsepersonell i & gi koordinerte helse- og
omsorgstjenester i kommunene. Felles journallgsning skal i st@rst mulig grad benyttes av alle
lovpalagte kommunale helse- og omsorgstjenester i kommuner utenfor Midt-Norge. Dette
innebaerer at felles kommunal journallgsning méa understatte alle offentlig organiserte helse-
og omsorgstjenester som ikke hgrer under stat eller fylkeskommune, for alle pasient- og
brukergrupper, herunder personer med somatisk eller psykisk sykdom, skade eller lidelse,
rusmiddelproblem, sosiale problemer eller nedsatt funksjonsevne (Helse- og
omsorgstjenesteloven § 3-1).

Offentlig tannhelsetjeneste er en fylkeskommunal helsetjeneste. Det er vedtatt lovhjemmel
om overfaring til den kommunale helse- og omsorgstjenesten, men det er usikkert nar dette
kommer til & bli iverksatt (1). Hvorvidt felles journallasning skal statte offentlig
tannhelsetjeneste vil avgjgres senere som del av anskaffelsesprosessen.

Tjenester kan, etter loven, ytes av kommunen selv eller ved at kommunen inngar avtale med
andre offentlige eller private tjenesteytere.

Felles kommunal journallgsning ma inneholde funksjonalitet til & understgtte falgende
oppgaver:

e Dokumentasjon av forlgp og tilstand
Omfatter funksjonalitet som statter helse- og omsorgstjenesten til a sikre at relevant
informasjon om pasientens forlgp og tilstand fanges, lagres og gjgres tilgjengelig ved
behov.

e Pasientrettet planlegging, saksbehandling og koordinering
Omfatter funksjonalitet for a effektivt kunne planlegge og koordinere ytelse av helse- og
omsorgshjelp, samt for & sikre at innbyggere mottar de helse- og omsorgstjenester de
har behov for.

e Administrativ statte
Omfatter funksjonalitet som skal understgtte de administrative oppgavene og prosessene
i virksomhetene, f.eks. stgtte til koding og avstemming, handtering av brukerbetaling, etc.

e Utvikle og forvalte journallgsning

Omfatter funksjonalitet som skal understatte en effektiv forvaltning av informasjonen i
journallgsningen og retter seg til systemansvarlige.

e Kunnskaps- og beslutningsstgatte
Omfatter funksjonalitet som bidrar til at avgjgrelser fattet av helsepersonell i forbindelse
med ytelse av helse- og omsorgshjelp gjgres med grunnlag i den til enhver tid gjeldende
beste medisinske praksis, kunnskap og gitte prioriteringer. Det anbefales at det gjennom
anskaffelsen avklares i hvilken grad denne type funksjonalitet skal inkluderes i omfanget.

e Rapportering og kvalitetsutvikling
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Omfatter funksjonalitet som understgtter muligheten til & avgi data for a statte
kommunenes egne rapporterings- og styringsbehov, samt for & kunne utlevere data til
nasjonale registre. Formalsomradet omfatter funksjonalitet som understatter
helsetjenestens lovpalagte plikt til & arbeide systematisk med kvalitetsforbedring og
pasientsikkerhet.

e Stgtte til analyse
Omfatter funksjonalitet som understgtter at analyser kan gjennomfares pa
populasjonsniva for & kunne understgtte folkehelsearbeidet i kommunene. Det anbefales
at det gjennom anskaffelsen avklares i hvilken grad denne type funksjonalitet skal
inkluderes i omfanget.

Det legges til grunn en plattformtilneerming i etableringen av felles journallgsning for & sikre
fleksibilitet, innovasjon og neeringsutvikling i tilknytning til kjiernefunksjonaliteten i
journallgsningen. Felles journallgsning vil omfatte alle tjenestene og fellesfunksjonene i den
kommunale helse- og omsorgstjenesten. Innfgringen av felles journallgsning vil skje over
lang tid og levetiden vil veere lang. Det er derfor viktig at det etableres en lgsning som kan
videreutvikles etter hvert som behovene i den kommunale helse- og omsorgstjenesten
endrer seg, og ikke minst der ny teknologi vil komme pa markedet og blir moden for bruk i
helse- og omsorgstjenesten. For & kunne utnytte disse mulighetene, vil tilgjengeligheten til
helseopplysningene i felles journallgsning samt Igsningens plattformegenskaper veere
sentrale. Felles journallgsning ber basere seg pa falgende arkitekturprinsipper:

Omrade Prinsipp

Forvalt helseopplysninger e Etabler et tydeligere skille mellom data og
helhetlig applikasjoner/funksjonalitet.

o Dataansvarlig forvalter dataene og styrer bruken av disse.

e Forvalte innbyggerens helseopplysninger, informasjon om
virksomheten, ressurser og helsepersonell som er ngdvendig for &
yte helse- og omsorgshjelp helhetlig.

e Sikre at dataene enkelt kan hentes ut av Igsningen, for eksempel for
a sikre tilgjengeliggjering av data til forskning, styring og
helseovervakning og ved fremtidig behov for overgang til en annen
journallgsning.

e Bruk informasjon fra grunndatalgsningene i helse- og
omsorgstjenesten i felles journallgsning.

Styr tilganger enhetlig e Tilby tilgangsstyring i felles journallgsning i trdd med krav til

informasjonssikkerhet og innebygd personvern.

e Tilby avansert funksjonalitet i felles journallgsning for & styre tilganger
til helseopplysningene og levere informasjonssikkerhetstjenester.

Tilby &pne grensesnitt « Tilgjengeliggjer data fra kjernelgsningen gjennom APler, for &
understgtte utvikling av tilleggsfunksjonalitet og integrasjon med
andre Igsninger (innenfor rammen av regler for taushetsplikt),
herunder med administrative systemer i kommunene.

e Beskriv grensesnittene i henhold til beskrivelsen i Direktoratet for e-
helses veileder for &pne API, for & sikre tilstrekkelig dpenhet.

e Ha fokus pa hvilke data og funksjoner i kiernen som skal tilbys
gjennom apne grensesnitt i den videre prosessen.

IE-1056 7



Sentralt styringsdokument for Akson - helhetlig samhandling og felles kommunal journallgsning

Omrade Prinsipp

Gi tilgang til tredjeparts- e Ha en definert prosess for hvordan funksjonaliteten i og rundt den

applikasjoner til & tilby felles journallgsningen videreutvikles og tilpasses over tid. Valgt

tilleggsfunksjonalitet leverandgr vil ha ansvar for & videreutvikle og forbedre selve
lgsningen.

e Gi andre leverandgrer mulighet til & kunne tilby ulike former for
tilleggsfunksjonalitet basert p& &pne APler inn mot journaldata i den
felles journallgsningen. Slik ekstern tilleggsfunksjonalitet kan for
eksempel veere avanserte lgsninger for beslutningsstette, som gar
utover det som leveres som del av kjernefunksjonaliteten.

Tilpass arbeidsflatene til e Tilby verktgy i felles journallgsning for & kunne tilpasse arbeidsflaten

helsepersonell til den enkelte helsepersonellgruppe og tjeneste. Mye av den
tilgjengelige sluttbrukerfunksjonaliteten i felles journallgsning vil vaere
relevant pa tvers av helsepersonell i de ulike tjenestene. Hvilken
funksjonalitet som er mest brukt og hvilke prosesser som fglges, vil
imidlertid variere.

For & sikre at tilganger i felles journallgsning blir styrt pa tvers av virksomheter, anbefales det
at det anskaffes en ny lgsning for identitetsstyring for & administrere identiteter/brukere og
rettigheter for alle brukere som skal bruke felles journallgsning. Administrasjon av brukere
handteres av en egen komponent som kalles IGA (Identity Governance and Administration,
eller identitetsstyringslgsning). En IGA tilbyr en Igsning for & understatte arbeidsflyt rundt
oppretting, vedlikehold og fjerning av brukere. Dette understgtter behovet om en
desentralisert administrasjon av brukere.

Felles journallgsning vil primzert statte ytelse av helse- og omsorgshjelp, men vil ogsa ha
funksjonalitet for at virksomhetene i den kommunale helse- og omsorgstjenesten effektivt
kan organisere helsepersonell, ressurser og oppgaver, samt kunne administrere og styre
gkonomi. Dette er imidlertid ikke primeeroppgaven til felles journallasning. Det er behov for a
etablere grensesnitt som gjar det mulig & utveksle informasjon mellom felles journallgsning
0g kommunenes administrative systemer.

Sentrale avhengigheter for den felles kommunale journallgsningen

Felles journallgsning vil over tid erstatte mange av de journallgsningene som brukes av
virksomhetene innen kommunal helse- og omsorgstjeneste. | parallell med etablering og
innfgring av felles journallgsning vil de eksisterende nasjonale e-helselgsningene
videreutvikles og nye samhandlingsformer og informasjonstjenester vil innfgres. Felles
journallzsning ma fra innfaringstidspunktet stgtte de samhandlingsformene og
grensesnittene som da eksisterer, og ma over tid ogsa stgtte de nye informasjonstjenestene.
Kommuner og virksomheter som har tatt i bruk felles kommunal journallgsning vil primzert fa
tilgang til ny samhandlingsfunksjonalitet gjennom arbeidsflatene til felles kommunal
journallgsning.

Felles kommunal journallgsning vil ha avhengigheter til falgende pagaende tiltak knyttet til
nasjonal samhandling og felles grunnmur:

e Sentral forskrivningsmodul (SFM): Det vil veere helt ngdvendig a koble den felles
kommunale journallgsningen til e-reseptkjeden. For & modernisere e-reseptkjeden, gjare
det enklere for journalleverandgrer a tilby riktig forskrivningsfunksjonalitet og koble seg til
e-reseptkjeden, utvikler Direktoratet for e-helse og Norsk helsenett for tiden en sentral
forskrivningsmodul. Det er forelgpig lagt til grunn at felles journallgsning vil benytte SFM
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for tilkobling mot e-reseptkjeden. Utviklingen av SFM representerer derfor en
avhengighet for felles journallgsning.

e Felles sprak: For & lykkes med samhandling og deling av strukturert informasjon pa
tvers av virksomheter, ma de ulike lgsningene bruke felles kodeverk og terminologi. Det
pagar en flerarig satsing i Direktoratet for e-helse for etablering av Felles sprak for & blant
annet understgtte Helseplattformen i Midt-Norge med SNOMED CT som nasjonal
helsefaglig terminologi. Felles kommunal journallgsning vil veere avhengig av det
nasjonale arbeidet p& dette omradet, for & sikre at kodeverk og terminologi som brukes i
den nye lgsningen vil veere kompatibelt med det som utvikles nasjonalt, slik at den felles
journallgsningen bidrar til & levere pa malbildet om helhetlig samhandling i sektoren.

e Pasientens legemiddelliste: Legemiddelprogrammet, som eies av Direktoratet for e-
helse og gjennomfares i samarbeid med Norsk helsenett SF skal innfgre pasientens
legemiddelliste. Dette skal skje blant annet ved at dagens journalsystemer innen pleie og
omsorg kobles til e-reseptkjeden ved hjelp av SFM, og at Kjernejournal innfgres i
kommunal helse- og omsorgstjeneste. | tillegg til tekniske lgsninger som gjgr det mulig,
krever pasientens legemiddelliste innfgring av nye arbeidsprosesser. Det er opp til hver
enkelt kommune & beslutte a innfgre Kjernejournal hos seg, og det er i utgangspunktet
kommunene selv som ma ta kostnadene.

For den felles kommunale journallgsningen er det en fordel, men ikke en forutsetning at
kommunene har tatt i bruk e-resept, Kjernejournal og Pasientens legemiddelliste far
innfgring av Akson. Fordelen vil veere at helsepersonell da har fatt erfaring med a dele
informasjon pa tvers av virksomheter, og det vil ha blitt ryddet i legemiddellister i
virksomhetene, noe som vil ta ned risikoen knyttet til innfaring av en felles kommunal
journallgsning. Kommuner som tar i bruk den felles kommunale journallgsningen vil
uansett ha alle tekniske forutsetninger pa plass for Pasientens legemiddelliste, og
helsepersonell vil f& oppleering i nye arbeidsprosesser dersom de ikke har fatt det
tidligere.

e Innsynijournal for helsepersonell gjennom Kjernejournal: Prosjektet har som formal
a gi helsepersonell tilgang pa utvalgte journaldokumenter pa tvers av virksomheter
gjennom Kjernejournal. Prosjektet gjennomfagres uavhengig av Programmet Akson
Journal og skal etter planen piloteres i 2020. Funksjonaliteten for innsyn i utvalgte
journaldokumenter gjennom Kjernejournal forventes a veere pa plass i Kjernejournal far
innfgringen av den felles journallgsningen starter. Nar den felles journallgsningen
innfares i en kommune, vil den felles journalen veere integrert med Kjernejournal.
Helsepersonell som jobber i den felles journallgsningen vil fa tilgang til utvalgte
journaldokumenter fra spesialisthelsetjenesten i arbeidsflaten i den felles
journallgsningen. Helsepersonell utenfor den felles journallgsningen vil giennom
Kjernejournal kunne fa innsyn i utvalgte journaldokumenter fra virksomheter som bruker
den felles journallgsningen.

Helhetlig samhandling

Malbildet for samhandling har et stort omfang, men det begrenser seg likevel til & understgtte
ytelse av helse- og omsorgshjelp. Behovskartleggingen har avdekket at det er store
udekkede behov for samhandling. Malbildet for samhandling inneholder 26 definerte
informasjonstjenester, som omhandler 297 informasjonsbehov.

Malbildet for helhetlig samhandling innebaerer at nasjonale e-helselgsninger og
felleskomponenter skal utvikles til & dekke behovet for samhandling for fglgende aktarer:
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e Innbyggere og pargrende. Innbyggere vil kunne samhandle digitalt med helsepersonell
i bade kommunal helse- og omsorgstjeneste og spesialisthelsetjenesten. Innbygger vil fa
tilgang til tienester gjennom helsenorge.no. Noen behov kan eventuelt Igses gjennom
portallgsning tilknyttet felles journallgsning, men innbygger kan fortsatt fa tilgang til denne
gjennom palogging pa Helsenorge.no, og oppleve & ha "en vei inn" til sine
helseopplysninger.

o Helsepersonell i kommunal helse- og omsorgstjeneste og offentlig
tannhelsetjeneste. Helsepersonell i kommunal helse- og omsorgstjeneste vil bruke
lgsningen(e) for helhetlig samhandling gjennom de journallgsningene de til enhver tid
bruker. Dette kan skje gjennom felles journallgsning, eller giennom sine eksisterende
journallgsninger for de virksomheter som ennd ikke har tatt i bruk felles journallgsning,
eller har valgt & ikke ta i bruk felles journallgsning. Tilsvarende vil offentlig
tannhelsetjeneste benytte lgsningen for helhetlig samhandling enten gjennom felles
journallgsning eller gjennom sine eksisterende journallgsninger.

e Helsepersonell og deres samarbeidspartnere i spesialisthelsetjenesten. Dette
omfatter helsepersonell i Helse Midt-Norge RHF og kommunal helse- og omsorgstjeneste
i region Midt-Norge, Helse Nord RHF, Helse Sar-@st RHF og Helse Vest RHF. Videre
omfatter dette ogsa avtalespesialister med avtaler med spesialisthelsetjenesten.

e Andre aktgrer i helse- og omsorgstjenesten. Dette omfatter bl.a. private/ideelle
sykehus uten avtale med spesialisthelsetjenesten, apotek, privat tannhelsetjeneste,
private laboratorier og leverandgrer av radiologiske undersgkelser, nasjonale registre,
Helsedirektoratet inkludert Helfo, Folkehelseinstituttet og gvrig helseforvaltning.

e Andre statlige og kommunale tjenester. Dette omfatter eksempelvis skole/barnehage,
barnevern, PPT, NAV, Skatteetaten, Politiet og Fylkesmannen. En eventuell utveksling
av informasjon forutsetter hjemmelsgrunnlag og ivaretakelse av regler om taushetsplikt.

Kartleggingen av samhandlingsbehovene viser at aktarene i gkende grad etterspgar a kunne
dele data pa utvalgte omrader, fremfor & sende helseopplysninger til hverandre. Noen
informasjonsbehov kan dekkes av a sla opp data hos andre aktarer (f.eks.
journaldokumenter, eller undersgkelser, malinger og funn) mens andre bgr dekkes av felles
kilder hvor innholdet kan endres og deles mellom aktgrer i sanntid (f.eks. plan, legemidler i
bruk).

Den foreslatte arkitekturen for de fremtidige samhandlingslgsningene utnytter eksisterende
nasjonale komponenter som e-resept og Helsenorge. | tillegg beskrives ulike alternativer for
a realisere malbildet for samhandling, hvor plattformtilneerming inngar som aktuelt alternativ.
Identitets- og tilgangsstyring for samhandlingslgsningene bygges etter Direktoratet for e-
helse sin anbefaling av tillitsmodell for data- og dokumentdeling.

Pa grunn av usikkerhet rundt sentrale forutsetninger for deling av data pa tvers av
virksomheter, eksempelvis tilgangsstyring, er det foreslatt & realisere malbildet gjennom en
stegvis planlegging og giennomfaring av tiltaket mot det endelige malbildet.

Valget av omfang for steg 1 i utviklingsretningen for samhandling baserer seg pa falgende
hovedprinsipper:

e Felleskomponenter som er ngdvendige for & handtere informasjonssikkerhet og
personvern knyttet til mer utstrakt bruk av datadeling og dokumentdeling bgr prioriteres.
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e Aktiviteter for a avklare de eksisterende nasjonale e-helselgsningene for samhandling
egnethet for & understgtte videre steg i utviklingsretningen mot en helhetlig
samhandlingsplattform bar giennomfgres.

e Informasjonsbehovet skal veere hayt prioritert, men ikke kreve datadeling for & hente ut
gevinster. Vurderingen av tekniske Igsninger for datadeling vil veere en del av steg 2. Det
er derfor valgt a prioritere & utvikle en nasjonal informasjonstjeneste for oppslag av
laboratorie- og radiologisvar, som baserer seg pa dokumentdeling (se Bilag G2 -
Helhetlig samhandling, kapittel 5).

Realiseringen av lgsningsomfanget i steg 1 baserer seg pa a utvikle grunndatatjenestene
knyttet til personell og virksomhet, for & kunne etablere en god tillitsmodell for datadeling i
kommende steg. Lasningsomfanget omfatter ogsa opprettelsen av en nasjonal
informasjonstjeneste for oppslag av laboratorie- og radiologisvar basert pa dagens
meldingsstandard. Videre utvikling av ny samhandlingsfunksjonalitet i det omfanget som er
skissert i malbildet for samhandling vil kunne kreve en videreutvikling av de eksisterende
nasjonale e-helselgsningene for samhandling, eventuelt anskaffelse av nye tekniske
komponenter. Derfor vil steg 1 ogsa inneholde en vurdering av lgsningsstrategi for helhetlig
samhandling.
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1 Innledning

1.1 Innhold i dokumentet

Dette dokumentet er et vedlegg til Sentralt styringsdokument for Akson. Formalet med
dokumentet er & gi en mer omfattende beskrivelse av lgsningsomfang og valg av
lzsningsarkitektur som ligger til grunn for anskaffelsesstrategien, samt a beskrive et veikart
for realisering av funksjonalitet slik at det kan utarbeides kostnadsestimater med redusert
usikkerhet.

Beskrivelsen av tjenestene, regelverk mv. i dette dokumentet er pa et overordnet niva.
Beskrivelsene vil bli presisert neermere i det videre arbeidet med Akson. Eventuelle behov for
regelverksendringer utover a sikre rettslig grunnlag for Akson, se kapittel 1.4, ma utredes i
neste fase nar lgsningen(e) er neermere detaljert.

Her fglger en kort beskrivelse av innholdet i de ulike kapitlene i dokumentet:

o Kapittel 1 —Innledning og beskrivelse av metode
Kapittelet (dette) beskriver innhold i dokumentet og metode for arbeidet med a kartlegge
funksjonelle behov og utarbeide forslag til Iasningsarkitektur pa de ulike omradene, samt
arbeid med informasjonssikkerhet og personvern, og rettsgrunnlag.

o Kapittel 2— Arkitektur og lgsningsstrategi

| dette kapitlet beskrives strategien for & adressere usikkerhet knyttet til & dekke det
funksjonelle behovet til alle helsepersonellgrupper og tjienester som omfattes av tiltaket
gjennom én felles journallgsning, samt usikkerhet knyttet til & handtere behovet for
fleksibilitet og endringsevne i felles kommunal journallgsning.

o Kapittel 3—Innbyggers behov for en helhetlig helse- og omsorgstjeneste

Kapittelet beskriver innbyggers behov for en helhetlig helsetjeneste, med eksempler pa
innbyggerscenarioer som prosjektet har utarbeidet og jobbet etter. Prosjektets
innbyggertjenester presenteres, og den overordnede tilnaermingen til & lgse dem.

e Kapittel 4 - Felles kommunal journallgsning

Kapittelet beskriver den funksjonalitet som skal realiseres i felles journallgsning for &
dekke behovene for alle virksomheter som utfgrer lovpalagte helse- og omsorgstjenester
i kommunene utenfor region Midt-Norge. Videre beskrives funksjonalitet i
journallgsningen som er ngdvendig for at helsepersonell i kommunen skal kunne levere
koordinerte tjenester til innbyggerne sine. Avslutningsvis beskrives hvilke integrasjoner
som ma etableres mellom journallgsningen og de administrative systemene i
kommunene, for & understgtte de administrative prosessene. | kapittelet beskrives ogsa
funksjonelt malbilde og omfang av lgsningen slik den skal fremsta i en fgrste leveranse.

o Kapittel 5 - Helhetlig samhandling

Kapitelet beskriver funksjonalitet for samhandling i fire dimensjoner; (1) samhandling
mellom aktarer i helse- og omsorgstjenesten, (2) samhandling mellom helsepersonell og
innbygger, (3) samhandling mellom virksomheter i kommunal helse- og omsorgstjeneste
0g andre statlige og kommunale tjenester, og (4) samhandling med responssenter og
velferdsteknologiske verktay. Realiseringsstrategien som ligger til grunn for a realisere
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malbildet, samt omfang av samhandlingsfunksjonaliteten som skal veere tilgjengelig i steg
1 i utviklingsretningen for samhandling beskrives ogsa som en del av dette kapittelet.

Kapittel 6 - Identitets- og tilgangsstyring

| dette kapittel beskrives hvordan identitets- og tilgangsstyring kan lgses for henholdsvis
felles journallgsning og for samhandlingslgsningen(e).

Kapittel 7 — Standardisering av kliniske administrative prosesser

Det siste kapitelet beskriver omfanget av standardisering av kliniske administrative
prosesser som ma gjennomfgres for a sikre en effektiv innfaring av felles journallgsning,
etablering av informasjonstjenester i samhandlingslgsningen, samt etableringen av
helhetlig identitets- og tilgangsstyring.

1.2 Metode for beskrivelse av lgsningsomfang og

arkitektur

1.2.1 Kartlegging av funksjonelle behov

| arbeidet med & definere lgsningsomfang for Akson, har det veert ngdvendig & dele opp
analysen i flere temaer:

Tema 1: Funksjonalitet og samhandling i felles journallgsning

| dette temaet er det blitt arbeidet med & identifisere de funksjonelle behovene for
helsepersonell som skal bruke felles journallgsning. Videre er det analysert hvordan
samhandling mellom helsepersonell som tilhgrer ulike virksomheter i kommunene skal
samhandle gjennom en felles journallgsning, og hvilken funksjonalitet som skal
understgtte dette.

Tema 2: Samhandling mellom helsepersonell med ulike journallgsninger

Dette temaet analyserte omfanget av samhandlingsbehovet mellom aktarer i helse- og
omsorgstjenesten som ikke bruker felles journallgsning. Dette vil vaere virksomheter i de
regionale helseforetakene, virksomheter i Helse-Midt Norge som vil benytte
Helseplattformen, virksomheter utenfor kommunal helse- og omsorgstjeneste som yter
helse- og omsorgshjelp (inkl. offentlig tannhelse), kommunale virksomheter som yter
kommunale helse- og omsorgstjenester og som ikke enna har tatt i bruk felles
journallgsning, samt kommunens selvstendig nzeringsdrivende avtaleparter som velger &
ikke ta i bruk felles journallgsning.

Tema 3: Samhandling mellom helsepersonell og andre kommunale og statlige
tjenester

| dette temaet ble det arbeidet med & analysere behovet for samhandling mellom
kommunal helse- og omsorgstjeneste og andre kommunale og statlige tjenester. Dette
omfatter f.eks. Arbeids- og velferdsdirektoratet (NAV), skole, barnehage og barnevern.

Tema 4: Samhandling med innbygger

| dette temaet ble det arbeidet med a kartlegge hvilke behov innbygger har med hensyn
til digital samhandling med kommunal helse- og omsorgstjeneste, og hvordan disse
behovene skal ivaretas slik at innbygger opplever en helhetlig helse- og omsorgstjeneste.
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¢ Tema 5: ldentitets- og tilgangsstyring, informasjonssikkerhet og personvern

Dette temaet behandler identitets- og tilgangsstyring for journalopplysningene i felles
journallgsning og i helhetlig samhandlingslgsning. Dette vil sammen med andre tiltak
veere et sentralt sikkerhetstiltak for Akson. Rammer, behov, use-cases som viser hvordan
vi vil handtere behovet og overordnet arkitektur for tilgang til helseopplysninger er
beskrevet. Kravene beskrives pa et overordnet og funksjonelt niva, og skal veere et
grunnlag for videre konkretisering av krav til identitets- og tilgangsstyring for Akson.

e Tema 6: Administrative funksjoner i kommunal helse- og omsorgstjeneste.

Det er gjort en kartlegging av administrative arbeidsprosesser i kommunal helse- og
omsorgstjeneste for & identifisere hvilke funksjonelle behov som bar lgses med felles
journallgsning og hvilke behov som bgr lgses ved at journalen integreres med
administrative systemer, Eksempel pa slike administrative systemer er gkonomisystem,
personal- og lgnnssystem og logistikksystem.

Det er utarbeidet to bilag som i sin helhet beskriver bade metodikk og analyser som er
gjennomfgart:

e Bilag G1 Felles kommunal journallgsning. Dokumentet gir en detaljert beskrivelse av den
analysen og kartleggingen som er gjennomfgrt, samt forslag til lasningsarkitektur for
Tema 1, 5 og 6.

e Bilag G2 Helhetlig samhandling. Dette dokumentet gir en detaljert beskrivelse av
samhandlingsbehovene slik de har fremkommet fra Tema 2, 3 og 4.

Det er benyttet forskjellige metoder for a kartlegge de funksjonelle behovene for de ulike
temaene. Metodene er beskrevet i bilagene.

1.3 Informasjonssikkerhet og personvern

IKT sikkerhet og personvern har hgy prioritet i arbeidet med felles kommunal journallgsning
og lgsning for helhetlig samhandling.

Disse tema har veert sentrale i arbeidet med a beskrive lgsningsomfang og ved valg av
lasningsarkitektur. | dette dokumentet beskrives bl.a. hvordan pasientens rettigheter og
identitets- og tilgangsstyring kan ivaretas iht. kapittel 2 og 5. ldentitets- og tilgangsstyring i
kapittel 6.

Det er pa bakgrunn av lgsningsbeskrivelsen og en overordnet risiko- og sarbarhetsanalyse
og personvernvurdering, utarbeidet en sikkerhetsarkitektur for felles journallgsning og
samhandlingslgsninger som beskriver overordnede prinsipper for sikkerhet, samt hvilke tiltak
som bgr iverksettes for & ivareta disse. Dette er neermere beskrevet i vedlegg L
Sikkerhetsarkitektur.

Forprosjektet har gjennomfart en overordnet risiko- og sarbarhetsanalyse (ROS) og en
overordnet personvernvurdering basert pa konseptet/lgsningsbeskrivelsene. Disse
vurderingene er naermere beskrevet i vedlegg N Overordnet risiko- og sarbarhetsanalyse og
vedlegg M Overordnert personvernvurdering.

Arbeidet med ROS-analyse og personvernvurderinger ble startet tidlig, bl.a. for a kunne
oppfylle krav om innebygd personvern. Det ble allerede i utredningen av En innbygger - én
journal (2016) giennomfart overordnet personvernvurdering, og i konseptvalgutredningen for

IE-1056 14



Sentralt styringsdokument for Akson - helhetlig samhandling og felles kommunal journallgsning

nasjonal lgsning for kommunal helse- og omsorgstjeneste (2018) gjennomfart overordnet
ROS og personvernkonsekvens-vurdering for de tre alternative konseptene.

Etter konseptvalg og videre arbeid i forprosjektet med a spesifisere og definere Igsningene
har forprosjektet revurdert og oppdatert ROS-analysen fra forrige fase. | tillegg til & vurdere
risiko pa konfidensialitet, integritet og tilgjengelighet i Ilgsningen er det laget et grunnlag for
en fremtidig skadevurdering knyttet til grunnleggende nasjonale funksjoner. ROS-analysen
foreslar pa dette tidspunkt ingen tiltak, men har som hensikt & modne arbeidet som gjares i
forprosjektet for Akson med hensyn til sikkerhetsarbeidet og legge grunnlag for videre
risikovurderinger og sikkerhetsarbeid i kommende faser.

Videre er personvernvurderingen fra konseptvalgutredningen blitt oppdatert med fokus pa
det valgte konseptet. Det er gjort oppdaterte vurderinger av sentrale krav i
personvernregelverket som; formal, rettsgrunnlag, dataansvar, personvernprinippene, den
registrertes rettigheter og innebygd personvern.

Det legges til grunn at det pa sikt vil veere behov for & gjennomfgre Data Protection Impact
Assessment (DPIA), jf. EUs personvernforordning art 35. Arbeidet med fullverdig DPIA for
den felles kommunale journalen og samhandlingslgsningen, og en eventuell
forhandsdraftelse med Datatilsynet vil matte gjennomfares i neste fase og sa snart
informasjonsgrunnlaget er tilstrekkelig.

Denne overordnede vurderingen av konsekvenser for personvernet er et eget vedlegg til
SSD, se vedlegg M Overordnet personvernvurdering.

1.4 Rettsgrunnlag

Konseptet Akson har Igsninger som er beskrevet som lgsninger for dokumentasjon av
helsehjelp og samhandling i forbindelse med ytelse av helsehjelp til den enkelte pasient, jf.
definisjonen i pasientjournalloven § 2. For a behandle helseopplysninger til dette formalet
krever EUs personvernforordning artikkel 6 og 9 og pasientjournalloven § 6 at det skal
foreligge et rettslig grunnlag for behandlingen av helseopplysningene.

| konseptvalgsutredningen ble det gjort en vurdering av hvorvidt det forela et slikt rettslig
grunnlag rett for konsept 7 (2). Pasientjournalloven regulerer ulike behandlingsrettede
helseregistre. Pasientjournalloven 8§ 9 gir hjemmelsgrunnlag for at flere virksomheter kan
samarbeide om behandlingsrettede helseregistre. Pasientjournalloven 8§ 10 gir hjemmel til i
forskrift & etablere nasjonale behandlingsrettede helseregistre. Bestemmelsen gjelder for
registre pa bestemte omrader.

Pa bakgrunn av beskrivelsene av konseptet som foreld i konseptvalgutredningen ble det
vurdert at det totale konseptet ikke kunne etableres innenfor bestemmelsene i
pasientjournalloven § 9 eller § 10. Det ble lagt til grunn at det var behov for & endre
pasientjournalloven for & kunne etablere en nasjonal journallgsning for kommunal helse- og
omsorgstjeneste. Det ble ogsa lagt til grunn at det var behov for rettslige endringer for en
nasjonal samhandlingslgsning, men at denne ikke var beskrevet tilstrekkelig til at det var
mulig a gjare en fullverdig vurdering.

Forprosjektet legger til grunn at felles journallgsning og samhandlingslgsninger vil kunne fa
tilstrekkelig rettsgrunnlag gjennom lovarbeidet i Helse- og omsorgsdepartementet (HOD). |
oppdragsbrevet fremgér det at HOD skal gjennomfare et lovarbeid for & sikre rettsgrunnlag
for felles journallgsning og Igsninger for helhetlig samhandling. Forprosjektet har lagt il

IE-1056 15



Sentralt styringsdokument for Akson - helhetlig samhandling og felles kommunal journallgsning

grunn at vurderinger knyttet til rettsgrunnlag og gvrige endringer og tilpasninger i
helselovgivningern tas av HOD i dette arbeidet. Direktoratet for e-helse sin rolle er & gi
innspill til HOD i dette arbeidet. Arbeidet med sikre rettsgrunnlag fortsetter i 2020.
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2 Arkitektur og lgsningsstrateqgi

| dette kapitlet beskrives strategien for & adressere usikkerhet knyttet til & dekke det
funksjonelle behovet til alle helsepersonellgrupper og tjenester som omfattes av tiltaket
giennom én felles journallgsning, samt usikkerhet knyttet til & handtere behovet for
fleksibilitet og endringsevne i felles kommunal journallgsning.

Videre beskrives strategien for & adressere usikkerhet knyttet til & realisere malbilde for
helhetlig samhandling, samt usikkerhet knyttet til & handtere behovet for fleksibilitet og
endringsevne i helhetlig samhandling.

Innledningsvis beskriver forprosjekt for Akson, avhengighetene mellom felles journallgsning
og malbildet for helhetlig samhandling i en overordnet arkitektur. | kapittel hvordan de
identifiserte usikkerheten adresseres gjennom lgsningsarkitekturen.

| tillegg til & ha utledet egne prinsipper, vil bade samhandlingslgsningene og felles kommunal
journallgsning styres av prinsippene for informasjonssikkerhet som er detaljert i vedlegg L
Sikkerhetsarkitektur.

2.1 Overordnet arkitektur for samhandling i helse og
omsorgstjenesten

Effektmalene for prosjektet er knyttet til gkt kvalitet pa tjenestene fra helse- og
omsorgstjenesten, gkt pasientsikkerhet, og mer effektiv ressursbruk. Det er utarbeidet syv
likestilte krav til funksjoner konseptet ma oppfylle for a bidra til & nd samfunnsmal og
effektmal. Den overordnete arkitekturen skal adressere alle disse, med et saerlig fokus pa
folgende:

Tabell 1 Overordnede krav som skal adresseres av overordnet arkitektur

‘ Overordnede krav avledet av samfunns- og effektmal

Konseptet skal legge til rette for effektiv samhandling mellom den kommunale helse- og
B omsorgstjenesten og spesialisthelsetjenesten. Med effektiv samhandling menes at ngdvendige
helseopplysninger utveksles automatisk basert pa dokument- og datadeling.

Konseptet skal gi innbyggere mulighet til & veere aktiv i prosesser og beslutninger om egen helse
gjennom a fa innsyn i egne opplysninger fra helse- og omsorgstjenesten, kunne registrere ny
informasjon, foreta samvalg og selvvalg, gi fullmakt, sperre for innsyn og fa statte til ivaretakelse av
rettigheter

Figur 1 viser et logisk malbilde for hvordan applikasjonstjenestene felles kommunal
journallgsning og Samhandlingsplattform understgtter ulike deler av helse- og
omsorgstjenesten.
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Figur 1 Overordnet arkitektur for felles kommunal journallgsning og helhetlig samhandling

Arkitekturen er beskrevet basert pa Archimate fra OpenGroup. ArchiMate er en
modelleringsteknikk ("sprak") for & beskrive virksomhetsarkitekturen. Teknikken presenterer
et tydelig sett med konsepter i og relasjoner mellom arkitekturdomener, og tilbyr en enkel og
enhetlig struktur for & beskrive innholdet i disse domenene. Akkurat som en arkitektonisk
tegning i klassisk bygningsarkitektur beskriver de forskjellige aspektene ved konstruksjon og
bruk av et bygg. Her fglger en kort beskrivelse av de ulike domene som er brukt i det logiske

malbildet.

Tabell 2 Beskrivelse av domenene som inngar i arkitekturen

Domene

Beskrivelse
Virksomhetsroller:

En virksomhetsrolle beskriver et sett av aktgrer som har visse ansvarsomrader eller
ferdigheter. | tillegg er en virksomhetsrolle ogsa nyttig i en (strukturell) organisatorisk forstand;
for eksempel til & beskrive arbeidsdelingen i en organisasjon eller et gkosystem.

Virksomhetstjeneste:

En virksomhetstjeneste beskriver den funksjonaliteten som en virksomhetsrolle eksponerer til
sin omgivelse. Denne funksjonaliteten er tilgjengelig gjennom et eller flere grensesnitt. De
virksomhetstjenestene som beskrives i figuren er relatert til de tjenester som er ngdvendige
for & understgtte tildeling, administrasjon, ytelse og dokumentasjon av helse og omsorgshjelp.

L

Applikasjonstjeneste:

En applikasjonstjeneste eksponerer komponentenes funksjonalitet til sin omgivelse. Man far
tilgang til denne funksjonaliteten gjennom et eller flere applikasjonsgrensesnitt. En
applikasjonstjeneste realiseres av en eller flere applikasjonsfunksjoner som utfgres av
komponenten. Tjenesten kan kreve, bruke og produsere dataobjekter.
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Applikasjonskomponent:
En applikasjonskomponent er en selvforsynt enhet. Som sadan er den uavhengig

distribuerbar, gjenbrukbar og utskiftbar. En applikasjonskomponent utfgrer en eller flere
applikasjonsfunksjoner. Funksjonaliteten er bare tilgjengelig gjennom et sett med
applikasjonsgrensesnitt. Samarbeidende applikasjonskomponenter kobles sammen via
grensesnitt.

Dataobjekt:

Et dataobjekt representerer data strukturert for automatisert prosessering. Et dataobjekt skal
veere en selvstendig informasjon som har en klar betydning for virksomheten, ikke bare til
applikasjonsnivaet. Typiske eksempler pa dataobjekter er en pasientinformasjon, en
legemiddelinformasjon eller timeavtaler.

Prinsipper for helhetlig samhandling

For a realisere helhetlig samhandling i et gkosystem med mange virksomheter, som har et
selvstendig ansvar for & etablere ngdvendige kapabiliteter knyttet til & tildele, administrere,
yte og dokumentere helsehjelp, vil det veere ngdvendig a etablere et sett av prinsipper som
regulerer sammenhengen mellom virksomhetenes ansvar og de nasjonale Igsningene for
helhetlig samhandling. Det vil ikke veere mulig a realisere et gkt niva av samhandling mellom
virksomheter som bruker forskjellige virksomhetstjenester/applikasjonstjenester med mindre
alle aktgrer gjogr de ngdvendige investeringene i parallell med at nasjonale lgsninger
implementeres.

Her fglger en beskrivelse av de overordnede prinsippene som felles kommunal
journallzsning ma forholde seg til for & understatte helhetlig samhandling i kommunal helse-
0og omsorgstjeneste og med aktgrer utenfor helsesektoren.

Utvikle et gkosystem hvor helhetlig samhandling er navet som binder de
ulike aktgrene i helsesektoren sammen

Det er viktig a sikre at felles kommunal journallgsning og samhandlingsplattformen spiller
godt sammen, og passer inn i et arkitekturlandskap for e-helse som er i lgpende utvikling.
Arkitekturforstaelsen som legges til grunn for gjennomfaring av tiltaket er basert pa et
gkosystem hvor samhandling er navet som binder de ulike aktgrene i helsesektoren
sammen. De viktigste egenskaper ved samhandlingsplattformen er apenhet og
endringsevne.

Helhetlig samhandling stiller krav og legger fgringer for
journallgsningenes samhandlingsevne

Helhetlig samhandling vil stille krav og legge faringer for hvordan de ulike journallgsningene
skal snakke sammen gjennom samhandlingsplattformen. Det ma utformes og stilles tydelige
myndighetskrav som alle journallgsninger ma forholde seq til. Det er ogsa viktig & rigge et
tydelig eierskap til, og forvaltning av, semantiske ressurser slik som informasjonsmodeller,
begreper og definisjoner av grensesnitt. Samhandlingsplattformen mé vaere dynamisk slik at
den legger til rette for en behovsdrevet helsefaglig tjienesteutvikling.
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Legge til grunn en plattformtilnaerming for anskaffelse og utvikling av
felles journallgsning og helhetlig samhandling

Det legges til grunn en plattformbasert arkitekturtilineerming som gir rammer for anskaffelsen
av felles kommunal journallgsning. Denne arkitekturtilnaermingen skal bidra til & unnga en
framtidig situasjon hvor tjenesteutvikling i kommunene bremses som fglge av sterke
bindinger og avhengighet til enkeltleverandgar(er).

2.2 Arkitektur og lgsningsstrategi for felles kommunal
journallgsning

2.2.1 Arkitekturprinsipper for felles kommunal journallgsning

Folgende arkitekturprinsipper ligger til grunn for anskaffelse, etablering, forvaltning, drift,
vedlikehold og utvikling av felles kommunal journallgsning som en plattform.

Kjerne: Gi personell i kommunale helse- og omsorgstjenester
brukertilpassede og mer effektive lgsninger for tildeling, administrasjon,
ytelse og dokumentasjon av helsehjelp

Felles kommunal journallgsning skal fra dag én inneholde funksjonalitet i kjernen, som gjar
det mulig for helsepersonell i alle de helse- og omsorgstjenestene som er omfattet av tiltaket
a yte helse- og omsorgshjelp. Dette vedlegget oppsummerer hvilken funksjonalitet som er
definert som kjernefunksjonalitet. | tillegg er det gjennom behovsanalysen identifisert en
rekke funksjonalitetsomrader som det er behov for, men som vil etterspgrres som
tilleggsfunksjonalitet.

Felles kommunal journallgsning skal i sin kjerne inneholde et datalager som understgtter
informasjonsbehovet for kommunal helse- og omsorgstjeneste. Innbyggerens
helseopplysninger, informasjon om virksomheten, ressurser og helsepersonell som er
nadvendig for & yte helse- og omsorgshjelp, forvaltes helhetlig i kiernen. Informasjon fra
grunndatalgsningene i helse- og omsorgstjenesten gjenbrukes i felles journallgsning der det
er ngdvendig.

Kjerne: Gi innbygger mulighet til & veere aktiv i prosesser og
beslutninger om egen helse

Innbyggers mulighet til & veere aktiv i prosesser og beslutninger om egen helse og omsorg
og ivareta sine personvernrettigheter, samt & mgte en helhetlig og sammenhengende helse-
0g omsorgstjeneste, star sentralt i utformingen av lgsningsomfang og arkitektur. | dag
forholder innbygger seg til ulike innbyggerportaler i ulike situasjoner. Noen kommuner har
egne innbyggerportaler som skal dekke alle behov som innbygger i kommunen, noen
fastleger tilbyr innbyggertjenester i egne lgsninger tilknyttet deres valgte journalsystem, og
noen innbyggertjenester innenfor helse er samlet pa helsenorge.no. NAV og andre offentlige
tienester har i tillegg sine egne innbyggerportaler.
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Helsenorge.no er en nasjonal innbyggerportal som har kvalitetssikret informasjon, og som
gjar sikker kommunikasjon mellom innbyggere og aktgrer i helse- og omsorgssektoren mulig.
Nasjonale myndigheter ved Regjering og Storting har fastslatt at helsenorge.no skal vaere en
felles inngangsport for innbyggerne til offentlige helsetjenester pa nett.

Det finnes ulike mater a levere og lgse innbyggertjenester pa innenfor helsetjenesten. En
mate er a inkludere behov for innbyggertjenester i anskaffelsen av felles kommunal
journallgsning. En annen mate er stille krav til at journallgsningen tilbyr apne grensesnitt der
andre portaler som helsenorge.no (eller kommunenes egne portaler) kan benytte data og
informasjonstjenester i journallgsningen for 4 tilby helhetlige digitale tjenester til innbygger.

Hovedstrategien er a viderefere dagens strategi med Helsenorge.no som innbyggerens vei
inn til sikre digitale helsetjenester. Behov for digitale innbyggertjenester vil bli inkludert i
anskaffelsen av felles kommunal journal som mulig tilleggsfunksjonalitet. | hvilken grad felles
journallgsning tilbyr digitale innbyggertjenester vil ikke veere avgjgrende for valg av
leverandar(er) pa dette omradet.

Det forventes at felles kommunal journallgsning som en del av kjernen tilgjengeliggjar data
fra kjernelgsningen gjennom APler, for & understgtte utvikling av tilleggsfunksjonalitet og
integrasjon med andre Igsninger (innenfor rammen av regler for taushetsplikt), herunder med
helsenorge.no og kommunenes egne innbyggerportaler.

Kjerne: Tilby tilgangsstyring i felles journallgsning i trad med krav til
informasjonssikkerhet og innebygd personvern

Felles kommunal journallgsning skal fra dag en inneholde funksjonalitet for ivareta identitets-
og tilgangsstyring som understgtter sikkerhetsprinsippene. Dette vedlegget oppsummerer
hvordan identitets- og tilgangsstyring anbefales lgst..

Utbredelse: Etabler en fleksibilitet for kommuner og virksomheter mht.
hvilken funksjonalitet og hvilke helse- og omsorgstjenester som kan ta i
bruk plattformens kjernefunksjonalitet.

Felles kommunal journallgsning er i innledende faser frivillig & ta i bruk for kommuner,
fastleger og andre private aktgrer med avtale. Innfgringen av felles kommunal journallgsning
vil forega over en periode pa 4-6 ar. Enkelte kommuner kan i mellomtiden ha foretatt
investeringer i deler av helse- og omsorgstjenesten (f.eks anskaffet ny lgsning for legevakt)
eller gnsker & dele opp innfgringen i mindre handterbare deler.

Gitt kjernefunksjonalitet som dekker helsepersonells funksjonelle behov til & yte helsehjelp
for alle kommunale helse- og omsorgstjenester som omfattes av tiltaket, ma det samtidig
etableres en fleksibilitet for & kunne ta i bruk funksjonalitet i ulik takt og rekkefalge. Hvilken
fleksibilitet plattformen vil kunne tilby vil avgjgres i anskaffelsesfasen, og leverandgrenes
lgsningsforslag.

Hvorvidt kommunene velger & ta i bruk denne fleksibiliteten er et starre spagrsmal enn om
lgsningen har denne evnen. Utnyttelse av fleksibiliteten vil kunne pavirke innfaringstiden,
lasningens kompleksitet og i den ytterste konsekvens kostnadene for programmet.
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Fleksibilitet: Tilby verktgy i felles journallgsning for & kunne tilpasse
arbeidsflaten til den enkelte helsepersonellgruppe og tjeneste

Mye av den tilgjengelige sluttbrukerfunksjonaliteten i felles journallgsning vil veere relevant
pa tvers av helsepersonell i de ulike tienestene. Hvilken funksjonalitet som er mest brukt og
hvilke prosesser som falges, vil imidlertid variere. For & kunne realisere nytte av felles
kommunal journallasning ma usikkerheten knyttet til & dekke det funksjonelle behovet for alle
helsepersonellgrupper og tjienester som omfattes av tiltaket gjennom én felles journallgsning
handteres ved at lgsningen har mulighet og verktay for & kunne tilpasse arbeidsflaten. Dette
handteres initielt ved at programmet handterer konfigurering, men optimalt ma det veere
mulig for hvert helsepersonell & gjare egne tilpasninger.

Apenhet: Etabler et tydelig skille mellom data og funksjonalitet

Informasjonsblokkering representerer en stor utfordring for utviklingen av helse- og
omsorgstjenester, ikke bare i Norge, men ogsa globalt. Begrepet "informasjonsblokkering"
("information blokking") ble fgrst brukt i en rapport fra The Office of the National Coordinator
for Health Information Technology (ONC) i 2015 (3). Begrepet brukes for & beskrive at
helseopplysninger ikke kan brukes utenfor et journalsystem eller fagsystem. Dette kan veere
tilsiktet eller utilsiktet blokkering.

For & motvirke informasjonsblokkering er det nadvendig & utfordre leverandgrmarkedet pa
at det etableres et tydeligere skille mellom data og applikasjoner/funksjonalitet. "Akson
journal AS" ma forvalte dataene og styrer bruken av disse, dvs bestemme reglene for a gi
tilgang til & lese og oppdatere dataene. | dette ligger a sikre at dataene enkelt kan hentes ut
av lgsningen, for eksempel for & sikre tilgjengeliggjgring av data til forskning, styring og
helseovervakning og ved fremtidig behov for overgang til en annen journallgsning.

Apennhet: Tilgjengeliggjer data fra kjernelgsningen gjennom APler, for &
understgtte utvikling av tilleggsfunksjonalitet og integrasjon med andre
lgsninger

For & understatte utvikling av tilleggsfunksjonalitet og integrasjon med andre lgsninger
(innenfor rammen av regler for taushetsplikt), herunder med administrative systemer i
kommunene, er det nadvendig a tilgjengeliggjere data fra kjernelgsningen gjennom apne
APler. Grensesnittene beskrives i henhold til Direktoratet for e-helses veileder for apne API,
for & sikre tilstrekkelig apenhet. Det skal veere fokus gjennom anskaffelse og etableringen av
felles kommunal journallgsning pa hvilke data og funksjoner i kiernen som skal tilbys
gjennom apne grensesnitt i den videre prosessen.
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Apenhet: Gi tredjeparts-leverandgrer tilgang til & tilby
tilleggsfunksjonalitet for & fremme innovasjon og tjenesteutvikling

| tillegg til de teknologiske evnene i den lgsningen som anskaffes, er det ngdvendig a
etablere organisatoriske evner som gir andre leverandarer mulighet til & kunne tilby ulike
former for tilleggsfunksjonalitet basert pa apne APler inn mot journaldata i den felles
journallgsningen. Slik ekstern tilleggsfunksjonalitet kan for eksempel veere avanserte
lgsninger for beslutningsstatte, som gar utover det som leveres som del av
kjernefunksjonaliteten.

"Akson journal AS" ma etablere en definert prosess og utviklingsverktgy for hvordan
funksjonaliteten i og rundt den felles journallgsningen videreutvikles og tilpasses over tid.
Valgt leverandgr for kjernen vil ha ansvar for & videreutvikle og forbedre selve lgsningen.

2.2.2 Overordnet arkitektur for felles kommunal journallgsning

Det er krav om at Igsningen skal gi helsepersonell i kommunale helse- og omsorgstjenester
brukertilpassede og mer effektive lgsninger for tildeling, administrasjon, ytelse og
dokumentasjon av helse og omsorgshjelp. Beskrivelsen av funksjonelt lasningsomfang
beskriver det som helsepersonell mener skal veere kjernefunksjonalitet i lgsningen. | tillegg er
det identifisert funksjonalitet som det er gnskelig at journallgsningen skal tilby.

Hovedetiltaket for & adressere denne usikkerheten er & etablere en arkitektur som gjgr det
mulig for «Akson journal AS» & komplettere og tilpasse funksjonaliteten slik at den passer
bade arbeidsoppgavene til hver helsepersonellgruppe og hver tjeneste, samtidig som
ngdvendig samhandling mellom de kommunale helse- og omsorgstjenestene blir ivaretatt.

Det er krav om at Igsningen skal legge til rette for innovasjon og tjenesteutvikling i helse- og
omsorgssektoren, samt kunne tilpasses endringer i rammebetingelser og struktur, eks.
ansvarsoverfgringer eller endret oppgavelgsning i helse- og omsorgstjenesten, og endret
organisering i eller sammenslaing av kommuner.

Felles kommunal journallgsning vil veere operasjonell over lang tid, der helse- og
omsorgstjenesten vil endre seg bade gjennom at nye arbeidsformer utvikles (som f.eks
digital avstandsoppfalgning og teambaserte konsepter), men ogsa gjennom at ny teknologi
blir tilgjengelig. Det er derfor et krav at lgsningen skal veere tilpasningsdyktig med tanke pa
nye og endrede behov og muligheter.

Hovedetiltaket for & adressere denne usikkerheten er & etablere en arkitektur som er basert
pa en plattformtilngerming, der apenhet og endringsevne star sentralt.

Figur 2 beskriver et logisk malbilde for realisering av felles kommunal journallgsning.
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Figur 2 Overordnet arkitektur for felles kommunal journallgsning

Applikasjonstjenesten felles kommunal journallgsning vil kunne besta av flere elementer:

e Felles journaldata som omfatter helseopplysninger
e Tjenester for identitets- og tilgangsstyring

e Kjernefunksjonalitet bestaende av ulike funksjonelle komponenter / applikasjoner som
sammen utgjar helheten i det som leveres fra valgt(e) leverandgr(er), og som er
minimum av det som helsepersonell har behov for, for tildeling, administrasjon, ytelse og
dokumentasjon av helsehjelp

e Intern tilleggsfunksjonalitet, bestdende av ulike funksjonelle komponenter/ applikasjoner
som tilbys som en del av initiell anskaffelse eller som anskaffes pa et senere tidspunkt.

o Brukertilpassede arbeidsflater som gir helsepersonell tilgang til funksjonalitet de har
behov for

e Apne grensesnitt for realisering av tilleggsfunksjonalitet, samt journallgsningens interne
tjenester og integrasjonsgrensesnitt.

| figuren over er det vist noen mulige komponenter som eksempel pa dette prinsippet, dette
bildet er ikke ment & vaere komplett.

Forretningstjenesten Journal i kommunal helse- og omsorgstjeneste benytter felles
kommunal journallgsning som hovedverktay. | utgangspunktet tilbyr tjenesten kun den
lgsningen som omfattes av tiltakets anskaffelse, men etter hvert kan tjenesten berikes og
suppleres med ekstern tilleggsfunksjonalitet. En slik funksjonalitet kan veere avanserte
lzsninger for beslutningsstatte som gar utover det som leveres som del av plattformen,
eksempelvis tolkning av radiologibilder ved bruk av kunstig intelligens. Tilleggsfunksjonalitet
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har tilgang til journaldata fra felles kommunal journall@sning gjennom apne grensesnitt som
plattformen tilbyr.

Tjeneste-/rollespesifikk journal er en tjeneste som tilbyr alternativ tilgang til og bruk av
felles journaldata og funksjonalitet i plattformen, uten & ngdvendigvis veere bundet til
applikasjoner som leveres sammen med (av samme leverandgr som) plattformen. Dette
krever at andre leverandgrer utvikler og tilbyr applikasjoner som gir tilstrekkelig stgatte til
tienesteutfarelsen, i figuren er slike applikasjoner eksemplifisert gjennom

e Tjenestetilpasset applikasjon, et generelt begrep for & betegne mer spesialiserte
applikasjoner som kan bygges pa plattformens apne grensesnitt. Disse kan enten
erstatte eller supplere funksjonalitet som finnes pa plattformen.

o Tilrettelagt journalbruk, en applikasjon som kan veere tjenesteutgvers hovedverktgay i
hverdagen, enten alene eller med statte fra en eller flere tjenestetilpassede
applikasjoner.

2.2.3 Plattformtilneerming som hovedstrategi for felles kommunal
journallgsning

Det finnes en rekke definisjoner pa hva en plattform er. | en artikkel fra 2018, oppsummerer
Knut H. Rolland, Lars Mathiassen og Arun Rai (4) plattformbegrepet i tre typer:

¢ Ingenigrfaglig definisjon. Digitale plattformer som teknologiske artifakter med en moduleer
arkitektur, som bestar av en stabil kjerne og mange perifere komponenter som endres
over tid. Eksempel pa denne type plattformer er iPhone med operativsystemet iOS og
noen kjerneapplikasjoner som er ngdvendige for & kunne bruke iPhonen.

o @konomisk definisjon. Digitale plattformer som legger til rette for effektive interaksjoner
mellom ulike aktarer. Eksempel pa denne type plattformer er Amazon, Google,
Facebook.

e Organisatorisk definisjon. Digitale plattformer som innovasjonspraksiser der ulike aktarer
organiserer og koordinerer innovasjon understgttet av tekniske mekanismer og avtaler.

Det som gjar plattformer attraktive er de skaper verdi gjennom & bruke ressurser de ikke eier
eller kontrollerer, f.eks ved at ny funksjonalitet utvikles pa utsiden og tilgjengeliggjeres
gjennom plattformen, og at de kan skalere raskere enn andre mer tradisjonelle modeller.

| den videre beskrivelsen av arkitekturprinsippene som skal ligge til grunn for etableringen av
felles kommunal journallgsning tar vi utgangspunkt i den ingenigrfaglige og organisatoriske
definisjonen. For a kunne sikre fleksibilitet og endringsevne til felles kommunal
journallgsning, vil tilgjengeligheten til helseopplysningene i journallgsningen samt Igsningens
plattformegenskaper veere sentrale. Fglgende sparsmal ma adresseres for & kunne etablere
felles kommunal journallgsning som en plattform:

o Definere plattformens kjerne. Plattformens kjerne beskriver hvilken verdi (informasjon,
funksjonalitet og applikasjoner) som leveres til hvilke aktgrer (kommunale helse- og
omsorgstjenester) og hvordan plattformen sikrer at kun relevant og ngdvendig
informasjon er tilgjengelig for disse.

e Definere plattformens utbredelse. Plattformens utbredelse bestemmes av hvordan
verdien (informasjon, funksjonalitet og applikasjoner) anskaffes, utvikles og innfares,
samt i hvilken takt aktgrer tar i bruk plattformen.
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e Definere strategi for &penhet og endringsevne. A velge optimale nivder av &penhet er
avgjarende for felles kommunal journallgsning. | en artikkel fra 2011 (5), definerte
Thomas R. Eisenmann, Geoffrey Parker og Marshall Van Alstyne at en plattform er &pen
nar "ingen begrensninger er lagt for deltakelse i utvikling, kommersialisering eller bruk av
plattformen”, eller "eventuelle begrensninger - for eksempel krav til samsvar med
tekniske standarder eller betaling av lisensavgift - er rimelige og ikke-diskriminerende, det
vil si at de brukes enhetlig for alle potensielle plattformdeltakere”.

Plattformens &penhet diskuteres i tre dimensjoner. (1) Hvilken styringsmodell som
etableres for plattformen, dvs hvordan er forholdet mellom plattformeier ("Akson Journal
AS") og de som leverer helse- og omsorgstjenester (kommuner og virksomheter); (2)
Hvem som skal fa lov & utvikle pa plattformen, dvs hvem som videreutvikler
kjernefunksjonalitet, hvem som far lov & utvikle tilleggsfunksjonalitet, og hvem som far lov
& bruke data fra plattformen; (3) Hvilke muligheter skal man gi brukere til & endre
konfigurasjon av plattform og bidra med innhold til plattformen.

2.3 Arkitektur og lgsningsstrategi for helhetlig
samhandling

2.3.1 Arkitekturprinsipper for helhetlig samhandling

Folgende arkitekturprinsipper ligger til grunn for anskaffelse, etablering, forvaltning, drift,
vedlikehold og utvikling av plattform for helhetlig samhandling. Disse bygger videre pa
Digitaliseringsdirektoratets arkitekturprinsipper for samhandling.

Ta utgangspunkt i brukernes behov

Informasjonstjenestene er definert med utgangspunkt i brukerbehov. Aktuelle brukergrupper
ma vaere med i standardisering og tilpasning av tjenestene, bade pa semantisk og
organisatorisk niva.

Ta arkitekturbeslutninger parett niva

Det ma lages et rammeverk for hvordan arkitekturvalg gjgres, som ogsa omfatter
eksisterende samhandlingslgsninger.

Bidra til digitaliseringsvennlige regelverk

Det vil vurderes om det er behov for endringer i lovgivningen for a tilby de planlagte
tienestene. Dette vurderes av Helse- og omsorgsdepartementet. Arkitekturen vil tilpasses de
endelige lovreguleringene.

Det vil vurderes behov for a innfgre palegg til virksomheter i helse- og omsorgstjenesten til &
koble seg til plattform og ta i bruk ny samhandlingsfunksjonalitet innenfor gitte tidsfrister.
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Del og gjenbruk data

Data som tilbys via informasjonstjenestene skal kunne deles og gjenbrukes for ulike formal,
og i ulike prosesser. Det legges ogsa opp til & kunne dele utvalgte data med aktarer utenfor
helse- og omsorgstjenesten.

For & understgtte utvikling av tilleggsfunksjonalitet og integrasjon med andre lgsninger
(innenfor rammen av regler for taushetsplikt) er det ngdvendig a tilgjengeliggjgre data fra
plattformen gjennom apne APler. Grensesnittene beskrives i henhold til Direktoratet for e-
helses veileder for apne API, for & sikre tilstrekkelig apenhet. Det skal veere fokus gjennom
etableringen av plattform for helhetlig samhandling pa hvilke data og funksjoner som skal
tilbys gjennom &pne grensesnitt i den videre prosessen.

Del og gjenbruk lgsninger

Lasningskomponenter og arkitekturbyggeklosser skal kunne deles og gjenbrukes. Dette
innebeerer at det vurderes ved videreutvikling av de nasjonale e-helselgsningene hvilke
lasningskomponenter som skal vaere en del av plattformen.

Lag digitale lasninger som stgtter samhandlinger

Det legges opp til & dele mer informasjon, ga mot mer synkrone tjenester og mer strukturert
informasjon, slik at lgsningene kan samhandle effektivt.

Serg for tillit til oppgavelgsningen

Tjenestene som etableres skal ha innebygd personvern og informasjonssikkerhet. Identitets-
og tilgangsstyring handteres gjennom egne komponenter. Det stilles strenge krav til
informasjonssikkerhet i samhandlingslgsningen.

2.3.2 Plattformtilneerming som hovedstrategi for helhetlig
samhandling

| Norge har vi i lang tid arbeidet med & etablere felles nasjonale lgsninger for & ivareta
samhandlingen mellom aktgrene i helse- og omsorgstjenesten. | dag er de dominerende
samhandlingsformene fglgende:

e Meldingsutveksling — overfagring av strukturerte data til kjent mottaker. Kan ogsa omfatte
utveksling av dokumenter (fritekst).

e Samhandling gjennom nasjonale lgsninger — informasjon oppdateres i en
felleskomponent (eksempelvis Kjernejournal, Reseptformidleren) og gjares tilgjengelig for
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andre derfra. Ny samhandlingsfunksjonalitet er utviklet med utgangspunkt i disse

produktenes beskaffenhet.

Kartleggingen av informasjonsbehovene er gjennomfart langs fire dime

nsjoner (1)

samhandling mellom aktgrer i helse- og omsorgstjenesten, (2) samhandling mellom

helsepersonell og innbygger, (3) samhandling mellom virksomheter i kommunal helse- og

omsorgstjeneste og andre statlige og kommunale tjenester, og (4) samhandling med

responssenter og velferdsteknologiske verktgy.

Behovsanalysen viser at det fortsatt vil vaere viktig & understgtte en tydelig ansvars- og
oppgavedeling som dagens meldingstjenester representerer. Helsepersonell forventer

imidlertid at informasjonsdelingen i fremtiden i mindre grad baserer seg

pa dagens

informasjonstjenester og i starre grad gir mulighet for a sla opp og tilgjengeliggjere
informasjon (data og dokumenter) mellom journallgsningene, samt mulighet for & dele og

endre pa felles datagrunnlag pa enkelte omrader.

Analysene viser at informasjonstjenester i stor grad bgr gjenbrukes pa tvers av disse

dimensjonene. Dette taler for at dagens produktorienterte tilnserming til
samhandlingsfunksjonalitet, ikke er veien a ga for & skape en skalerbar
samhandlingsformer fremover.

Figur 3 beskriver et logisk malbilde for realisering av plattform for helhe

a utvikle ny
utvikling av nye

tlig samhandling.
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Figur 3 Overordnet arkitektur for helhetlig samhandling
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Applikasjonstjenesten Plattform for helhetlig samhandling vil kunne besta av flere
elementer:

¢ Nasjonale e-helselgsninger omfatter en videreutvikling av Helsenorge.no, Kjernejournal
og E-resept som applikasjonstjenester. Over tid bgr disse dekomponeres slik at de
byggeklossene som er gjenbrukbare ogsa for de andre nasjonale e-helselgsningene blir
en del av plattformen.

e Informasjonstjenester fungerer som en oppsummering av alle samhandlingsbehov, og
brukes til & beskrive omfanget og kompleksiteten av samhandlingslgsningen.
Forprosjektet for Akson har definert en informasjonstjeneste som en IKT-tjeneste som
formidler informasjon knyttet til et bestemt tema, knyttet til en generisk arbeidsprosess.
Samme informasjonstjeneste kan benyttes i mange ulike sammenhenger, av ulike
profesjoner, og av innbyggere og andre kommunale og statlige tjenester.

e Fellesfunksjonalitet omfatter byggeklosser som brukes pa tvers av alle
informasjonstjenestene og de tekniske samhandlingsformene.

e Tekniske samhandlingsformer komponenter som realiserer informasjonstjenestene og
grensesnittene. Disse tilgjengeliggjgres til applikasjonene pa ulikt vis. Plattformen skal
understgtte ulike tekniske samhandlingsformer.

e Sentrale informasjonslager er komponenter som brukes for & lagre masterdata knytet til
informasjonstjenester der helsepersonell skal dele og endre pa felles datagrunnlag, eller
til & lagre kopi av helseopplysninger som benyttes av de andre samhandlingsformene.

Applikasjonstjenesten Felles grunnmur har som formal & legge til rette for effektiv og sikker
elektronisk samhandling mellom aktarer, og gkt gjenbruk og sambruk pa tvers av de
nasjonale aktgrene. Grunnmuren bestar av et sett med byggeklosser som kan gjenbrukes pa
tvers av nasjonale e-helselgsninger. Byggekloss er et samlebegrep for forskjellige typer
elementer som er tilgjengelige for sektoren gjennom Felles grunnmur. De grupperes etter
kodeverk og terminologi, felles grunndata, felleskomponenter, felles krav og retningslinjer og
felles infrastruktur, blant annet for data- og dokumentdeling. Disse kan inngd som
byggeklosser i plattformen for helhetlig samhandling.

Applikasjonstjenesten Nasjonale felles komponenter er byggeklosser som er tilgjengelige
for offentlige virksomheter pa tvers av sektorer og forvaltningsnivaer og som de kan dra nytte
av i sine digitale tjenester. Lgsningene utvikles én gang og kan deretter brukes av mange.

Applikasjonstjenesten KS-FIKS er felles kommunal arkitektur som blant annet gjer det mulig
a kommunisere pa tvers av forvaltningsniva. Plattformen utvikles i tett samarbeid med
medlemmene og bygger opp under deres behov for gjennomfaringskraft i digitaliseringen.

2.4 Arkitektur og lgsningsstrategi for identitets- og
tilgangsstyring i felles kommunal journallgsning

2.4.1 Arkitekturprinsipper for identitets- og tilgangsstyring

Folgende arkitekturprinsipper ligger til grunn for anskaffelse, etablering, forvaltning, drift,
vedlikehold og utvikling av lgsning for identitets- og tilgangsstyring. Disse bygger videre pa
Digitaliseringsdirektoratets arkitekturprinsipper (6) samt den danske referansearkitekturen for
tilgangsstyring i offentlig sektor. (7)
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g Helspersonell skal oppleve en sgmlgs tilgangsstyring

Helsepersonell i kommunal helse- og omsorgstjeneste vil i deres hverdag jobbe mot flere sett
av lgsninger, bade kommunale og nasjonale. Oppsettet for identitets- og tilgangsstyring skal
legge til rette for at dette kan oppleves sa semlgst som mulig uavhengig av antall systemer
og tjenester.

Brukerne skal kunne velge identitet og sikringsniva tilpasset forskjellige
kontekster

Brukere som benytter ulike former for identiteter skal kunne gjenbruke disse uten
konsekvens for tilgangen, gitt at eventuelle sikkerhetskrav er ivaretatt. Brukere som arbeider
i flere roller i ulike virksomheter omfattet av tiltaket, skal enkelt kunne velge sin kontekst.

Sentralisert styring av felleskomponenter, sikkerhetskrav, og standarder

&

Felleskomponenter, sikkerhetskrav og standarder til lgsning bestemmes og styres sentralt.
Det betyr at tjienesteleverandgren er premissgiver for hvilke sikkerhetskrav som skal stilles til
de virksomhetene som tilknytter seg eller gnsker a integrere med lgsningen. Ansvaret for
komponentene i lgsningene vil vaere underlagt tienesteleverandar.

Desentralisert administrasjon av brukeres identiteter, akkreditiver og
attributter

Vedlikehold av identiteter, attributter og legitimasjon skal sa langt det lar seg gjere delegeres
til den person eller virksomhet som er naermest identitetene. Virksomheter administrerer sine
egne identiteter, som sine ansatte, sine "ting" (10T, medisinsk-teknisk utstyr o.l.), og sine
klienter/tjenester.

Aktgrer skal kunne fgderere basert pa tillit

Det skal etterrstrebes interoperabilitet pa juridisk, organisatorisk og semantisk niva slik at
virksomheter kan fgderere identitetsbilletter fra inn til felles journallgsning og
samhandlingslgsningene.

Identitets- og tilgangsstyring skal realiseres med apne, lgst koblede
komponenter

Der det er hensiktsmessig skal lgsningen implementeres stegvis gjennom en modularisert
tilnaerming.
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Identitetsforvaltning skal mest mulig ut av fagsystemene

Fagsystemene bgr ikke handtere identiteter selv. Dette grunnet at det da er vanskeligere a
gjenbruke identiteter pa tvers av tjenester.

Autorisering (tilgangsstyring) avgjgres av journalsystemene

Det bar veere fagsystemet som har beslutningsmyndighet til & gi tilgang pa bakgrunn av
identitetens gitte attributter og roller. Det er naturlig & gjare dette da det juridiske ansvaret for
tilgangsstyring ligger hos den part som eier fagsystemet det gis tilgang til.

2.4.2 Overordnet arkitektur for identitets- og tilgangsstyring i felles
journallgsning

Landskapet for identitets- og tilgangsstyring i kommunene er like komplekst som landskapet
for journallgsninger. Enkelte kommuner vil ha konsoliderte lgsninger for identitets- og
tilgangsstyring, andre vil delvis konsoliderte og delvis spredte Igsninger, og andre igjen vil
ikke ha dedikerte lgsninger for dette, men heller handtere det i fagsystemene. Identitets- og
tilgangsstyring i felles kommunal journallgsning er tiltenkt & kunne svare ut dette, og tilby
ulike typer Igsninger og bruksmgnstre for kommuner med ulike behov. For en mer detaljert
gjennomgang av dette, se Bilag G1 Felles kommunal journallgsning.

Identitets- og tilgangsstyring i felles kommunal journallgsning vil realiseres i to ulike logiske
komponenter innenfor felles kommunal journallgsning. Den ene er
identitetsstyringslgsningen (IGA) som vil vaere lgsningskomponenten som handterer
opprettelse, vedlikehold og fierning av brukere og identiteter. Denne komponenten vil ogsa
levere en rekke funksjonalitet for informasjonssikkerhet, som logging og logganalyse,
rapportering, og preventive sikkerhetsmekanismer knyttet til bruk av felles kommunal
journallgsning. Den andre er tilgangsstyringslgsningen, som vil veere en integrert del av de
avrige komponentene som felles journallgsning bestar av.

Figur 4 beskriver et logisk malbilde for realisering av identitets- og tilgangsstyring i felles
kommunal journal.
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Figur 4 Identitets- og tilgangsstyring i felles kommunal journallgsning

Identitets- og tilgangsstyring bygges ogsa med en tankegang om & vaere en plattform der et
gkosystem av aktgrer kan koble seg pa. P4 denne maten vil de ulike aktarene kunne innga i
en faderasjon. Autorative kilder defineres av den enkelte kommune eller tjeneste, og
integreres med identitetsstyringslgsningen. Lasningen vil kunne fgderere identiteter fra ulike
identitetsleverandgarer, gitt at disse er sikret pa et tilstrekkelig sikkerhetsniva.

Applikasjonstjenesten Identitetsstyring (IGA) vil besta av flere tienester og grensesnitt.
Sentrat er tjenesten for brukeradministrasjon. Denne tjenesten kan benyttes gjennom
APl/integrasjoner mot autorative kilder (herunder tjienesten Grunndata og
applikasjonskomponenten Lokale AD/brukerkataloger, samt et brukergrensesnitt for
personell som vil bruke Igsningen direkte. Tjenesten tilbyr en autentiseringstjeneste
(gjennom eksterne e-ID-tilbydere, se Bilag G1 Felles kommunal journallgsning for mer
informasjon) for verifisering av personell som skal bruke lgsningen (logge inn). Videre vil den
tilby sikkerhetsmekanismer som eksempelvis kontinuerlig logging og logganalyse. Denne
type tjenester kan bygges inn stegvis pa toppen av lgsningen i henhold til prinsippet om
realisering gjennom lgse koblinger.

IGA-en lagrer informasjon om brukere. Brukere i denne konteksten ma forstas som personer
som bruker felles kommunal journallgsning (helsepersonell), ikke brukere av kommunal
helse- og omsorgstjenesteneste (pasienter).

Tjenesten Privilegert tilgangsstyring er en samling av mekanismer for & handtere
personell, gjerne IT-personell med utvidede tilganger til systemene, som tilgang direkte til
database eller annen administratortilgang. Personell med denne type tilgang ma bruke
denne tjenesten.
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Tjenesten Lokalt IAM henviser til eventuelle lokale identitetslgsninger som vil inneha de
samme, eller deler av funksjonaliteten til IGA-en. A benytte denne byggeklossen vil ikke
veere ngdvendig for & realisere identitetsstyring i felles journallgsning, men understgtter
prinsippet om faderering basert pa tillit, og vil kunne sgrge for gjenbruk av slike lgsninger
som allerede finnes i offentlig sektor.

Tjenesten felles kommunal journallgsning er beskrevet i detalj kapittel 2.2.2, men viser her
det som gar pa tilgangsstyring. Journaldata skal beskyttes av tilgangsstyring i trdd med "Zero
Trust", som beskrevet i sikkerhetsprinsippene i vedlegg L Sikkerhetsarkitektur. Dataene er
tilgjengelig fra API for tilleggsapplikasjoner, eller ved direkte tilgang for kjerneapplikasjonene.
Rettigheter til data styres i felles journallgsning, og tilgang gis basert pa disse rettighetene
gjennom en autoriseringstjeneste. Autorisering betyr i denne sammenheng & beslutte om
tilgang skal gis.
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3 Innbyggers behov for en helhetlig
helse- og omsorgstjeneste

Innbyggers mulighet til & veere aktiv i prosesser og beslutninger om egen helse og omsorg
og ivareta sine personvernrettigheter, samt & mgte en helhetlig og sammenhengende helse-
0g omsorgstjeneste, star sentralt i utformingen av lgsningsomfang og arkitektur. Dette falger
ogsa av De overordnede arkitekturprinsippene for digitalisering av offentlig sektor (6), saerlig
prinsipp 1:

Ta utgangspunkt i brukernes behov

Offentlige tjenester skal ta utgangspunkt i brukernes behov og perspektiver
og kunne brukes av alle, uavhengig av alder og funksjonsevne.

Dette kapitlet beskriver hvordan forprosjektet for Akson har arbeidet med lgsningsomfang og
arkitektur med utgangspunkt i brukernes behov og perspektiver. Videre beskrives hvordan
det anbefales a lgse behovene for digitale innbyggertjenester i gjennomfaringen av
prosjektet.

| dette kapittelet er begrepet "innbygger" brukt om pasient, bruker og pargrendes perspektiv.

3.1 Innbyggere med sammensatte behov for tjenester
fra helse- og omsorgstjenesten

Det foreligger ikke komplett statistikk over hvor mange innbyggere som lever med kroniske
sykdommer eller har sammensatte behov for helse- og omsorgstjenester. Ulike kilder kan
likevel si en del om dette.

Av de 20 hyppigste diagnosene finner vi f.eks.
hjerterytmeforstyrrelser, diabetes mellitus, slitasjegikt,
leddgikt og andre reumatiske sykdommer, hjertesvikt,
angina pectoris, kronisk obstruktiv lungesykdom

K78 Atriefimmerfflutter (KOLS), demens, epilepsi, multippel sklerose,

K79 Paroksysmal takykardi parkinsonisme og psykisk utviklingshemming.

K80 Hjertearytmi IKA
K87 Hypertensjon med komplikasjoner

Tabell 3 Diagnoser brukt i estimat
pé antall innbyggere med kroniske
lidelser ut fra KPR

K89 Forbigaende cerebral iskemi Med utgangspunkt i disse, men supplert med andre
Ko Eﬁﬁéﬂi‘i’smw sykdom diagnoser som ofte vil medfgre behov for oppfalgning
K92 Aterosklerose/perifer karsykdom fra flere tjenester i kommunal helse- og

’;‘% ggmﬁsomsme omsorgstjeneste er det foretatt et uttrekk fra

P71 Organisk psykisk lidelse IKA Kommunalt pasient- og brukerregister (KPR) pa

E;é gchzocg;e|T<l A diagnosene vist i tabell 1. Dette uttrekket viser at

R95 Kronisk obstruktiv lungesykdom 391.360 innbyggere hadde kontakt med sin fastlege
T89 Diabetes type 1 om disse diagnosene i 2018. Dette omfatter ikke

T90 Diabetes type 2 .
pasienter med kreftsykdom, de fleste med

psykiatriske diagnoser og heller ikke diagnoser knyttet til rusavhengighet. Antallet innbyggere
med behov for regelmessig oppfalgning vil derfor veere hgyere, men kan samlet gi oss en
indikasjon pa omfanget av pasienter med kronisk sykdom i kommunal helse- og
omsorgstjeneste.

IE-1056 34



Sentralt styringsdokument for Akson - helhetlig samhandling og felles kommunal journallgsning

| en artikkel i Tidsskrift for omsorgsforskning forsgker Anders Grimsmo (8) & ansla omfanget
av innbyggere som lever med kroniske lidelser. Av innbyggerne pa fastlegens liste har over
20 % to eller flere kroniske lidelser (multisykdom) og beslaglegger over 50 % av
konsultasjonene (9). | pleie- og omsorgstjenesten har over 90 % multisykdom,
gjennomsnittlig 4-5 lidelser selv om man begrenser antallet til ett per hovedorgan (8). Etter
at Samhandlingsreformen kom i 2012 har det veert en gkende overfgring av oppgaver fra
spesialisthelsetjenesten til kommunal helse- og omsorgstjeneste. Dette har medfart at
oppgaver som tidligere ble utfart av spesialisthelsetienesten na utfares i kommunal helse- og
omsorgstjeneste. | forbindelse med presentasjonen av Nasjonal Helse- og Sykehusplan
2020-2023 har det blant annet blitt lansert 19 helsefellesskap som skal bidra til et mer aktivt
og forpliktende samarbeid mellom helseforetakene og kommunen. Samtidig forventes det at
oppgaveoverfgringen til kommunens tjenester fortsetter, noe som vil innebaere at
hyppigheten av problemstillinger knyttet til kronisk sykdom vil gke ytterligere i kommunal
helse- og omsorgstjeneste.

3.2 Innbyggerscenarier er grunnlaget for a ta
utgangspunkt i innbyggernes behov

Forprosjektet for Akson har utarbeidet 15 innbyggerscenarier (se Appendiks 1 i Bilag G2 —
Helhetlig samhandling) som handler om pasientforlgp for 12 fiktive personer i ulike aldre og
med ulike behov. Scenarioene er utarbeidet for a gi et bilde av det funksjonelle
ambisjonsnivaet i Akson. Innbyggerscenario 5 til 9 bygger pa scenarier fra Helseplattformens
arbeid (10). Disse scenariene er tilpasset og detaljert ut ved Direktoratet for e-helse.
Scenario 11 bygger pa en av Helsedirektoratets rapporter (11), og bidrag fra
referansekommunene.

Tabell 4 Oversikt over innbyggerscenarier brukt til & identifisere behov

Innbyggerscenarier

Nr. Navn

la Eldre med helse- og omsorgstjenester i hjemmet

1b  Eldre med helse- og omsorgstienester pa gyeblikkelig hjelp degnopphold (GHD)
1c  Eldre med helse- og omsorgstjenester pa sykehjem

1d Eldre med tvungen somatisk helsehjelp (jf. Pasientrettighetsloven § 4A)
Barn med forsinket utvikling

Pasient med psykisk lidelse og rusavhengighet

Innbygger med behov for hjelpemidler

Innbygger med psykiske helseproblemer

Pasient med kreft

Pasient med kronisk sykdom og akutt forverring

Barn med senfglger etter trafikkulykke

9a  Frisk gravid som fglges opp gjennom svangerskap og fadsel

9b  Friskt barn som fglges opp av helsestasjon og skolehelsetjeneste

10 Innbygger med uklare brystsmerter

11  Multifunksjonshemmet barn

N WN

Scenariene har et innbyggerperspektiv og beskriver hvordan en fremtidig felles
journallzsning med helhetlige samhandlingslgsninger kan bidra til & gjgre det enklere a veere
pasient/bruker. | scenariene er det lagt vekt pa a finne en balanse mellom & utnytte
potensialet i moderne teknologi og & unnga for ambisigse antagelser om endringer i
arbeidsprosesser i helse- og omsorgstjenesten. Innbyggerscenariene baserer seg pa dagens
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ansvarsfordeling mellom spesialisthelsetjeneste og kommunal helse- og omsorgstjeneste
samt gvrige samhandlingsaktgrer. Scenariene gir ikke en fullstendig oversikt over alle
pasient- og brukergrupper, behandlingsforlap, kommunale helse- og omsorgstjenester,
samarbeidende aktarer, helsepersonellgrupper eller helsepersonellroller, men gir en
indikasjon pa hyppig forekommende behov i viktige pasientforlgp.

3.3 Innbyggers behov for samhandling:
Innbyggertjenestene

@kende digital kompetanse hos innbyggere, samt gkte forventinger til digitale tjenester er
viktige drivere. Tilgang til mobile plattformer, skybaserte tjenester, tingenes internett og
avanserte analysemetoder endrer ogsa landskapet for helse- og omsorgstjenesten (12).
Helsetjenester trenger ikke lenger vaere stedbundet, innbygger kan i starre grad falge opp
sitt eget sykdomsforlgp og bo lenger hjiemme hos seg selv og det finnes muligheter for &
effektivisere helseproduksjon. Dette er bare noen av utfallene av slike endringer.

Forprosjektet for Akson har brukt innbyggerscenariene til & identifisere innbyggerens behov
for digital samhandling (digitale innbyggertjenester). Disse skal understgtte innbyggers
mulighet til & veere aktiv i prosesser og beslutninger om egen helse og omsorg og ivareta
sine personvernrettigheter.

De identifiserte behovene er gruppert i hovedomrader og tienester basert pa likheter i behov
sett fra pasient, bruker og pargrendes perspektiv. Behovene er i varierende grad dekket
gjennom dagens elektroniske innbyggerlgsninger, og beskrivelsene er tatt med uavhengig av
dekningsgrad i dagens lgsninger.

Figur 5 gir en oversikt over alle innbyggertjenestene.

----- i - - Planlegge og koordinere med - —

1 1 . ) ‘| -
Tt ! Innbyggers rettigheter i N02 ! Administrere helsehjelp , w 03. helsetjenesten i o] Kommunikasjon
! L L L 1

IN.02.1
Administrere sgknader om helse- og
omsorgstjenester

IN.04.1
Elektronisk dialog

IN.01.1
Innsyn i journalopplysninger og brukslogg

IN.03.1
Plan

IN.01.2
Retting og sletting av opplysninger

IN.03.2

Forberedelse til meter og aktivitet
helsetjenesten

IN.04.3
Gi tilbakemelding til helsetjenesten

IN.01.3
Sperring av journalopplysninger

IN.02.3
Varsel og dialogprofil

IN.03.3

[ Administrere avialer med helsetjenesten

IN.04.4
Motta henvendelse om pasientdata

IN.01.4
Samiykke og reservasjon

IN.02.4
Involvering av pararende/andre

IN.03.4
Valg av tjeneste

pra IN.04.2
Opplyse om relevant informasjon til e (e T AEED

IN.01.5
Fullmakter

IN.03.5
Se status pa ulike akfiviteter

N YN Yy Y\
A N W N N—
A N N N N—

e Ha tilgang til journalopplysninger Legge inn egne observasjoner og  ____ , Ha tilgang til prosess- kunnskaps-
H

1iN05 ! og visualiseringer E IN.OG | malinger o7 ! og beslutningsstotte
L H 1 i 1 i

IN.07.1
Ha tilgang il tilpassede
kunnskapsressurser, opplaeringsverktay
og veiledningsmateriell

IN.05.1
Tilgang til dokumenter, labsvar og andre

IN.08.1
Legge inn observasjoner av egen
opplysninger i egen joumnal

helsetilstand

IN.05.2 IN.06.2
Ha oversikt over legemiddelbehandling Registrere avialte egenmalinger

Ha tilgang til beslulmngstmte i forlep

visualiserin
9 Ha tilgang til sprakverktey

IN.07.4
Ha tilgang til rettighetsveileder

IN.05.3 [ J
Ha tilgang til sammenstilling og [ IN.07.3 }

Figur 5 Oversikt over alle hovedomradene og innbyggertjenestene
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Modellen er delt opp i to nivaer, hvor innbyggertjenestene er sortert i hovedomrader (IN.O1 til
IN.O7). Hver innbyggertjeneste har en eller flere brukerhistorier knyttet til seg, og dette gir en
ytterligere detaljering av behovene, sett fra innbyggers perspektiv. | det fglgende beskrives
hovedomradene:

IN.O1 Innbyggers rettigheter

Dette hovedomradet beskriver innbyggertjenester som skal ivareta innbyggers rettigheter
som er nedtegnet i ulike lovverk. Den "registrertes"” rett til informasjon, innsyn, retting,
sletting og sperring star sentralt i EUs personvernforordning. En av hovedbegrunnelsene
for reguleringen er & sikre at den enkelte far bedre kontroll med behandlingen av
opplysninger om seg selv.

Helse- og omsorgstjenesten behandler helseopplysninger i forbindelse med helse- og
omsorgshjelp. De grunnleggende rettighetene som rett til informasjon, rett til innsyn m.m
er seerskilt regulert i helselovgivningen, blant annet i pasient- og brukerrettighetsloven.
Akson vil bli utformet pa en mate som skal gjare det lettere for innbygger & utave disse
rettighetene.

IN.02 Administrere helsehjelp

Dette hovedomradet inneholder tjenester som innbygger trenger for & vedlikeholde og
oppdatere informasjon om seg selv, sgke om helsetjenester, legge inn generelle gnsker
og behov, justere varslingsinnstillinger og styre involvering av pargrende og andre.

IN.O3 Planlegge og koordinere med kommunal helse- og omsorgstjeneste

Dette hovedomradet omfatter de behov som ma oppfylles for at innbygger lettere skal
kunne fglge opp sitt behandlingsforlgp. Behovene som er identifisert knytter seqg til alt fra
a enkelt kunne booke time, til & kunne ta en mer aktiv rolle i sitt eget sykdomsforlap.
Mange behov knytter seg til en helhetlig plan hvor alle aktgrer som er involvert
oppdaterer og falger opp innbygger pa en god og koordinert mate.

IN.04 Kommunikasjon

Dette hovedomradet knytter seg til gkte forventninger fra innbygger om hvordan
kommunikasjon med helse- og omsorgstjenesten skal forega. | et stadig mer digitalt
samfunn er det gkte forventninger fra innbygger om at helse- og omsorgstjenesten skal
veere tilgjengelig for effektiv elektronisk dialog i de tilfeller hvor det er hensiktsmessig. Det
er ogsa identifisert ettersparsel etter kommunikasjon med innbyggere som er i samme
situasjon som en selv.

IN.O5 Ha tilgang til journalopplysninger og visualiseringer

Dette hovedomradet knytter seg til behov for & ha tilgang til informasjon i egen journal,
samt behov for sammenstilling og visualisering av opplysningene.

IN.06 Legge inn egne observasjoner og malinger

Dette hovedomradet handler om innbyggers muligheter for & selv kunne legge inn
observasjoner av egen helsetilstand, registrering av malinger fra diverse utstyr og
lignende i en egen innbyggertjeneste. Behandlende helsepersonell vil vurdere om
informasjonen skal legges i journalen. Informasjon som innbygger selv har registrert bar
kunne tilgjengeliggjares for helsepersonell dersom informasjonen ansees som relevant.

IN.O7 Ha tilgang til prosess-, kunnskaps- og beslutningsstgtte
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Dette hovedomradet omfatter behov for tilgang til kunnskapsmateriale,
oppleeringsverktgy og veiledningsressurser tilpasset innbyggers behov og situasjon.

3.4 Tilneerming for & lgse innbyggertjenester

| dag forholder innbygger seg til ulike innbyggerportaler i ulike situasjoner. Noen kommuner
har egne innbyggerportaler som skal dekke alle behov som innbygger i kommunen, noen
fastleger tilbyr innbyggertjenester i egne Igsninger tilknyttet deres valgte journalsystem, og
noen innbyggertjenester innenfor helse er samlet pa helsenorge.no. NAV og andre offentlige
tienester har i tillegg sine egne innbyggerportaler.

Helsenorge.no er en nasjonal innbyggerportal som har kvalitetssikret informasjon, og som
gjar sikker kommunikasjon mellom innbyggere og aktgrer i helse- og omsorgssektoren mulig.
Nasjonale myndigheter ved Regjering og Storting har fastslatt at helsenorge.no skal vaere en
felles inngangsport for innbyggerne til offentlige helsetjenester pa nett. | dag kan
virksomheter i den offentlige helsetjenesten, aktgrer med offentlig avtale, for eksempel
fastleger, avtalespesialister og private sykehus, og helseforvaltningen benytte og tilby
tjenester pa helsenorge.no.

Innbyggerne far gjennom helsenorge.no tilgang til en rekke tjenester som kvalitetssikret
informasjon om forebygging, sykdom og behandling, innsyn i egne helseopplysninger og
kommunikasjon med den offentlige helsetjenesten og helseforvaltningen. Dette inkluderer
blant annet generell helseinformasjon fra myndighetene om rettigheter og behandlingstilbud,
personlige tjenester for innsyn i resepter og egenandeler, og tilgang til kjernejournal.
Tjenester som innsyn i egen journal, reseptfornyelse, timebestilling og dialog mellom pasient
og helseaktar er tilgjengelig for mange fastleger, kommuner og sykehus. Helsenorge.no som
nettlgsning og den tekniske plattformen som den er en del av, inngér i den offentlige
infrastrukturen for kommunikasjon med befolkningen. Helsenorge.no gjer det enklere for
innbyggerne & ha sikker kontakt med helsetjenesten pa nett. Lasningen legger blant annet til
rette for at innbyggere kan utgve retten til medvirkning og informasjon og retten til
journalinnsyn etter pasient- og brukerrettighetsloven. Dette gjelder ogsa andre
pasientrettigheter, som for eksempel refusjon for pasientreiser i henhold til
pasientreiseforskriften og tjenester som egenandeler og frikort i henhold til forskrift om
elektronisk kommunikasjon (Helfo).

Helsenorge.no legger ogsa til rette for at helse- og omsorgstjenesten mer effektivt kan
kommunisere med innbyggere og pasienter. Tilbudet av tjenester pa helsenorge.no er i
stadig utvikling. Det er et mal at det digitale tjenestetilbudet skal veere likt, uavhengig av hvor
i landet pasienten bor. Nar en helsevirksomhet tar initiativ til utvikling av nye digitale
helsetjenester pa helsenorge.no, skal resultatet bli en nasjonal tieneste som kan gjenbrukes
av andre virksomheter. Helsenorge.no tilrettelegger for innovasjon ved at eksterne tjenester
og applikasjoner kan integreres med de eksisterende (basistjenester).

En gjennomgang av leverandgrmarkedet har vist at det finnes ulike mater & levere og lgse
innbyggertjenester pa innenfor helsetjenesten. En mate er a inkludere behov for
innbyggertjenester i anskaffelsen av felles kommunal journallgsning. En annen mate er stille
krav til at journallgsningen tilbyr &pne grensesnitt der andre portaler som helsenorge.no (eller
kommunenes egne portaler) kan benytte data og informasjonstjenester i journallgsningen for
a tilby helhetlige digitale tjenester til innbygger.

Det er anbefalt & legge til grunn falgende prinsipper for realisering av digitale
innbyggertjenester.
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Tabell 5 Overordnede prinsipper for realisering av innbyggertjenester

Omrade ‘ Prinsipp

Helsetjenestens e Viderefar dagens strategi med Helsenorge.no som innbyggerens vei inn til

innbyggertjenester sikre digitale helsetjenester.

e Sikre at tjenestene pa Helsenorge.no henger godt sammen med
kommunenes digitale innbyggertjenester, gjennom at det er enkelt for
innbygger & komme videre fra kommunal min side gitt riktig sikkerhetsniva.

Apne grensesnitt i felles e Tilgjengeliggjer data fra kjernelgsningen gjennom APler, for & understatte

journallgsning utvikling av tilleggsfunksjonalitet og integrasjon med andre lgsninger

(innenfor rammen av regler for taushetsplikt), herunder med helsenorge.no
og kommunenes egne innbyggerportaler.

e Beskriv grensesnittene i henhold til beskrivelsen i Direktoratet for e-helses
veileder for apne API, for & sikre tilstrekkelig &penhet.

e Ha fokus pé hvilke data og funksjoner i kiernen som skal tilbys gjennom
apne grensesnitt i den videre prosessen.

Digitale innbyggertjenester i e Inkluder behov for digitale innbyggertjenester i anskaffelsen av felles
felles journallgsning kommunal journal som tilleggsfunksjonalitet. | hvilken grad felles
journallgsningen tilbyr digitale innbyggertjenester Vil ikke vaere avgjerende
for valg av leverandgr(er) pa felles journallgsning.
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4 Felles kommunal journallgsning

4.1 Innledning

Det funksjonelle omfanget for felles journallgsning bestemmes primaert av hvilke
tienesteomrader som skal understgttes. Felles journallgsning skal understatte alle
kommunale helse- og omsorgstjenester, og kapittel 4.2 gir en beskrivelse av disse.

Det funksjonelle omfanget er beskrevet i henhold til kapabilitetsmodellen, som er utarbeidet i
prosjektet. Kapabilitetsmodellen gir en oversikt over hvilke evner helse- og omsorgstjenesten
trenger for a yte lovpalagte tjenester. Slike evner bestar av en kombinasjon av mennesker,
prosesser, informasjon og teknologi. Kapabilitetene som skal understgttes av felles
kommunal journallgsning beskrives i kapittel 4.3.

Felles journallgsning skal inneholde funksjonalitet som statter helsepersonell i & ivareta
dokumentasjonsplikten, jf. helsepersonelloven 8§39. Journallgsningen er helsepersonellets
verktay for & dokumentere forlgp og tilstand, og drive pasientrettet planlegging og
saksbehandling. Journallgsningen omfatter ogsa kunnskaps-, beslutnings- og fagfellestatte
slik at den best mulig kan gi stette til & yte forsvarlig helsehjelp, og til & sikre dokumentasjon
til bruk i tilsynssaker, erstatningssaker og lignende (Helsepersonelloven 840). Det er ogsa
viktig at journallgsningen understgtter behovene for effektivt samarbeid mellom
helsepersonell som jobber i felles journallgsning.

Felles journallgsning ma inneholde ngdvendig funksjonalitet slik at virksomhetene i den
kommunale helse og omsorgstjenesten kan organisere helsepersonell, ressurser og
oppgaver pa best mulig mate for a sikre best mulig ytelse av helse- og omsorgshjelp.
Lasningen bgr ogsa ha funksjonalitet som understatter virksomhetene i & administrere helse-
0g omsorgstjenesten pa en effektiv mate, samt bidra til god gkonomistyring ved for eksempel
a sikre riktig egenbetaling for tjenester.

| dette dokumentet gis en overordnet beskrivelse av virksomhetskapabilitetene. Det henvises
til Bilag G1 — Felles kommunal journallgsning for en mer detaljert beskrivelse av de enkelte
virksomhetskapabilitetene, underkapabilitetene og de use-case som er beskrevet under hver
underkapabilitet.

Kapittel 4.4 gir en oversikt over funksjonalitet i felles journallgsning.

4.2 Kommunale helse- og omsorgstjenester som skal
stoattes av felles journallgsning

En felles kommunal journallgsning skal i utgangspunktet benyttes av virksomheter som tilbyr
og yter lovpalagte kommunale helse- og omsorgstjenester i kommuner utenfor Midt-Norge.
Dette innebeerer at felles kommunal journallgsning ma understgtte alle offentlig organiserte
helse- og omsorgstjenester som ikke hgrer under stat eller fylkeskommune, for alle pasient-
og brukergrupper. Offentlig tannhelsetjeneste er en fylkeskommunal helsetjeneste. Det er
vedtatt lovhjemmel om overfgring til den kommunale helse- og omsorgstjenesten, men det er
usikkert nar dette kommer til & bli iverksatt (1). Hvorvidt felles journallgsning skal statte
offentlig tannhelsetjeneste vil avgjgres senere som del av anskaffelsesprosessen.
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Etter lov om kommunale helse- og omsorgstjenester m.m. (helse- og omsorgstjenesteloven §
3-1) skal kommunen sgrge for at personer som oppholder seg i kommunen tilbys
ngdvendige helse- og omsorgstjenester. Kommunens ansvar omfatter alle pasient- og
brukergrupper, herunder personer med somatisk eller psykisk sykdom, skade eller lidelse,
rusmiddelproblem, sosiale problemer eller nedsatt funksjonsevne. Med «sgrge for» menes at
kommunen har ansvaret for at tienestene gjares tilgjengelig for den som har rett til & motta
dem, dvs at om du har behov for hjemmetjenester s skal kommunen sikre at du far tilbud

om dette.

Kommunens ansvar omfatter alle personer som oppholder seg i kommunen. Det innebeerer
at ansvaret ogsa omfatter personer som kun oppholder seg kortvarig i en kommune, for
eksempel i forbindelse med ferie, arbeid eller gijennomreise. Avhengig av tienestetype ma
det kreves en viss varighet av oppholdet for at kommunens plikt til & yte tjenester skal inntre.

Kommunene har stor frihet til & organisere tjenestene ut fra lokale forhold og behov. Det er
seerlig naerhet til brukerne, effektiv tjenesteproduksjon og hensynet til demokratisk styring av
tienestene, som begrunner lokal handlefrinet. Tjenestene kan ytes av kommunen selv, eller
ved at kommunen inngar avtale med andre offentlige eller private tjenesteytere.

Figur 6 gir en oversikt over kommunale helse- og omsorgstjenester og felles funksjoner som
skal stattes av felles journallgsning. Figuren er illustrerende, men er ikke fult ut uttemmende.
For & oppfylle ansvaret etter § 3-1 i helse- og omsorgstjenesteloven skal kommunen ha lege,
sykepleier, fysioterapeut, jordmor, helsesykepleier, ergoterapeut og psykolog knyttet til seg.
Lovkrav om at kommunene skal ha psykologkompetanse tradte i kraft fra 2020.

Felles
Kommunale helse- og omsorgstjenester funksjoner Kompetansekrav

L

¢ Helsestasjon/ " — Sykehjem/ < . P+
Leg:ef:; (] skolehelse- :!l:nn;::; - annen (] mdil:":‘gt’; Psykolog L] Sykepleier
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. medisinsk ‘: Habilitering og & Fysioterapi- P Kommune- & N ®
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Figur 6 Oversikt over kommunale helse- og omsorgstjenester (samt offentlig
tannhelsetjeneste) som skal understgttes av felles kommunal journallgsning.

| tillegg til de ovennevnte tjenestene er det flere funksjoner en kommune ma ha i tilknytning til
helse- og omsorgstjenesten. Disse vil ogsa ha behov for funksjonell stgtte i felles
journallgsning.

4.3 Kapabiliteter som skal understgttes av felles
kommunal journallgsning

Prosjektet har siden 2014 arbeidet med a utvikle en modell som inneholder de relevante
virksomhetskapabilitetene for helse- og omsorgstjenesten (13). Kapabilitetsmodellen har blitt
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utviklet videre i flere omganger, senest i forprosjektet for Akson. Den er na tilpasset innholdet
i den kommunale helse- og omsorgstjenesten.

| kapabilitetsmodellen er virksomhetskapabilitetene i den kommunale helse- og
omsorgstjenesten gruppert pa et overordnet niva og strukturert i fire omrader: (1) Yte helse-
og omsorgshijelp, (2) Gi statte til ytelse av helse- og omsorgshjelp, (3) Administrere
kommunale helse- og omsorgstjenester og (4) Planlegge, utvikle og falge opp helse- og
omsorgstjenester.

Tabell 6 Forkortelser i kapabilitetsmodellen

Forkortelse Betydning

SH Yte helse- og omsorgshjelp

SHS Gi statte til helse- og omsorgshjelp

AS Administrere kommunale helse- og omsorgstjenester

SR Planlegge, utvikle og falge opp helse- og omsorgstjenester

Figur 7 gir en oversikt over hvilke virksomhetskapabiliteter i kommunal helse- og
omsorgstjeneste som forventes & understgttes av funksjonalitet i felles journallasning, hvilke
som skal understgttes med samhandling og integrasjon med nasjonale lgsninger og hvilke
som i liten grad forventes & understgattes av funksjonalitet eller samhandling og integrasjon.

SH. Yte helse- og omsorgshjelp IAS. Administrere kommunale helse- og omsorgstjenester
SH1. Planlegge og utfare . SH3. Handtere effektiv og 2 . 2 .
q SH2. Handtere ulykker og q Tt AS1. Handtere gkonomi og AS2. Handitere og lede AS3. Utvikle og forvalte
helsefremmende arbeid og andre akutte hendelser sikker kommtgEESEEES finans personal informasjonsteknologi
forebygging pasient
ASS5. Forvalte eiendom for
SH4. Vurdere, diagnostisere, behandle, pleie og evaluere pasient ’ A.Sd' _Surge oy anskaﬁ_else, utfarelse av helse- og
innkjgp og vareforsyning N
omsorgstjenester
SHS. Gi statte til ytelse av helse- og omsorgshjelp SR. Planlegge, utvikle og felge opp helse- og omsorgstjenester
o A SHS2. Understotte i
SHS1. Administrere helse- og omsorgshjelp . e b : SR2. Styre helse- og SR3. Forbedre kvalitet og
samhandling SR e e e omsorgstjenester pasientsikkerhet
SHS3. Héndtere utstyr og SHS4. Handtere smittevern, SHS5. Gjennomfare SR4. Utvikle og forvalte SR5. Handtere kommunikasjon SRe. Planlegge og lede
hjelpemidler risikoavfall og engangsutstyr velferdstiltak kunnskap og samfunnskontakt helseberedskap
Sentralt at det finnes Lgses med integrasjon Lgses delvis med Utenfor tiltaket
funksjonalitet i journallgsningen eller samhandling funksjonalitet i
til & understgtte kapabiliteten journallgsningen, delvis med

integrasjon og samhandling

Figur 7 Oversikt over virksomhetskapabiliteter i kommunal helse- og omsorgstjeneste

Her fglger en kort oppsummering av vurderingen.

e SH. Yte helse- og omsorgshjelp.

Dette er kjerneoppgavene til helse- og omsorgstjenesten i kommunen, og er ogsa
hovedformalet for en journallgsning. Felles kommunal journallgsning skal inneholde
funksjonalitet for & understatte alle kapabilitetene innen omradet for alle de kommunale
helse- og omsorgstjenestene som star beskrevet i kapittel 4.2. Unntaket er kapabiliteten
Handtere effektiv og sikker kommunikasjon med pasient. Her er helsenorge.no etablert
som en felles digital inngang for innbyggerne (se kapittel 2).

e SHS. Gi stgtte til ytelse av helse- og omsorgshjelp.
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Felles journallgsning skal inneholde funksjonalitet for & understatte kapabilitetene
Administrere helse- og omsorgshjelp, herunder stgtte til & opprette og forvalte team,
prioritere og planlegge oppgaver og aktiviteter, oppgave og ansvars- overfaring, koding
0g avstemming, tildeling av tjenester i kommunal helse- og omsorgstjeneste,
administrasjon av plasser og sengeplasser, samt administrasjon av fadsler, dgdsfall og
donasjon. Felles journallgsning bar ogsa inneholde funksjonalitet for & understatte
Handtere smittevern, risikoavfall og engangsutstyr (primaert & handtere smittevern).

Kapabiliteten Handtere utstyr av hjelpemidler omfatter evnen til & handtere bade utstyr
som brukes i ytelse av helse- og omsorgshijelp av helsepersonell, og hjelpemidler som
utleveres til og brukes av innbygger. Mange kommuner vil ha et eget utstyrssystem for
hjelpemidler til personer med kortvarige medisinske behov, mens staten har ansvaret for
hjelpemidler til varige medisinske behov.. Det er behov for at journallgsningen har noe
funksjonalitet for & understgtte tildeling av hjelpemidler til innbygger, samt at det er tettere
samhandling med NAV for & understatte prosessen.

Gjennomfare velferdstiltak omfatter evnen til matforsyning, vask og renhold knyttet til
ytelse av helse- og omsorgshjelp. Selve styringen av kjgkken og vask/renhold vil i mange
tilfeller understgttes av administrative systemer. Det er behov for at felles journallgsning
understgtter bestilling og oppfalgning av disse oppgavene, samt at disse bestillingene
overfgres de dedikerte kjgkken- og renholdsystemene hvis det er ngdvendig.

AS. Administrere kommunale helse- og omsorgstjenester

Felles journallgsning skal gi statte til & trekke ut nadvendig informasjon for & handtere
betaling, skonomi og regnskap, samt for & kunne utveksle informasjon med kommunenes
personal- og lgnnssystem, turnussystem og ruteoptimaliseringssystem for & sikre effektiv
planlegging av aktiviteter og oppgaver.

SR. Planlegge, utvikle og falge opp helse- og omsorgstjenester

Felles journallgsning skal inneholde funksjonalitet for & kunne stgtte handtering av
pasientrettede avvik. | tillegg méa det veere mulig a utveksle informasjon med
kommunenes sentrale avvikssystem, slik at alle avvik blir fulgt opp samlet (ogsa avvik
som ikke er pasientrettede).

Felles journallgsning ma ogsa gi tilgang til uttrekk av informasjon til styring og statistikk,
bade det som er palagt i rapportering til Kostra og Kommunal pasient- og brukerregister
(KPR), men ogsa til kommunes behov for planlegging og styring av helse- og
omsorgstjenesten. Data bgr ogsa kunne avleveres til forskning.
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4.4 Funksjonalitet i felles journallgsning

Figur 8 gir en oversikt over de funksjonelle omradene det er vurdert som ngdvendig at felles
journallgsning ma inneholde.

stedets
e
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Figur 8 Oversikt over funksjonelle omrader som er vurdert som ngdvendig at felles
journallgsning inneholder

Figur 9 gir en oversikt over de funksjonelle omradene som prosjektet anbefaler at bar

avklares gijennom leverandgrdialogen i anskaffelsesfasen. Dette er tilleggsfunksjonalitet som
er identifisert per dags dato. Helse- og omsorgstjenesten er i stor endring. | tillegg apner ny

teknologi for nye mater & levere helse- og omsorgstjenester pa. Det kan derfor med sikkerhet
forventes at det vil oppsta nye behov for & anskaffe eller utvikle tilleggsfunksjonalitet som vi i
dag ikke har identifisert.

Funksjonelle omrader som avKlares i anskaffelsen

Stgtte til administrasion av
helsetjenester for pasientgrupper
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Figur 9 Oversikt over funksjonelle omrader som det anbefales avklares som en del av

anskaffelsen.

Her falger en kort oppsummering av de funksjonelle omradene:

e Dokumentasjon av forlgp og tilstand

Dette omradet omfatter funksjonalitet som statter helse- og omsorgstjenesten til a sikre at
relevant informasjon om pasientens forlgp og tilstand fanges, lagres og gjgres tilgjengelig
ved behov. Dette er en grunnleggende funksjonalitet for at helsehjelpen skal ha den

kvaliteten og sikkerheten som er ngdvendig.

Omradet dekker alle registrerte helserelaterte opplysninger, enten de registreres av
helsepersonell eller andre som yter helsehjelp, og fra medisinsk-teknisk utstyr. Det
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sentrale formalet med funksjonaliteten er & understatte helsepersonells kliniske
resonnering, hypotesedannelse og dokumentasjonsplikt, samt for i ettertid & kunne
gjenskape et hendelsesforlgp.

Det er vurdert at alle funksjonelle omrader er ngdvendige for & kunne stgtte formalet om
& dokumentere forlgp og tilstand. Unntaket er det funksjonelle omradet Innhente og
gjengi ekstern informasjon. Det er behov for at all informasjon som innhentes gjennom
samhandlingslgsningen presenteres integrert i helsepersonells arbeidsflate. Usikkerheten
er knyttet til hvorvidt felles journallgsning vil ha mulighet til & integrere med alt medisinsk-
teknisk utstyr som brukes av helse- og omsorgstjenesten. Starst usikkerhet er hvorvidt en
felles journallgsning vil kunne understgtte tannlegetjenestens behov for a kunne koble til
rgntgen og vise frem tanndiagram. Det anbefales at det gjennom anskaffelsen avklares i
hvilken grad denne type funksjonalitet skal inkluderes i omfanget.

e Pasientrettet planlegging, saksbehandling og koordinering

Dette omradet omfatter funksjonalitet for & effektivt kunne planlegge og koordinere ytelse
av helse- og omsorgshjelp, samt funksjonalitet for a sikre at innbyggere mottar de helse-
og omsorgstjenester de har behov for. Det er derfor viktig at felles journallgsning statter
koordinering og allokering av helsepersonell og ressurser, dvs. at Igsningen inneholder
informasjon om hva slags ressurser som er ledig, at Igsningen bidrar til at de utnyttes
optimalt.

Det er vurdert at alle funksjonelle omrader er ngdvendige for & kunne stgtte formalet om
pasientrettet planlegging, saksbehandling og koordinering. For kommunal helse- og
omsorgstjeneste er det ngdvendig med funksjonalitet for & handtere tildeling av
kommunale helse- og omsorgstjenester, herunder saksbehandling.

Det er fremkommet tydelige behov om stgtte til utarbeidelse av optimale kjgreruter. En
kartlegging av leverandgrmarkedet viser at optimering er sveert komplisert og krever
avanserte regnemodeller, og at det finnes dedikerte systemer utenfor det som kan
forventes at en journallgsning kan levere. Det anbefales derfor at det gjennom
anskaffelsen avklares i hvilken grad denne type funksjonalitet skal inkluderes i omfanget.

e Administrativ stgtte

Dette er et omrade som omfatter funksjonalitet som skal understgtte de administrative
oppgavene og prosessene i virksomhetene, f.eks. statte til koding og avstemming av
refusjoner og brukerbetaling. Dette er funksjonalitet som det anbefales & etterspgrre som
en del av felles journallgsning.

e Utvikle og forvalte journallgsning

Dette omradet omfatter funksjonalitet som skal understgtte en effektiv forvaltning av
informasjonen i journallgsningen, f.eks. konfigurering av lgsning, vedlikehold av kodeverk
og terminologi, vedlikehold av strukturering av informasjon, og retter seg til
systemansvarlige. Dette er funksjonalitet som det anbefales a ettersparre som en del av
felles journallgsning.

e Kunnskaps- og beslutningsstatte

Dette omradet omfatter funksjonalitet som bidrar til at avgjarelser fattet av helsepersonell
i forbindelse med ytelse av helse- og omsorgshjelp gjgres med grunnlag i den til enhver
tid gjeldende beste medisinske praksis, kunnskap og gitte prioriteringer. Funksjonaliteten
sammen med prosesstatte kan bidra til & redusere ugnsket variasjon i kommunal helse
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0g omsorgstjeneste og gi gkt kvalitet og bedre pasientsikkerhet. Standardiserte forlgp gir
forutsigbarhet for pasienter og hgyere effektivitet.

Gjennom leverandgrdialogen er det avdekket at disse funksjonelle omradene lgses pa
ulike mater og i ulik grad. Det anbefales derfor at det gjennom anskaffelsen avklares i
hvor stor grad og hvor avansert denne type funksjonalitet skal inkluderes i omfanget.
Uansett vil det vaere behov for betydelig helsefaglig standardisering for & ta i bruk denne
funksjonaliteten.

e Rapportering og kvalitetsutvikling

Dette omradet omfatter funksjonalitet som understatter muligheten til & avgi data for &
stgtte kommunenes egne rapporterings- og styringsbehov, samt for & kunne utlevere
data til nasjonale registre. Formalsomradet omfatter funksjonalitet som understgtter
helsetjenestens lovpalagte plikt til & arbeide systematisk til & arbeide med
kvalitetsforbedring og pasientsikkerhet.

e Statte til analyse

Dette omradet omfatter funksjonalitet som understatter at analyser kan gjennomfgres pa
populasjonsniva for & kunne understgtte folkehelsearbeidet i kommunene. Gjennom
leverandgrdialogen er det avdekket at disse funksjonelle omradene Igses pa ulike mater
og i ulik grad. Det anbefales derfor at det gjennom anskaffelsen avklares i hvilken grad
denne type funksjonalitet skal inkluderes i omfanget.

e Tredjepartsapplikasjoner

Dette er applikasjoner og funksjonalitet som vil kunne utvikles eller anskaffes gjennom
hele livssyklusen til felles kommunal journallgsning.

4.5 Grensesnitt for a stgtte samhandling med
helsepersonell, innbyggere og andre statlige og
kommunale tjenester

Felles journallgsning vil over tid erstatte mange av de journallgsningene som brukes av
virksomhetene innen kommunal helse- og omsorgstjeneste. Samhandling med de
virksomheter som enna ikke har tatt i bruk felles journallasning vil primzert forega basert pa
de samhandlingslgsningene som er etablert i sektoren. | dette kapittelet oppsummeres de
samhandlingsformene og informasjonstjenestene som vil eksistere ved etableringen av
forste leveransen av felles journallgsning.

| parallell med etablering og innfagring av felles journallgsning vil de eksisterende
samhandlingslgsningene videreutvikles og nye samhandlingsformer og informasjonstjenester
innfgres. Hvilke av de nye samhandlingsformene og informasjonstjenestene som skal
understgttes av felles journallgsning vil bestemmes av utviklingen av disse.

Direktoratet for e-helse har en normerende rolle innen IKT-standarder. Referansekatalogen
for e-helse gir til enhver tid en oppdatert oversikt over obligatoriske og anbefalte standarder i
helse- og omsorgstjenesten, jf. forskrift om IKT-standarder i helse og omsorgstjenesten § 7
(14). | tillegg angir Direktoratet for e-helse veiledere og retningslinjer som ma hensyntas.
Virksomheter i offentlig sektor ma ta hensyn til obligatoriske og anbefalte IT-standarder som
gjelder for offentlig sektor i sin helhet, i tillegg til standarder oppfart i referansekatalogen for
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e-helse. Den enkelte virksomhet méa sgrge for kravene blir tatt hensyn til i anskaffelser,
utvikling, oppsett og bruk av offentlige IT-lgsninger.

Tabell 7 gir en oversikt over antall grensesnitt som minimum ma understgttes i felles
journallgsning for & ha samme samhandlingsfunksjonalitet som eksisterende Igsninger ved
oppstart av innfaringen. Det kan ogsa veere andre eksisterende grensesnitt og
rapporteringen som vi ikke har identifisert i kartleggingene vare. For mer detaljert beskrivelse
av informasjonstjenestene og innhold i disse henvises til referansekatalogen (14). En mer
detaljert beskrivelse av informasjonstjenestene er beskrevet i Bilag G2 — Helhetlig
samhandling.

Tabell 7 oversikt over minimum antall grensesnitt som minimum ma understgttes i felles
journallgsning

Informasjons-  Grensesnitt

tjeneste

E-reseptstandarden inkluderer en rekke meldinger for & understatte e-
reseptkjeden. Meldingene skal benyttes ved utveksling av resepter og
reseptopplysninger for falgende malgrupper: Virksomheter som rekvirerer
legemidler, medisinsk forbruksmateriell eller neeringsmidler pa resept, apotek,
bandasjister, Helfo og Statens legemiddelverk.

24 grensesnitt

Det er etablert et APl som gjar det mulig for journallgsninger & innhente og
oppdatere kritisk informasjon i Kjernejournal.

Kritisk
informasjon

1 grensesnitt

e Meldingen tjenesteoversikt benyttes for & sende en oversikt over hvilke

ytelser og
hjelpemidler

1 grensesnitt

helsetjenester en innbygger mottar, og hvor innbygger skal kontakte denne
tienesten.

Bestilling og
svar (lab)

il

7 grensesnitt

Det er etablert en rekke meldinger for & understgatte rekvirering/bestilling av
laboratorieanalyser og radiologiundersgkelser og mottak av svar.

Henvisning
epikrise, m.m.

Hl

6 grensesnitt

Det er etablert fire meldinger for & understgtte henvisning til
spesialisthelsetjenesten, samt mottak av epikrise. Det er etablert to PLO-
meldinger for & handtere innleggelse fra kommunen (@HD, sykehjem) til
sykehus og utskriving fra sykehus tilbake til kommunen.

Anmodning
om tjeneste

i

9 grensesnitt

Det er etablert fire PLO-meldinger for & understgtte kommunikasjonen mellom
fastlege og kommunal helse- og omsorgstjeneste, og mellom sykehus og
kommunal helse- og omsorgstjeneste ifm. anmodning om tjenester fra
kommunen.

Det er etablert fem dialogmeldinger som gjar det mulig for innbygger a fa
oversikt over og handtere timeavtaler med ulike deler av helse- og
omsorgstjenesten.
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Informasjons-
tjeneste

Kommunika-
sjon ved saks-
behandling

13 grensesnitt

Grensesnitt

Dette omfatter grensesnitt for & kunne handtere kommunikasjon mellom fastlege
og NAV, samt for & handtere sgknader om refusjoner fra HELFO.

Journal-
dokumenter

it

3 grensesnitt

Dette omfatter grensesnitt for & etterspgrre journaldokumenter. Dette
understattes bade gjennom dialogmeldinger og gjennom XDS dokumentdeling.

Innbyggers
opplysninger
og ensker

1 grensesnitt

Dette omfatter grensesnitt for & handtere innbyggerens dialog med
helsepersonell gjiennom Helsenorge.no

Rapportering
helsefag

U

1 grensesnitt

Dette omfatter melding til det nasjonale vaksinasjonsregistret (SYSVAK)

Rapportering
administrativt

i

2 grensesnitt

Dette omfatter meldinger til henholdsvis Kommunalt pasient- og brukerregister
(KPR) og Helfo (Behandlerkravmelding (BKM)).

Oversikt over
tilgjengelige
tjenester og

tilbud

1 grensesnitt

Dette omfatter melding som skal benyttes for & orientere om hvilke tjenester
pasienten/brukeren mottar fra pleie- og omsorgstjenesten.

Tekstlig
dialog

i

4 grensesnitt

Dette omfatter dialogmelding mellom helsepersonell, samt dialogmelding mellom
Innbygger (Helsenorge.no) og helsepersonell.

TOTALT: 70 grensesnitt

| tillegg til grensesnitt for eksisterende samhandling legges det opp til statte for ulike oppslag
i grunndata, f.eks. personregisteret, spgrretjeneste pasientens frikortstatus og spgrretjeneste
pasientens fastlege, og integrasjon av eventuell personvernkomponent.

4.6 Grensesnitt for a stgtte integrasjoner med
kommunale administrative systemer

Felles journallgsning vil primzert statte ytelse av helse- og omsorgshjelp, men vil ogsa ha
funksjonalitet for at virksomhetene i den kommunale helse- og omsorgstjenesten effektivt
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kan organisere helsepersonell, ressurser og oppgaver, samt kunne administrere og styre
gkonomi. Dette er imidlertid ikke primaeroppgaven til journallgsningen. Her er det etablert
andre lgsninger, f.eks. gkonomisystem, betalingssystem, personal-, turnus- og lgnnssystem,
logistikksystem. Det er behov for & etablere grensesnitt som gjar det mulig & utveksle
informasjon mellom disse systemene og journallgsningen.

Figur 10 gir en oversikt over de kapabilitetene som har behov for integrasjon mellom felles
journallgsning og kommunale administrative systemer.

SR. Planlegge, utvikle og felge opp helse- og omsorgstjenester SHS. Stette til ytelse av helse og omsorgshjelp
SR2. Styre helse-og || SR3. Forbedre kvalitet og | iy (s ianderaluisty s S AC I Nnofae
omsorgstjenester pasientsikkerhet gshielp hielpemidier velferdstiltak
‘ ('SHS1.5 Handtere tildeling av | | | || \
SR2.1 Rapportere resultater \ SR3.1 Styre etterlevelse av kcmmj:a\ee r:elé:gﬂgg a SH?].B'IZ Mqtdel befr;n\( fnbr Lizibys ‘ SHSS&:’ Ssrge for ‘
fra tienestene i retningslinjer .\_ug AT s ygger_ ECDIRYIINY

omsorgstjenester

SHS5.2 Sarge for vask og ‘

['SR3 2 Drive med kontinuerlig | renhold

kvalitetsforbedring | L
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AS. Administrere kommunale helse- og omsorgstjenester

Lgses primaert med [ Journallgsningen

" AS1. Handtere skonomi og 1 AS2.Handtere og lede N [«
finans personal ‘
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AS1.1 Utarbeide grunnlag for AS2.1 Rekruttere og styre | kommunale kapabiliteten. Resten Igses
betaling kompetanse e . . . .
< 4 administrative gjennom integrasjon med
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Figur 10 Oversikt over oppgaver og prosesser som har behov for integrasjon mellom felles
journallgsning og kommunale administrative systemer.

Folgende oppgaver i kommunal helse- og omsorgstjeneste vil ha behov for integrasjon med
kommunale helse- og omsorgstjenester, grunnet behov for deling av informasjon.

e SR2.1 Rapportering av resultater fra tjenesten. Informasjon fra journallgsningen skal
ha funksjonalitet for & definere, innhente, analysere og rapportere styringsdata som
grunnlag for a sikre at virksomhetenes resultatmal nas. | dette inngar bade utarbeiding av
prognoser og myndighetsrapportering. Styringsdata skal dels kunne hentes ut til
kommunenes styringssystem, men ogsa rapporteres til Kommunalt pasient- og
brukerregister (KPR).

e SR3. Forbedring av kvalitet og pasientsikkerhet. Det er behov for en lgsning som skal
bidra til hgyere behandlingskvalitet og pasientsikkerhet, med delt informasjon,
beslutnings- og prosesstatte og mer automatiserte prosesser. For & fokusere mer pa
systematisk kvalitetsforbedring, bedre pasientsikkerhet og faerre bivirkninger, er det
behov for en lgsning som statter integrerte prosedyrer, rutiner og standardiserte
behandlingsforlgp. Gjennom Igsningen skal det veere mulig & overvake at kvaliteten er i
samsvar med etablerte retningslinjer og standarder, og stgtte pavisning av
uoverensstemmelser i behandling, pleie og omsorg. Pasientrettede avvik bgr kunne
registreres og handteres i lgsningen. Det vil veere ngdvendig at Igsningen kan samhandle
med andre kvalitetssystemer.

e SHS1.5 Handtere tildeling av kommunale helse- og omsorgstjenester. Funksjonalitet
for & understgtte saksbehandlingen i kommunen for tildeling av helse- og
omsorgstjenester er inkludert som en del av omfanget for felles journallgsning.
Ngdvendige opplysninger skal i starst mulig grad innhentes digitalt, slik at
saksbehandlingen skjer mest mulig effektivt og med hgyest kvalitet. Vedtak fattet i felles
journallgsning ma lagres i kommunens sakarkiv.
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e SHS3. Handtering av utstyr og hjelpemidler. Felles journallgsning ma tilby relevant
stgtte i prosessen med a tilby pasientene riktig utstyr og hjelpemidler, til rett tid, pa en
effektiv mate. Journallgsningen er imidlertid ikke et utstyrssystem med funksjonalitet for
lokalisering, flatestyring og brukssporing av utstyr og hjelpemidler. Derfor er det behov for
integrasjoner mellom journallgsningen og kommunens utstyrssystem og flatestyrings-
system for & kunne utveksle ngdvendig informasjon knyttet til h&ndtering av
innbyggerens utstyr og hjelpemidler.

e SHS5. Gjennomfgre velferdstiltak. Det forventes at lgsningen vil gi prosesstgtte for
bestilling av mat og rengjaring for a sikre rettidig levering av disse tjenestene, i henhold til
pasientens behov bade individuelt og i logistisk sammenheng, for eksempel for en
institusjon. Journallasningen ma kunne utveksle informasjon med eksterne systemer for
matforsyning, klesvask og rengjgring der dette er hensiktsmessig. For matforsyning vil
dette omfatte tilpasning og statte for & administrere spesialiserte dietter.

e ASI1. Handtere gkonomi og finans. Felles journallgsning méa ha funksjonalitet til &
handtere gebyrberegninger, brukerbetaling/egenbetaling for kommunale tjenester og
pasientregnskap, og betalingslgsninger hos avtalefysioterapeuter og fastlegekontor. Det
ma veere mulig & utveksle informasjon som er relevant med gkonomisystemer,
fakturasystemer og betalingssystemer.

e AS2. Handtere og lede personal. Felles journallgsning ma ha grensesnitt for & kunne
innhente oppdatert informasjon om helsepersonell som til enhver tid er tilgjengelig i de
ulike virksomhetene, samt & kunne utveksle informasjon om hvilke tjenester og vakter
enkelte helsepersonell faktisk har gatt/utfert som grunnlag for lannsutbetalinger.

Det er estimert behov for ca. 30 grensesnitt for & handtere integrasjon med de administrative
systemene i kommunene og de virksomhetene som ikke vil ta i bruk felles kommunal
journallgsning. Dette ma detaljeres og kontrolleres ved anskaffelse.

4.7 Konvertering og migrering

Ved innfaring av felles journallgsning i kommunal helse- og omsorgstjeneste vil eksisterende
journallgsninger i de virksomhetene som omfattes av innfgringen erstattes av ny felles
journallgsning.

De journallgsningene som blir erstattet inneholder en stor mengde helseopplysninger. Hvor
mye av helseopplysningene det er mulig, ngdvendig og ikke minst hensiktsmessig a ta med
seg vil dels veere avhengig av kvaliteten pa helseopplysningene i journallasningene som skal
erstattes og i hvilken form helseopplysningene er representert (fritekst, strukturert). A migrere
«alle» data kan veere tidkrevende og kostbart arbeid, og seerlig de eldste dataene gir ikke
ngdvendigvis nytte som svarer til kostnaden. Opplysninger som ikke konverteres inn i ny
felles journallgsning kan ev. gjares tilgjengelig med andre typer oppslag/visning. Det
anbefales at arbeidet med migrering/konvertering blir inkludert som en del av anskaffelsen av
felles journallgsning.

Figur 11 gir en oversikt over hvilken informasjon fra de systemer som skal erstattes som
minimum ma overfares til felles journallgsning.

IE-1056 50



Sentralt styringsdokument for Akson - helhetlig samhandling og felles kommunal journallgsning

Omfang av informasjon som ber konverteres/migreres til felles

journallgsning
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Figur 11 Oversikt over informasjon som bgr konverteres/migreres til felles journallgsning

Endelig omfang av informasjon som bar konverteres/ migreres til felles journallgsning vil
defineres i samarbeid med den leverandgren som blir valgt gjennom anskaffelsen. Arbeidet
vil gjennomfgres i henhold til fglgende prosess:

1. Kartlegge og beskrive IT-systemer som skal erstattes. | denne fasen kartlegges alle
IT-systemer som skal erstattes (migreres) til felles journallgsning. Kartleggingen
innebzerer a identifisere hvilken informasjon som eksisterer i de enkelte systemene.

2. Definere omfang og strategi for konvertering og migrering. | denne fasen vil det i
samarbeid med helsepersonell defineres hvor mye av informasjonen fra de IT-systemer
som skal erstattes som skal migreres/konverteres.

| denne fasen vil det ogsa bli besluttet hvordan informasjon som ikke migreres skal
handteres. En vanlig lasning for migrering/konvertering av ustrukturert
informasjon/journaldokumenter, som det ikke er naturlig & ta med seg inn i ny felles
journallgsning, er a konvertere informasjon/journaldokumenter til sgkbare dokumenter i
en ekstern database. Det ma ogsa avgjgres hvorvidt all informasjon som konverteres og
migreres skal veere tilgjengelig for annet helsepersonell.

3. Etablere sentrale verktgy for konvertering og migrering. | denne fasen utvikles
nadvendige grensesnitt for & hente ut, konvertere og laste opp data. Det finnes en rekke
verktay som understgtter denne prosessen. Det anbefales a etterspgarre denne type
verktgy i anskaffelsen av felles journallgsning. Gjennom bruk av kunstig intelligens og
naturlig sprakteknologi kan ogsa data trekkes ut fra ustrukturert og semi-strukturert
informasjon, men det er usikkert hvor moden denne teknologien er for det norske
spraket.

4. Gjennomfgre konvertering og migrering. | denne fasen gjennomfares selve
konverteringen og migrering ved bruk av de verktgy som er etablert i forrige fase. En
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viktig oppgave i denne fasen er a verifisere integriteten pa den informasjonen som er
migrert.

Se Bilag G1 - Felles kommunal journallgsning for mer detaljert beskrivelse av denne
prosessen.

4.8 Lasningskomponenter for realisering av felles
journallgsning

Dette kapitlet oppsummerer de komponentene som utgjar lgsningsomradet felles
journallgsning. Figur for overordnet Igsningsarkitektur finnes i Bilag G1 - Felles kommunal
journallgsning.

Omfanget bestar av falgende komponenter:
1. Felles journallgsning for helse- og omsorgstjenester i kommunen
2. Grensesnitt for & stgtte integrasjoner med kommunale administrative systemer

3. Grensesnitt for & stgtte samhandling med helsepersonell, innbyggere og andre
statlige og kommunale tjenester

4. ldentitets og tilgangsstyring

5. Felleskomponenter i felles grunnmur

0 Felles journallgsning for helse- og omsorgstjenester i kommunen

Lgsningskomponent Beskrivelse

Lisenskostnader for Dette omfatter lisenskostnaden (oppstartskostnad) for felles
journallgsning — journallgsning til leverandgren. Det endelige lgsningsomfanget i
leverandgrkostnader felles journallgsning vil veere resultatet av flere aktiviteter og

beslutninger de neste arene, bl.a.:

e Utarbeidelse av konkurransegrunnlag. | anskaffelsesfasen vil
det bli etablert en arbeidsgruppe som utarbeider
konkurransegrunnlag far anskaffelsen kunngjgres.
Konkurransegrunnlaget skal godkjennes iht. vedtatt
beslutningsprosess.

e Gjennomfgring av leverandgrdialog/forhandlinger. Gjennom
selve anskaffelsen vil det vaere mulig & korrigere lgsningsomfang
i dialog/forhandlinger med leverandgrene som deltar i
konkurransen. Resultatet fra denne fasen vil vaere definisjonen
av lgsningsomfanget som anskaffes.

e Realisering og implementering. Etter anskaffelsen vil det
etableres et prosjekt for & konfigurere og utvikle funksjonalitet
som skal gjgres tilgjengelig i farste leveranse av felles
journallgsning til de kommunene som inngar i det ferste
innfgringsprosjektet. Dette Igsningsomfanget kan veere lavere
enn det lgsningsomfang som inngér som en del av kontrakten
med valgte leverandgr(er).

e Forvaltning, drift og videreutvikling (FDVU). Etter at
journallgsningen er satt i drift og implementert, vil funksjonalitet
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Lasningskomponent

Beskrivelse

som ikke ble levert i fgrste leveranse leveres i takt med det som
er avtalt med leverandgr(er). | tillegg vil det veere mulig & innfare
ny funksjonalitet utover det som er kontraktsfestet gjennom
anskaffelsen, dels gjennom forvaltningskontrakten og dels
gjennom at det anskaffes ny funksjonalitet.

Etablering og
tilpasning av
journallgsning -
leverandgrkostnad

Dette omfatter leverandgrens arbeid med & tilpasse funksjonaliteten
til behovene i etableringsfasen og i videreutviklingen i FDVU-fasen.

Terminologi i felles
journallgsning

Dette omfatter arbeid med bruk av felles sprak i journallgsningen.
Nye journallgsninger, med starre grad av strukturert innhold og mer
helsefaglig statte stiller stgrre krav til enhetlig helsefaglig terminologi
og god elektronisk samhandling mellom virksomhetene.

Det gjennomfgres et program i regi av Direktoratet for e-helse, som
gjennom perioden tom. 2023 fokuserer pa a etablere grunnlag for
Felles sprak inkludert oversettelse og norsk utvidelse av SNOMED
CT, kobling til kodeverk og registervariabler og andre terminologier
som ICNP og etterfglgende harmonisering av disse. Felles sprak bar
benyttes i journallgsningen for & gi merverdi i primaerbruk og
sekundeerbruk i lgsningen, i tillegg til & gj@re det lettere & sende og
motta helseopplysninger mellom forskjellige lgsninger.

Konvertering og
migrering

Dette omfatter arbeid med konvertering og migrering fra de
erstattede journallgsningene som inneholder helseopplysninger som
det er ngdvendig a ta med seg inn i ny felles journallgsning.

Hvor mye av helseopplysningene det er mulig og ikke minst
hensiktsmessig & ta med seg vil veere avhengig av relevansen og
kvaliteten pa helseopplysningene i journallgsningene som skal
erstattes og i hvilken form helseopplysningene er representert
(fritekst, strukturert). Plikt til & oppbevare ytterlige opplysninger kan
ivaretas av arkiv utenfor eller i felles journallgsning.

Informasjonssikkerhet
0g personvern

Dette omfatter arbeid med & etablere en styringsmodell og en
sikkerhetsorganisasjon for ivaretakelse av informasjonssikkerhet og
personvern.

@ Grensesnitt for a stette integrasjoner med kommunale administrative systemer

Felles journallgsning vil primeert statte ytelse av helse- og omsorgshjelp, men vil ogsa ha
funksjonalitet for at virksomhetene i den kommunale helse- og omsorgstjenesten effektivt
kan organisere helsepersonell, ressurser og oppgaver, samt kunne administrere og styre
gkonomi. Dette er imidlertid ikke primaeroppgaven til journallgsningen. Her er det etablert
andre lgsninger, f.eks. gkonomisystem, betalingssystem, personal-, turnus- og lgnnssystem,
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logistikksystem. Det er behov for & etablere grensesnitt som gjar det mulig & utveksle
informasjon mellom disse systemene og journallgsningen.

Lgsningskomponent Beskrivelse

Software og verktgy til  Dette omfatter ngdvendig software og verktgy for & etablere og
integrasjon eksponere ngdvendige grensesnitt til integrasjon mellom felles
journallgsning og kommunale administrative systemer.

Utvikling av Dette omfatter ngdvendig kompetanse og kapasitet for & utvikle
grensesnitt ngdvendige grensesnitt som skal tilgjengeliggjgre og hente
informasjon til/fra administrative systemer.

Det er identifisert ca. 30 grensesnitt. Den endelige rekkefglgen
grensesnittene vil utvikles i, vil veere avhengig av omfanget av
integrasjoner som vil innga i leveransen til de farste kommunene.

©® Grensesnitt for a stgtte samhandling med innbygger, helsepersonell og andre
statlige og kommunale tjenester

Felles journallgsning vil over tid erstatte mange av de journallgsningene som brukes av
virksomhetene innen kommunal helse- og omsorgstjeneste. | parallell med etablering og
innfaring av felles journallgsning vil de eksisterende samhandlingslgsningene videreutvikles
og nye samhandlingsformer og informasjonstjenester vil innfgres. Felles journallgsning ma
fra innfgringstidspunktet stgtte de samhandlingsformene og grensesnittene som da
eksisterer, og ma over tid ogsa statte de nye informasjonstjenestene.

Lgsningskomponent Beskrivelse

Software og verktgy til Dette omfatter ngdvendige software og verktgy for & etablere og
integrasjon eksponere ngdvendige grensesnitt til integrasjon mellom felles
journallgsning og nasjonale samhandlingslgsninger.

Hvorvidt slik software og verktgy er en del av lisenskostnaden til
felles journallgsning vil farst bli avgjort i selve anskaffelsesfasen. Det
ma stilles krav til at tienesteleverandar selv kan endre grensesnittene
pa denne plattformen, slik at innfaringen av nye
informasjonstjenester ikke er avhengig av kapasiteten til
leverandgren av journallgsningen.

Utvikling av Dette omfatter kompetanse og kapasitet for & utvikle grensesnitt
grensesnitt for a mote mellom felles journallgsning og den samhandlingsfunksjonalitet som
krav til tilgjengelig oppfyller de kravene og standardene som er etablerte nasjonalt ved

samhandlings- innfgringen av felles journallgsning.

funksjonalitet De ferste kommunene som tar i bruk felles journallgsning vil veere
nadt til & utnytte eksisterende samhandlingsfunksjonalitet for &
samhandle med sine samarbeidspartnere inntil disse tar i bruk felles
journallgsning. Samhandling med spesialisthelsetjenesten vil forega
basert pa eksisterende samhandlingsfunksjonalitet.

Det er estimert at omfanget er 70 grensesnitt (se kapittel 4.5).

Utvikling av Dette omfatter kompetanse og kapasitet for & utvikle grensesnitt
grensesnitt for a mellom felles journallgsning og ny samhandlingsfunksjonalitet som
understgtte ny innfares i tillegg til det som er etablert ved tiltakets oppstart.
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samhandlings-
funksjonalitet

® Lasning for forvaltning av identiteter og tilganger (IGA)

Dette er lgsningskomponenter som beskrives i kapittel detalj i 6.

Lgsningskomponent

Identitetsstyringslgsning
(IGA)

Beskrivelse

Dette omfatter en lgsning for handtering av identiteter, det vil si
oppretting, forvalting og fjerning av brukere som skal ha tilgang til
lgsningen.

Privilegert
tilgangsstyringslgsning

Dette omfatter en lgsning for handtering av tilganger til personell
med administrative, eller privilegerte tilganger. Lasningen vil ha
ekstra sikkerhetsmekanismer som sgrger for at risikoen for
informasjonssikkerheten og personvernet knyttet til disse brukerne
reduseres.

© Felleskomponenter i felles grunnmur
Dette er lgsningskomponenter i felles grunnmur.

Lgsningskomponen

Modernisering av
grunndatatjenestene
Personell og
Virksomhet

Beskrivelse

Dette omfatter ngdvendige software og verktay for & som er en
ngdvendig forutsetning for skalering av nasjonale
samhandlingslgsninger som krever tilgangsstyring, og det er
nadvendig for & automatisere prosesser rundt tilgangsstyring i den
felles journallgsningen.
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5 Helhetlig samhandling

5.1 Innledning

5.1.1 Formalet med helhetlig samhandling

De nasjonale samhandlingslgsningene skal gi innbyggere og helsepersonell i sykehus,
kommuner og fastleger bedre mulighet til & utveksle informasjon digitalt og legge til rette for
bedre samhandling med andre statlige og kommunale tjenester, som for eksempel NAV og
barnevern.

Forprosjektet for Akson har som oppgave a vurdere omfang og lgsningsstrategi for helhetlige
samhandlingslgsninger for hele helse- og omsorgssektoren.

Malbildet er & etablere en helhetlig samhandlingsplattform som sikrer samhandling pa tvers
av ulike aktarer. Figur 12 viser det overordnede malbilde for helhetlig samhandling.

Kommunal helse- og

omsorgstjeneste
inkl fastieger @
P Felles @
"?a, EmRRE - Spesialisthelsetjeneste
‘ B ? > og andre akterer i helse- og
]ournallﬂsnlng omsorgstjeneste
Andre kommunale
lesninger
I
B & == = === o =
Velfordstaknalogl latastyring = ’,/
Lo porsonal —_— -
Administrasion @ %’ F{S‘ Skole/
‘gx D‘ bamehage
PPT ﬁ
Kommuner som enna Avtaleparter som velger .;ﬁ ﬁ % Bamevern
ikke har tatt i bruk a ikke ta i bruk felles (S
felles journallesning journallesning i Andre

Andre kommunale og statlige

tienester
tienesteomrader utenfor helse- og
omsorgsektoren

Figur 12 Overordnet malbilde for helhetlig samhandling

Malbildet for helhetlig samhandling skal understatte informasjonsdeling og arbeidsprosesser
pa tvers av hele helse- og omsorgssektoren. Interessentbildet er bredere enn for den felles
kommunale journallgsningen, og omfatter ogsa spesialisthelsetjenesten og kommuner og
fastleger som enna ikke har tatt i bruk den felles kommunale journallgsningen. | tillegg ma
nye samhandlingslgsninger sees i sammenheng med eksisterende nasjonale lgsninger.

Samhandlingslgsningene skal gi innbyggere og helsepersonell i sykehus, kommuner og
fastleger bedre mulighet til & utveksle informasjon digitalt og legge til rette for bedre
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samhandling med andre statlige og kommunale tjenester, som for eksempel Nav og
barnevern.

5.1.2 Aktgrer som skal bruke nasjonale samhandlingslgsninger
Samhandlingslgsningene ma dekke behov for samhandling for falgende aktarer:

¢ Innbyggere

Innbyggere vil kunne samhandle digitalt med helsepersonell i bade kommunal helse- og
omsorgstjeneste og spesialisthelsetjenesten. Innbygger vil fa tilgang til tienester gjennom
helsenorge.no. Noen behov kan eventuelt Igses gjennom portallgsning tilknyttet felles
journallgsning, men innbygger kan fortsatt fa tilgang til denne gjennom palogging pa
Helsenorge.no, og oppleve & ha "en vei inn" til sine helseopplysninger.

e Helsepersonell i kommunal helse- og omsorgstjeneste

Helsepersonell i kommunal helse- og omsorgstjeneste vil bruke
samhandlingslgsningen(e) gjennom de journallgsningene de til enhver tid bruker. Dette
kan skje giennom felles journallgsning, eller gjennom sine eksisterende
journallgsninger/systemer for de virksomheter som ennd ikke har tatt i bruk felles
journallgsning, eller har valgt a ikke ta i bruk felles journallgsning.

o Helsepersonell og deres samarbeidspartnere i spesialisthelsetjenesten

Dette omfatter helsepersonell i Helse Midt-Norge RHF og kommunal helse- og
omsorgstjeneste i region Midt-Norge, Helse Nord RHF, Helse Sgr-@st RHF og Helse
Vest RHF. Videre omfatter dette ogséa avtalespesialister med avtaler med
spesialisthelsetjenesten.

e Andre aktgrer i helse- og omsorgstjenesten

Dette omfatter bl.a. private/ideelle sykehus uten avtale med spesialisthelsetjenesten,
apotek, private tannleger som yter offentlige tannhelsetjenester, private laboratorier og
radiologiske tjenesteleverandgrer, nasjonale registre, Helsedirektoratet inkludert Helfo og
Folkehelseinstituttet.

e Andre statlige og kommunale tjenester

Dette omfatter eksempelvis skole/barnehage, barnevern, PPT, NAV, Skatteetaten,
Politiet og Fylkesmannen. En eventuell utveksling av informasjon forutsetter
hjemmelsgrunnlag og ivaretakelse av regler om taushetsplikt.

5.2 Dagens situasjon

| tiden mellom i dag og innfgring av ny samhandlingsfunksjonalitet fra Akson i 2023/2024 vil
det skje endringer i dagens nasjonale e-helselgsninger for samhandling. Det betyr at det ma
gjares en del forutsetninger rundt utviklingen av de eksisterende Igsningene nar planene for
utviklingen av helhetlig samhandling legges.

5.2.1 Dagens nasjonale e-helselgsninger for samhandling

| Norge har vi over lang tid arbeidet med a etablere felles nasjonale Igsninger for a ivareta
samhandlingen mellom aktgrene i helse- og omsorgstjenesten. | dag er de dominerende
samhandlingsformene fglgende:
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e Meldingsutveksling — overfaring av strukturerte data til kient mottaker. Kan ogsa omfatte
utveksling av dokumenter (fritekst).

¢ Samhandling gjennom nasjonale Igsninger — informasjon oppdateres i en
felleskomponent (eksempelvis Kjernejournal, Reseptformidleren) og gjeres tilgjengelig for
andre derfra.

Gjennom de siste ti arene er det etablert nasjonale Igsninger for & understgtte digital
samhandling mellom helsepersonell og innbygger (Helsenorge), mellom helsepersonell
(kjernejournal) og for & handtere resepter (e-resept). Figur 13 gir en konseptuell beskrivelse
av disse samhandlingslgsningene.
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Figur 13 Oversikt over dagens nasjonale e-helselgsninger for samhandling

Helsenorge

Helsenorge.no ble apnet 15. juni 2011, med informasjon og veiledere, samt en oversikt over
innbyggerens resepter. Stadig flere bruker tjienestene og portalen videreutvikles kontinuerlig
med nye tjenester for innbyggeren. | lgpet av fa ar har lgsningene tilgjengeliggjort en stor
mengde faginformasjon og dialogtjenester som gjar helsenorge.no til det naturlige navet for
informasjon for innbyggerne nar det gjelder helse.

Helsenorge benytter ulike typer for tekniske samhandlingsformer:

e Meldingsutveksling (SMTP eller AMQP) benyttes for & sende og motta informasjon fra
ulike aktgrer.
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e Dokument gateway benyttes for & hente journaldokumenter fra ulike deler av helse- og
omsorgstjenesten for & gi innbygger innsyn til egne journalopplysninger.

e Ulike former for datadeling (direkte integrasjoner og APler benyttes for & sla opp fra
datakilder i andre nasjonale Igsninger eller eksterne registre der dette er mulig.)

Pa Helsenorgeplattformen forvaltes ogsa informasjon knyttet til innbyggerprofil, innbyggerens
personlige helsearkiv og innbyggerens personverninnstillinger. 1 januar 2020 ble
helsenorge.no overfort fra Direktoratet for e-helse til Norsk helsenett (NHN).

Kjernejournal

| 2010 ble det gjennomfart et forprosjekt for & vurdere mulighetene for & etablere en nasjonal
kjernejournal. Den nasjonale kjernejournalen viser uttrekk av pasientens helseopplysninger
og gjer disse tilgjengelige for helsepersonell med tjenstlig behov pa tvers av foretaksgrenser
og forvaltingsniva, samt for innbyggeren gjennom helsenorge.no. Farste versjon av
kjernejournal ble innfart i pilotdrift i 30. august 2013. Breddeinnfgring av kjernejournal til
innbyggere ble pabegynt i 2015, og i 2016 hadde alle innbyggere tilgang til kjernejournal pa
helsenorge.no. Kjernejournal er per i dag i bruk pa alle sykehus, alle legevakter og hos 90 %
av fastlegene. Kommunal helse- og omsorgstjeneste har i sveert liten grad tilgang til
Kjernejournal per i dag (15). Viser til NHN sine nettsider for beskrivelse av hva kjernejournal
inneholder for de som jobber som fastlege, pa sykehus eller legevakt i dag.

Kjernejournal-lgsningen benytter fglgende tekniske samhandlingsformer:

e Dokument gateway benyttes for & hente journaldokumenter fra ulike deler av helse- og
omsorgstjenesten for a gi innbygger innsyn til egne journalopplysninger.

e Ulike former for datadeling (direkte integrasjoner og APler benyttes for & sla opp fra
datakilder i andre nasjonale lgsninger eller eksterne registre der dette er mulig.)

Pa kjernejournal — plattformen forvaltes ogsa falgende informasjon:

e Pasienten: Navn, adresse, familie, sivilstand, fastlege (inklusive vikar og tre ars historikk).
Denne informasjonen hentes inn automatisk fra falgende datakilder: Folkeregisteret,
Fastlegeregisteret og Digitaliseringsdirektoratets kontakt- og reservasjonsregister.

e Legemidler: Legemidler pa resept som pasienten har fatt utlevert fra apotek i Norge (fra
papir, telefon- og e-resepter), gyldige e-resepter, reseptbelagte naeringsmidler- og
forbruksmateriell og legemidler i bruk (LiB) (for pasienter med elektronisk multidose).
Kjernejournal viser historikk i inntil 3 ar. Opplysninger om legemidler hentes inn
automatisk fra Reseptformidleren.

e Kiritisk informasjon: Informasjon som i en gitt situasjon vil kunne ha avgjgrende betydning
for valg av helsehjelp, og der den mangler kan medfgre fare for pasientskade eller
forsinket behandling. Dette er opplysninger som registreres av lege, i samrad med
pasienten (legen kan registrere alle informasjonselementer). | tillegg kan sykepleier
registrere utvalgte behandlinger/implantater og psykolog kan registrere psykiatrisk
kriseplan.

e Oversikt over besgk til spesialisthelsetjenesten: Tid og sted for kontakt med
spesialisthelsetjenesten. Det inkluderer behandling ved poliklinikk, spesialist, opphold
ved sykehus m.m fra 2008. Opplysningene hentes automatisk fra Norsk pasientregister.

e Pasientens egne registreringer: Her er det informasjon om naermeste pargrende, andre
helsekontakter enn fastlege, arbeidsgiver, sykdommer, donorkort, vansker med syn eller
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harsel og behov for tolk. Disse opplysningene kan registreres av pasienten selv pa
helsenorge.no.

¢ Innstillinger: Her finner man opplysninger om eventuell reservasjon, sperring, blokkering
og varslingsprofil. Disse opplysningene kan registreres av pasienten selv pa
helsenorge.no.

Det er anskaffet komponenter (XDS) for & kunne handtere dokumentdeling pa tvers av
aktarer. | farste omgang vil denne brukes for a realisere innsyn i journaldokumenter fra
spesialisthelsetjenesten. 1 januar 2020 ble kjernejournal overfgrt fra Direktoratet for e-helse
til Norsk Helsenett SF (NHN).

E-resept

E-resept ble innfart blant fastleger, apotek og kommuner i 2013. |1 2016 ble e-resept innfort
hos alle regionale helseforetak.

E-resept bruker falgende tekniske samhandlingsformer:

e Meldingsutveksling for & sende og motta reseptinformasjon mellom rekvirenter og
utleverer.

e Egenutviklede grensesnitt for & gi tilgang til reseptinformasjon for nasjonale lgsninger og
nettapotek.

| tillegg har Direktoratet for e-helse utviklet en forskrivningsmodul for rekvirentene som kan
benyttes som et alternativ til egenutvikling av reseptfunksjonalitet hos leverandgrene. 1
januar 2020 ble e-resept.no overfgrt fra Direktoratet for e-helse til Norsk Helsenett SF (NHN).

Felles grunnmur

Felles grunnmur inneholder de byggeklosser som skal brukes pa tvers av alle virksomheter
som skal bruke de nasjonale samhandlingslgsningene:

e Felles kodeverk og terminologi er viktige forutsetninger for ssmlgs samhandling
mellom virksomheter. | tillegg understatter kodeverk og terminologi interne prosesser i
virksomhetene, som styring, automatisk beslutningsstatte og samhandling mellom
fagdisipliner.

e Felles grunnmur tilbyr felles grunndata som kan gjenbrukes pa tvers av lgsninger,
inkludert informasjon om person, virksomheter og personell.

e | Felles grunnmur ligger det felleskomponenter som gjenbrukes pa tvers av lgsninger
og tienester. Eksempler pa slike felleskomponenter er meldingsplattformen, HelselD,
grunndataplattformen, komponenter for datadeling, APl management,
personvernkomponenter og felleskomponenter for dokumentdeling.

e Felles grunnmur inkluderer felles krav og retningslinjer for helse- og
omsorgssektoren, som for eksempel krav til informasjonssikkerhet, e-helsestandarder,
arkitekturprinsipper og referansearkitekturer. Disse er ogsa forutsetninger for
samhandling mellom virksomheter.

e Felles grunnmur inkluderer felles infrastruktur for sikker og robust samhandling pa
tvers av forskjellige e-helselgsninger gjennom helsenettet.
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Byggeklosser i grunnmuren ma ogsa ses i sammenheng med nasjonale felleskomponenter
som kan brukes av flere sektorer. HelselD bruker for eksempel ID-porten som en del av
lgsningen og grunndataplattformen tilbyr data fra Folkeregisteret.

Utviklingen av samhandlingsfunksjonalitet i de nasjonale Igsningene har tradisjonelt veert
drevet frem gjennom de prosjekter som er blitt prioritert gjennom den nasjonale e-
helseportefalien for den enkelte lgsningen. | de senere ar har det i gkt grad skjedd en
utvikling av samhandlingsfunksjonalitet som skal understgtte behovene pa tvers av de
nasjonale Igsningene. Det er ogsa igangsatt ett arbeid med a definere referansearkitekturer
for dokument- og datadeling som skal sikre at denne type tekniske samhandlingsformer
falger felles standarder og arkitekturprinsipper

5.2.2 Funksjonelt niva for samhandling i 2022/2023

Forprosjektet for Akson har gjort en giennomgang av hasjonal e-helseportefglje, samt
planene til virksomhetene for & vurdere forventet tjenesteniva pa samhandling i 2023.

Statusen beskrives ut fra om informasjonstjenesten eller informasjonsbehovet er tilgjengelig
for henholdsvis helsepersonell, innbygger og/eller andre statlige og kommunale tjenester
gjennom de sentrale samhandlingslgsningene. Det betyr at det ikke er ngdvendig at
samhandlingsfunksjonaliteten er ferdig innfagrt av alle aktagrene.

Figur 14 gir en samlet oversikt over status for de ulike informasjonstjenestene:

Informasjonstjenester
Skaffe seg oversikt over innbvggers tilstand og behov for helsehjelp
Pagaende og

Klinisk Problem/ ¢ Tjenester,
oppsum- diagnose og Plan gignnotfers ytelser og
! prosedyrer og H ;
mering behov behandiin hjelpemidler
Legemidler og Immunisering Kritisk
vaksiner (status) informasjon

Gjore oppslagi tidligere journalopplysninger

Undae_rskelser, Multimedia og Journal- GTITELD
malinger og MTU-malinger dok t bakgrunns-
funn g gxumenten opplysninger
Anmode om eller bestille tjenester eller ytelser, med svar samt kommunisere om saker
Bestilling og Henvisnin Anmodnin AT
lab e 9 A 9 sjon ved saks-
svar (lab) epikrise, m.m. om tjeneste behandling
Innhente innbyggers opplysninger Rapportere egen aktivitet
< Innbyggers . :
Pasient- - Rapportering Rapportering
. Personvern opplysninger e 3
administrativt
demografi og ensker helsefag
Sla opp i generelle informasjonskilder (grunndata) Arrangere og delta i mgter, konsultasjoner og samtaler
Oversikt over
tilgiengelige Kiinisk Team- og mote- n Tekstlig
tjem_aster og kunnskap administrasjon Wideo dialog
. - Middels til stort behov for
Lite behov for utvidelse utvidelse Nye tjenester

Figur 14 Oversikt over vurdert modenhet pa informasjonstjenestene

Vurderingen omfatter hvorvidt informasjonstjenestene er definert (bade organisatorisk og
semantisk), utviklet og tilgjengeliggjort i samhandlingslgsningen. Det er ikke gjort en
vurdering av i hvilken grad informasjonstjenestene er tatt i bruk av virksomhetene i helse- og
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omsorgstjenestene. Gragnn farge betyr at det er lite behov for a utvide informasjonstjenesten
med ytterligere informasjonsbehov, gul farge betyr at det er middels til stort behov for &
utvide informasjonstjenesten, mens rgd farge betyr at informasjonstjenesten ikke forventes &
eksistere i 2023.

Det foregar utprgvinger innen flere informasjonstjenester, med fokus pa & innfare dokument-
og datadeling. Disse utprgvingene gir god leering. Det er allikevel ikke vurdert dithen at disse
vil realisere ferdige informasjonstjenester i perioden frem mot 2023.

Falgende tabell gir en oversikt over noen av de pagaende prosjektene knyttet til & innfare ny
samhandlingsfunksjonalitet:

Tabell 8 Oversikt over sentrale pagaende prosjekter innen samhandling

Informasjons- Informasjonsbehov som dekkes

tjeneste

Det er planlagt & gjennomfare et program for videre digitalisering av legemiddelomradet.
Programmet omfatter

e Utprgvning og innfgring av multidose i e-resept

e Utpravning og innfaring av e-resept og kjernejournal i utvalgte deler av pleie- og
omsorgstjenesten

e  Utvikling, utprgvning og innfgring av Sentral forskrivningsmodul (SFM)
e Utvikling, utprgvning og innfgring av Pasientens legemiddelliste (PLL)

Disse tiltakene vil gi en vesentlig forbedring pa pasientsikkerheten. Likevel vil det ikke fullt
ut adressere utfordringene knyttet til handtering av legemidler, slik det ble beskrevet i
Meld. St. 10 (2012-2013) God kvalitet — trygge tjenester. Det er behov for & videreutvikle
informasjonstjenesten for & adressere fglgende problemomrader:

e Legen forskriver feil legemiddel, for mange legemidler, uheldige kombinasjoner av
legemidler, feil dosering eller gir for darlig oppfalging.

e Helsepersonell utleverer feil legemidler, feil dose eller folger ikke opp at pasienten
faktisk tar legemiddelet.

e Pasienten far ikke god nok veiledning, bruker legemidlene pa feil mate eller falger
ikke opp behandlingen fordi de ikke har tiltro til den

Kritisk informasjon inkl. allergier, CAVE, komplikasjon ved anestesi, implantater, kritiske
medisinske tilstander og endringer i behandlingsrutiner er per dags dato tilgjengelig
Kritisk gjennom kjernejournal. En begrenset utgave av smitte er ogsa tilgjengelig.

informasjon

Det foreligger planer for & utvikle APler slik at Helsepersonell skal kunne registrere og
lese kritisk informasjon i sitt kliniske fagsystem som synkroniserer informasjon med
nasjonal kjernejournal

Gjennom prosjektet innsyn i journal utvikles det en nasjonal tjeneste for dokumentdeling
Journal- (XDS) til & gjare utvalgte typer journaldokumenter tilgjengelig for helsepersonell pa tvers
Sl e \ av virksomheter. Frem mot 2023 er det satt som mal at utvalgte dokumenter fra sykehus
tilgjengeliggjeres til helsepersonell gijennom kjernejournal. Det er behov for at tienesten
utvides til & ogsa tilgjengeliggjgre dokumenter fra avtalespesialister og fastleger.
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5.3 Funksjonelt ambisjonsniva for helhetlig
samhandling

Arbeid med innholdet i samhandlingslgsningene bygger pa tidligere arbeid med
behovsanalyse og er blitt gjennomfart gjennom falgende steg:

o Prosjektet har skrevet 15 innbyggerscenarier som handler om pasientforlgp for til
sammen 12 fiktive personer i ulike aldre og med ulike behov. Innbyggerscenariene
baserer seg pa dagens ansvarsfordeling mellom spesialisthelsetjeneste og
kommunal helse- og omsorgstjeneste. Hvert innbyggerscenario er tegnet ut som
innbyggerreise, hvor aktiviteter hos hver enkelt aktgr tegnes i hvert sitt felt, ogsa kalt
for "svemmebane”.

Med utgangspunkt i disse beskrivelsene og tegningene er det identifisert
bruksmgnster for samhandling langs fire dimensjoner; (1) samhandling mellom
aktgrer i helse- og omsorgstjenesten, (2) samhandling mellom helsepersonell og
innbygger, (3) samhandling mellom virksomheter i kommunal helse- og
omsorgstjeneste og andre statlige og kommunale tjeneste, og (4) samhandling med
responssenter og velferdsteknologiske verktay.

e Hgsten 2017 og varen 2018 gjennomfarte prosjektet blant annet en rekke
arbeidsmgter med referansekommuner og tilhgrende kommunegrupper (44
kommuner var involvert). | disse mgtene formulerte klinikerne behovene de hadde
for & samhandle med andre aktgrer, inkludert spesialisthelsetjenesten og
helsepersonell som bruker andre journalsystemer. Totalt samlet prosjektet inn 1164
samhandlingsbehov for alle aktarer i disse arbeidsmgtene, og identifiserte hvilke
behov som var like for ulike tjenester i kommunal helse- og omsorgstjenesten.

e Informasjonstjenester ble formulert ut fra informasjonsbehovene som ble identifisert
gjennom innbyggerreisene og/eller samlet inn gjennom mgater med
referansekommunene i 2017/2018. Samlingen av informasjonstjenester fungerer
som en oppsummering av alle samhandlingsbehov, og brukes til & beskrive
omfanget og kompleksiteten av samhandlingslgsningen. Forprosjektet for Akson har
definert en informasjonstjeneste som en IKT-tjeneste som formidler informasjon
knyttet til et bestemt tema, knyttet til en generisk arbeidsprosess. Samme
informasjonstjeneste kan benyttes i mange ulike sammenhenger, av ulike
profesjoner, og av innbyggere og andre kommunale og statlige tjenester.

e | 2019 er det gjennomfart en rekke arbeidsmgater i referansekommunene, med
fastleger og med spesialisthelsetjenesten samt felles arbeidsmgater for kommunal
helse- og omsorgstjeneste og spesialisthelsetjeneste for & vurdere
informasjonstjenestene og prioritere mellom dem. For & fa kunnskap om hva slags
informasjonsbehov personell som utfarer pasientrettet arbeid prioriterer ble det
gjennomfgrt fem arbeidsmgter med 66 deltakere, hvorav de fleste var fra kommunal
helse- og omsorgstjeneste. Deltagerne prioriterte informasjonsbehov med
utgangspunkt i egen arbeidshverdag.

Hver informasjonstjeneste vil ha en foretrukket samhandlingsform. Dette er et uttrykk for

behovene fra arbeidsprosessene de skal brukes i. Bestilling av laboratorieundersgkelser kan

for eksempel utfares ved a sende en melding. Listen over innbyggers legemidler blir
imidlertid redigert av en rekke ulike aktgrer om hverandre og i rask rekkefglge, og vil trolig
matte innebaere datadeling.
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Vi har tatt utgangspunkt i samhandlingsformene definert av Direktoratet for e-helse (16) og
presisert dem for hver informasjonstjeneste (Figur 15) slik at de passer behovene klinikerne
har beskrevet:

e Sende og motta (gra) omfatter informasjonstjenesten der sender og mottaker er kjent,
og der informasjonen overfgres mellom disse. Det er prosjektets forelgpige vurdering at
dagens meldingsplattform i stor grad kan gjenbrukes for & realisere disse
informasjonstjenestene. Det vil i det videre arbeid vurderes om innholdet i disse
tjenestene ma struktureres ytterligere.

e Sla opp og tilgjengeliggjere (lysebld) omfatter informasjonstjenester som krever at
relevante dokumenter (dokumentdeling) eller at strukturerte opplysninger (datadeling)
kan sgkes opp og tilgjengeliggjares fra en journallgsning til en annen. | enkelte tilfeller,
f.eks. for & sikre ngdvendig responstid, kan det veere aktuelt at det lagres en kopi av
disse opplysningene i et data-/dokumenthotell i samhandlingslgsningene.

e Endre og dele (mgrkebld) omfatter informasjonstjenester der den autoritative kilden
ligger i samhandlingslgsningen(e) i et behandlingsrettet register. Journallgsningen kan
registrere og dele informasjonen med andre aktgrer og andre aktgrer kan registrere og
dele informasjonen i samhandlingslgsningen(e). | dagens situasjon er kritisk informasjon
et eksempel pa denne formen for informasjonstjeneste.

Figur 15 gir en oversikt over alle informasjonstjenester som er identifisert pa tvers av alle
aktagrene beskrevet i kapittel 5.1.2 og som ma understgttes av helhetlig
samhandlingsplattform.

Informasjonstjenester

Skaffe seg oversikt over innbyggers tilstand og behov for helsehjelp
Pagaende og

Klinisk Problem/ e Tjenester,
oppsum- diagnose og prosedyrer og ytelser og
mering behov behandlinger hjelpemidier
(gl dler og Immunisering Kritisk
\ClLEiner (status) informasjon
Gjere oppslag i tidligere journalopplysninger Sende og
——— motta
Undersokelser, . " L Iniske
malinger og m.‘i‘.{:lmgﬁ!la °d d J:umalt bakgrunns-
i -malinger okumenter opplysninger Sla opp og
tilgjengelig-

- ) jore
Anmode om eller bestille tjenester eller ytelser, med svar samt kommunisere om saker g

. L. . Kommunika- Fualzer,
Bestilling og Henvisning Anmodning sjon ved saks- e
svar (lab) epikrise, m.m. om tjeneste behandling

Innhente innbyggers opplysninger Rapportere egen aktivitet
r Innbyggers . .
PaSIenl-. Personvern opplysninger Rapportering Rach.rrterlr.lg
demografi og ensker helsefag administrativt
Sla opp i generelle informasjonskilder (grunndata) Arrangere og delta i mater, konsultasjoner og samtaler
Oversikt over
tilgjengelige Klinisk _ ~ .
b a) ig 9 lunaska Team- og mote Video Te_kslllg
ljenester og p administrasjon dialog

tilbud

Figur 15 Oversikt over informasjonstjenester som ma understattes av helhetlig
samhandlingsplattform (malbilde)

Behovsanalysen viser at det fortsatt vil vaere viktig & understgtte en tydelig ansvars- og
oppgavedeling som dagens sende og motta-tjenester representerer. Helsepersonell
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forventer imidlertid at informasjonsdelingen i mindre grad baserer seg pa dagens sende og
motta og i starre grad gir mulighet for & sla opp og tilgjengeliggjare informasjon mellom
journallgsningene, samt mulighet for & dele og endre pa felles datagrunnlag pa enkelte
omrader. Informasjonstjenestene er gruppert i syv hovedgrupper, og under fglger en
naermere beskrivelse av gruppene og informasjonstjenestene.

Skaffe seg oversikt over innbyggers tilstand og behov for helsehjelp

Informasjonstjenestene i denne gruppen presenterer utvalgte og sammenstilte
helseopplysninger om innbygger. Der informasjonstjenestene presenterer lister, er de ment &
veere mest mulig uttemmende for et bestemt spgrsmal, for eksempel om hvilke allergier
innbygger har, eller hvilke sykdommer innbygger har hatt tidligere.

e Kilinisk oppsummering er en informasjonstjeneste som vil tilby oppsummert og utvalgt
informasjon som beskriver innbyggers behov for helsehjelp her og na, og hvilken
helsehjelp som mottas.

e Problem, diagnose og behov for helsehjelp vil formidle ndveerende og tidligere
informasjon om en diagnose, tilstand, problem, hendelse eller situasjon som kan medfare
helseproblem. Den inkluderer liste over tidligere sykdommer og problemliste.

¢ Planer vil inneholde beskrivelser av forventet eller planlagt helsehjelp for innbygger.

e P3agaende og gjennomfgrte prosedyrer og behandlinger inneholder beskrivelser av
navaerende og tidligere prosedyrer og behandlinger som er utfart pa eller med en pasient
i terapeutisk eller utredende hensikt, utenom behandling med legemidler.

e Tjenester, ytelser og hjelpemidler vil inneholde en oversikt over naveerende og tidligere
kommunale og statlige tjenester og ytelser og hjelpemidler i bruk av innbygger.

e Legemidler og vaksiner inneholder Igpende informasjon om pagaende, planlagt og
tidligere behandling med legemidler. | denne sammenhengen inkluderes vaksiner,
elektrolyttigsninger og intervengse neeringslgsninger samt naeringsdrikker.

¢ Immunisering (status) inneholder en oppdatert liste over hvilke infeksjonssykdommer
innbygger er immun mot, uavhengig av arsak.

e Kritisk informasjon inneholder utvalgt informasjon av seerlig betydning for innbyggers
utredning og behandling. Dette er typisk informasjon som tilsier at det skal gjgres unntak
fra reguleer behandling eller utredning.

Gjore oppslag i tidligere journalopplysninger

Informasjonstjenestene i denne gruppen gjar det mulig for bruker & sla opp eksisterende
opplysninger fra pasientjournalen hos ulike aktagrer. Felles for opplysningene er at de er
"historiske", dvs. de er allerede tatt hensyn til i oppfalging av innbyggers helsehjelp.
Opplysningene kan likevel ha stor nytte i sammenligninger og for & handtere situasjoner hvor
man mangler informasjon.

e Undersgkelser, malinger og funn vil inneholde resultater fra ulike undersgkelser for a
stette diagnostisering, beskrive tilstand, fglge behandling og kartlegge risiko.
Informasjonstjenesten inkluderer pasientens egne malinger og registreringer som en
egen deltjeneste.

e Multimedia og MTU-malinger vil inneholde ramateriale fra undersgkelser i form av bilder,
video, tidsserier og malekurver, samt malinger fra medisinsk-teknisk utstyr med mer.

¢ Journaldokumenter vil gjgre tekstlige og skannede dokumenter i journallgsninger hos
andre aktarer i helsetjenesten tilgjengelige og sgkbare. Informasjonen vil finnes som
fritekst eller skannede bilder av tekst eller skjiema, men det er begrensede muligheter for
strukturering og gjenbruk.
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e Kiliniske bakgrunnsopplysninger vil inneholde opplysninger om pasientens historikk og
bakgrunn som er relevant for helsehjelpen.

Anmode om eller bestille tjenester eller ytelser, med svar samt kommunisere
om saker

Informasjonstjenestene i denne gruppen formidler anmodninger eller bestillinger av tienester
med svar mellom aktgrer. Formidlingen kan representere overfagring av hele eller deler av
ansvar for innbyggers helsehjelp (som ved henvisninger), eller ansvaret kan bevares hos
avsender. | dagens situasjon er denne type informasjonstjenester dominerende, gjennom
meldings- og dokumentutveksling. Denne type informasjonstjenester vil ogsa i fremtiden
veere viktige for & stgtte arbeidsprosessen. | takt med at andre informasjonstjenester utvikles
og tilgjengeliggjeres vil selve innholdet i dagens meldinger kunne erstattes av mer
strukturerte tjenester.

e Bestilling og svar vil formidle bestilling eller rekvirering av undersgkelser med svar. Dette
er aktuelt der helseforetak og private virksomheter i spesialisthelsetjenesten tilbyr
laboratorietjenester. Resultatene fra undersgkelsene vil ga inn i journallgsningen(e), som
vil handtere oppfelging av resultatene. Samhandlingslgsningen ma likevel kunne formidle
statusoppdateringer etter bestillinger og gi oversikt over undersgkelser under arbeid.

e Henvisning og epikrise vil formidle anmodninger om vurdering eller behandling, status pa
anmodningen og oppsummert beskrivelse av resultatet nar innbygger eventuelt har
mottatt helsehjelp.

e Anmodning om tjeneste vil formidle forespgrsler eller anmodninger om a utfgre en
helsetjeneste, annen tjeneste eller ytelse i kommunal eller statlig regi.

e Kommunikasjon ved saksbehandling inkluderer status pa vurdering av anmodningen,
samt beskrivelse av resultatet av eventuell ytelse av tjenesten.

Innhente innbyggers opplysninger

Informasjonstjenestene i denne gruppen tar imot og formidler innbyggers opplysninger,
faringer og gnsker for helsehjelpen til aktuelle aktgrer. Det er en fordel for innbygger & kunne
registrere informasjonen ett sted, og la aktgrene i helsetjenesten forholde seg til det samme
innholdet p4 samme mate.

e Pasientdemografi vil inneholde utfyllende informasjon om pasienten demografiske
opplysninger som ellers ikke finnes i personregisteret. Innholdet vedlikeholdes i
utgangspunktet av innbygger selv, men opplysninger om verge, samtykkekompetanse
m.m. vil matte handteres i andre arbeidsprosesser.

e Personvern vil inneholde informasjon om innbyggers reservasjoner, samtykke, sperringer
og fullmakter. Informasjonstjenesten har til hensikt & beskrive individuelle krav ved deling
av helseopplysninger, uavhengig av hvor helseopplysningene er lagret.

e Innbyggers opplysninger og gnsker vil inneholde innbyggers egne opplysninger med
faringer og gnsker for helsehjelpen, samt praktiske opplysninger om behov ved
kommunikasjon og forflytning.

Sla opp i generelle informasjonskilder

Informasjonstjenestene i denne gruppen formidler informasjon som ikke er
helseopplysninger, men som er nyttig i utgvelsen av helsehjelpen.

e Oversikt over tilgjengelige tjenester inneholder oversikt over tilgjengelige tjienester og
ytelser i ulike deler av helsetjenesten. Dette kan for eksempel vaere a finne ut hva slags
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velferdsteknologi innbyggers kommune tilbyr eller a finne et laboratorium som utferer en
uvanlig blodprgveanalyse.

¢ Kilinisk kunnskap vil kunne tilby kunnskap som skal formidles mellom helsepersonell eller
til innbygger. Informasjonstjenesten formidler ikke helseopplysninger. Innholdet vil ha
mange former, som gjenbrukbart undervisningsmateriell, tilgang til kunnskapsressurser,
forslag til betingede tiltaksplaner eller strukturerte regler til bruk i prosess- og
beslutningsstatte.

Rapportere egen aktivitet

Informasjonstjenestene i denne gruppen stgtter rapportering til kvalitetsregistre, helsefaglige
og administrative registre. Det gjenstar for prosjektet & samkjgre med Helsedataprogrammet,
slik at disse tjenestene understatter malarkitekturen for helseanalyse.

e Rapportering helsefag vil kunne sammenstille og formidle ulik innrapportering til sentrale
helse- og kvalitetsregistre. Rapporteringen kan skje enkeltvis eller i oppsamlede pakker.

¢ Rapportering administrativt vil kunne sammenstille og formidle ulik innrapportering til
sentrale administrative register, inkludert formidle krav om gkonomisk oppgjer mellom
virksomheter (f.eks. regningskort til HELFO).

Arrangere og deltai mgter, konsultasjoner og samtaler

Informasjonstjenestene i denne gruppen kan brukes i mange ulike situasjoner, men det
settes fa krav til strukturering og standardisering av innholdet.

e Team- og mgteadministrasjon skal brukes til & formidle informasjon om team som skal
delta i ulike koordinerte tienester til innbygger, samt for a formidle tidspunkter for mater.

¢ Video skal kunne understgtte og integrere videokonferanse og synkron dialog med video.
Selve videostrgmmen vil trolig forega i annen lgsning enn samhandlingslgsningen, men
den sgrger for & utnytte informasjon om planlagte mgter, kontaktinformasjon og annet til
a avgjgre hvem man skal kommunisere med, hvordan og nar det skal skije.

e Tekstlig dialog vil kunne tilby asynkron tekstlig kommunikasjon mellom innbygger,
helsepersonell og andre brukere.

5.4 Realiseringsstrategi for malbilde for helhetlig
samhandling

5.4.1 Stegvis planlegging og utvikling av malbilde for helhetlig
samhandling

Ambisjonsnivaet for funksjonalitet i samhandlingslgsningen(e) er stort. Samtidig foregar det
en rekke prosjekter der samhandlingsfunksjonalitet utvikles pa enkelte verdikjeder, f.eks.
legemiddelhandtering og dokumentinnsyn.

Realiseringsstrategien for malbildet for helhetlig samhandling ma bygge videre pa de
eksisterende nasjonale e-helselgsningene for samhandling i de innledende fasene, ta hgyde
for at det vil forega en innfgring av ny samhandlingsfunksjonalitet i eksisterende
journallgsninger frem til 2024, samtidig som en vurdering av en helhetlig
samhandlingsplattform bgr gjeres.

| dette kapitlet beskriver vi de faktorer som gjar det krevende & definere et fast omfang for
realisering av samhandlingsfunksjonalitet i denne fasen. Grunnet usikkerheten knyttet til
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disse faktorene anbefaler vi at veien videre innen samhandlingsomradet defineres som en
utviklingsretning, der omfanget deles inn i flere steg. Innholdet i steg 1 er definert, se kapittel
5.4.3. Det anbefales videre at innholdet i steg 2 og videre mot malbilde defineres naermere i
arbeidet med steg 1. Summen av alle stegene skal fare til oppfyllelse av malbildet for
samhandling.

i Fase 1: Mobilisering og Fase 2: Etablering, tilpasning og
! anskaffelse utvikling

Fase 3: Innfering

Utviklingsretning for helhetlig samhandling
e s

Figur 16 lllustrasjon av tilneerming for & realisere konspeptet

5.4.2 Bakgrunn for valgt tilneerming for a realisere samhandling

Figur 17 gir en overordnet oversikt over hovedelementene som utgjer bakgrunn for valg av
den stegvise utviklingsretningen for samhandling. Noen av elementene handler om
usikkerhet knyttet til dagens situasjon, noe handler om usikkerhet knyttet til resultater fra
pagaende prosjekter og noe handler om at malbildet er ambisigst og krevende. Samlet sett
utgjer disse usikkerhetene bakgrunnen for den valgte realiseringsstrategien, hvor en stegvis
tilneerming til samhandling er den anbefalte realiseringsstrategien.

Bakgrunn for valgt realiseringsstrategi

Behovene for samhandling er like Usikkerhet knyttet til kapabiliteter
pa tvers av ulike aktarer e y't_ W kap Malbildet for helhetlig samhandling
og fremtidig utvikling i dagens L. .
+  Helsepersonell b I A uttrykker et hgyt ambisjonsniva
Innbygger Journallgsninger « Endre og dele
Andre kommunale og statlige tjenester * DIPS Arena » Sende og motta
Velferdsteknologi inkludert medisinsk + Epic +  Se og tilgjengeliggjare

avstandsoppfelgning + Krav til andre journall@sninger utenfor tiltaket

Usikkerhet knyttet til kapabilitetene Det er usikkerhet knyttet til hvor NV‘_’ samhandlingsformer baser! pa
i dagens samhandlingslesninger langt man er kommet i utvikling og deling av data og dokumenter vil
+ Kjernejournal innfering av den stille heyere krav til tilgangsstyring
| e B samhandlingsfunksjonaliteten som 553‘:::’2;2‘10:2'"95'05”“99"9
-+ Grunnmur er pagaende + Virksomhet
+ Diverse pagaende prosjekter + Diverse pagaende prosjekter + Pasient

| dag Ner fremtid Fremtid

Figur 17 lllustrasjon av hovedelementene som utgjgr bakgrunnen for valg av den stegvise
utviklingsretningen for samhandling.

| de videre avsnittene beskrives de seks hovedelementene mer i detalj.
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Malbilde for helhetlig samhandling uttrykker et hayt ambisjonsniva.

Kartleggingen av behovene viser at ambisjonsnivaet for samhandling mellom de ulike
aktgrene er omfattende. En analyse av behovene opp mot Igsninger som er tilgjengelig i dag
viser at de fleste av informasjonstjenestene enten ikke eksisterer, eller de har et middels til
stort behov for forbedring.

Sett i sammenheng med innfaring av felles kommunal journallgsning er en gjennomgaende
tilbakemelding fra helsepersonell at helsepersonell som skal benytte den nye
journallgsningen ma kunne forholde seg til helseopplysninger og funksjonalitet gjennom en
helhetlig arbeidsflate, ogsa i de tilfellene hvor informasjonen hentes fra
samhandlingslgsningene. Dette betyr at det som prinsipp ikke skal introduseres flere
arbeidsflater og at behovet for & logge inn pa flere arbeidsflater (eksempelvis kjernejournal
portal) ma minimeres. Informasjon som hentes gjennom samhandlingslgsningen(e) skal da
vises i helsepersonells arbeidsflate, og informasjon som skal lagres tilbake i
samhandlingslgsningen skal kun dokumenteres en gang i samme arbeidsflate uten behov for
dobbeltfaring eller klipp- og lim.

Behovene for samhandling er like pa tvers av ulike aktgrer.

Analysen av informasjonsbehovene som er kartlagt viser at det er sammenfallende behov for
samhandling pa tvers av disse dimensjonene, og Figur 18 gir en oppsummering av denne
analysen.

Informasjonstjenester

Skaffe seg oversikt over innbyggers tilstand og behov for helsehjelp Behov ' tre
e B N Y Pagaends og = eller fire
Klinisk Problem/ 8 Tjenester, di i
2 gjennomforte imensjoner
oppsum- diagnose og Plan S ytelser og
mering J L behov JL J ket hjelpemidier
N\ By ‘ Behov i to
Legemidler og Immunisering Kritisk dimensjoner
vaksiner (status) informasjon Y,
\ 7 U 7 \\ v
Gjere oppslagi tidligere journalopplysninger Behov ien
- ~ ~ ~N = dimensjon
Undersokslser, Multimedia og Journal- Wiinlsks
malinger og MTU-mali bakgrunns-
oo -malinger dokumenter Tl
|4 J U 7\ J BRY 9
Anmode om eller bestille tjenester eller ytelser, med svar samt kommunisere om saker
7 N ™ Kommunika-
Bestilling og Henvisning Anmodning sjon ved
svar (lab) epikrise, m.m. om tjeneste saks-
\ /J \ / behandling.
Innhente innbyggers opplysninger Rapportere egen aktivitet
. Innbyggers - :
Pasient- = Rapportering Rapportering
[ demografi ] [ Persanyern ] [opplysmnger helsefag administrativt
og snsker
Sla opp i generelle informasjonskilder (grunndata) Arrangere og deltai mgter, konsultasjoner og samtaler

Oversikt over o
tilgiengelige Klinisk Team- og mote- ¢ Tekstlig
= i 2 Video 4
tienester og kunnskap administrasjon dialog
tilbud

Figur 18 Vurdering av gjenbruk av informasjonstjenester pa tvers av dimensjoner

Det er usikkert hvor raskt dagens journallgsninger vil kunne mgte kravene til
fremtidens samhandlingsformer.

Det vil bli stilt krav til funksjonalitet og tekniske standarder for aktgrene som skal benytte
samhandlingslgsningen(e).
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Dagens krav til bruk av IKT-standarder er regulert i forskrift om IKT-standarder i helse- og
omsorgssektoren. Forskriften angir hvilke standarder det er obligatorisk & benytte. | tillegg
angir Referansekatalogen for e-helse (5), bade obligatoriske og anbefalte standarder. Det er
ogsa planlagt endringer i forskriften og lovgivningen for gvrig s& det kan komme nye krav far
innfaringen av samhandlingslgsningen(e).

Kravene i forskriften er nd hovedsakelig knyttet til elektroniske meldinger og rammeverk for
meldingsutveksling. Det er aktuelt & utvide kravene til ogsa & omfatte krav til standarder for
dokumentdeling og datadeling, samt krav til bruk av kodeverk og terminologier. Dersom
kravene gjgres obligatoriske vil aktarene matte dele informasjonen ved bruk av de angitte
standardene. Det kan ogsa stilles krav til funksjonalitet i journallgsningene eller til bruk av
nasjonale Igsninger/komponenter, eksempelvis krav til bruk av e-helselgsninger eller til
hvordan informasjon skal vises for brukerne.

Realiseringen av nye samhandlingsformer vil stille hayere krav til at journallgsningene skal
kunne tilgjengeliggjgre strukturerte data sammen med dokumenter. Muligheten for & kunne
sla opp disse dataene og dokumentene vil stille hgyere krav til journallasningenes
tilgjengelighet.

Det er vurdert at dagens journallgsninger innen kommunal helse- og omsorgstjenesten i liten
grad vil kunne realisere morgendagens krav til samhandling. Dette er adressert gjennom at
det vil etableres en felles kommunal journallgsning der det vil stilles hgye krav til
samhandlingsevne. Det er farst etter anskaffelsen av felles kommunal journallgsning at man
med sikkerhet kan si hvor god samhandlingsevnen blir.

Spesialisthelsetjenesten har i dag valgt to ulike tilnaerminger til omradet strukturert journal og
informasjonsmodeller. Helse Midt-Norge RHF har valgt et starre homogent system (EPIC)
med underliggende leverandgravhengige datamodeller, mens Helse Nord RHF, Helse Vest
RHF og Helse Sgr-@st RHF utvikler EPJ-omradet ved koblede systemer. Lasning for
PAS/EPJ (DIPS Arena) er basert pa leverandgruavhengige datamodeller (OpenEHR), mens
lgsninger for medikasjon og kurve, radiologivirksomheter og laboratorier har
leverandgravhengige datamodeller. Arbeidet med strukturering av klinisk informasjon ved
bruk av OpenEHR er s&erlig knyttet til EPJ gjennom DIPS Arena. Spesialisthelsetjenesten
arbeider na med en felles plan for overgang til strukturert journal.

Det er usikkert om dagens samhandlingslgsninger inneholder de teknologiske
kapabilitetene som er ngdvendige for & realisere malbilde for helhetlig
samhandling.

Utviklingen av samhandlingsfunksjonalitet i de nasjonale lgsningene har tradisjonelt veert
drevet frem gjennom de prosjekter som er blitt prioritert gjennom den nasjonale e-
helseportefalien for den enkelte lgsningen. | de senere ar har det i gkt grad skjedd en
utvikling av samhandlingsfunksjonalitet som skal understgtte behovene pa tvers av de
nasjonale Igsningene. Det er utarbeidet referansearkitekturer for dokument- og datadeling
som skal sikre at denne type tekniske samhandlingsformer fglger felles standarder og
arkitekturprinsipper. Malarkitektur for dokumentdeling er publisert og malarkitektur for
datadeling er under arbeid.

Prosjektet har i samarbeid med en intern arbeidsgruppe i Direktoratet for e-helse vurdert
hvordan eksisterende nasjonale Igsninger understgtter utviklingen av informasjonstjenestene
beskrevet for steg 1 og i hvilken grad de understatter en utvikling mot ambisjonsniva for
Akson (2030).
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Arbeidet i denne arbeidsgruppen konkluderte med at ambisjonene for samhandling og
behovet for gjenbruk av informasjonstjenester pa tvers av innbygger, helsepersonell og
andre kommunale og statlige akterer ikke kan lgses godt nok gjennom & viderefare dagens
produktorienterte lgsningsstrategi. Dette alternativet gir tekniske utfordringer innenfor bade
skalering og utvikling av disse Igsningene som gir usikkerhet om det vil kunne mgte
forventningene, og vi kan derfor ikke anbefale dette alternativet. Det er behov for a vurdere
en mer helhetlig plattformtilnaerming i trdd med anbefalingene fra ekstern kvalitetssikrer av
Konseptvalgtutredningen. Prosjektet har sammen med sentrale arkitekter for de nasjonale
lgsningene utarbeidet et malbilde for hvordan en slik helhetlig samhandlingsplattform kan se
ut.

Applikasjoner

- . Felles journallgsning Journallgsninger i
Kjernejournal - . Apotek-
Helsenorge.no Portal for kommunal helse- spesialisthelse- et
og omsorgstjeneste tjenesten e |
Sentral Journallgsninger i - | |
P Ll Andre statlige og .
forskrivnings- kommunal helse- og B Andre lgsninger
3 kommunale tjenester
modul (SFM) omsorgstjeneste | )

Sikkerhet og risiko Informasjonstjenester Forvaltning
Anmode om eller bestille Rapportere Skaffe seg oversikt over Skaffe seg oversikt over innbyggers  Innhente innbyggers opplysninger
Identitets- tjenester eller ytelser, med svar  egen aktivitet  innbyggers tilstand og behov for ~ tilstand og behov for helsehjelp Forvaltning av
tilgangsstyring samt kommunisere om saker helsehjelp grensesnitt
4 Bestilling og Henvisning og Rapportering Klinisk Problem/ Pasient-
: oppsum- diagnose og Plan
svar eplkrise helsefag h demografi
J J mering J behav
Anmodning s'::r""v'::’:::s_ Rapportering ;ﬁ’;;‘:; Prosedyrer og ] Definere og utvikle
Kryptering omtjeneste |yl iding | administrativt J R | behandlinger Ji iomasien e TIT
Arrangere og delta i mater, Gjere oppslag i tidligere 513 opp i generelle -
konsultasjoner og samtaler Journalopplysninger informasjonskilder (grunndata)
Risiko- og m el Automatiseril
etterlevelses- 6-E] . Undersakelser, |y imedia o - omatisering og
mite- Video mélinger og i 1l administrasjon
kontroll I administrasjon | funn ] MTU-mlinger kunnskap )
pr— Kliniske -
Tekstlig dialog Sokumenter bakgrunns-
| opplysninger _
Overviake ytelse og
. . . kapasitet
Tjeneste og dataintegrasjon P )
Felles kapabiliteter Sende og motta Sl opp og tilgjengeliggjere Dele og endre
e AT ebXML/ebMS Meldingske/ Dokument Lokalisering av Monitorering,
postkasse gateway pasientinfo logging og
Tjeneste- [ Transaksjons | Lokalisering av S5 4
orkestrering s AMCE handtering APl
API Gateway Fn.rvallning av
tilganger for
leverandgrer |
Sentrale informasjonslager .
Kopi av journalinformasjon Masterdata
" Ly MK
RSt register Datahotell {for
—— — tilgiengelig-
g gioring)
lager

Kodeverk og e
P 5 | = B -
< / > terminologi ' Felles grunndata !ﬂ:e leskom-ponenter

HelselD
Systemstatte for forvaltning, Personer

publisering og saksbeh 8

Arkitektur- Referanse-
Personell Personvern-komponent prinsipper arkitekturer

SNOMED CT Virksomhet Forvaltningsl@sning for

kodeverk og terminologi

Helsefaglige kodeverk Tekniske Retningslinjer og
utvekslings- veiledere for bruk ay
standarder og  Felles grunnmur
samhandlingsarkitek
turer

- - [E-helse-standarder Normen
Administrative kodeverk

Felles grunnmur for digitale helse- og omsorgstjenester

Figur 19 Referansearkitektur for helhetlig samhandlingsplattform
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| referansearkitekturen vil applikasjoner benytte de informasjonstjenestene som gjgres
tilgjengelig gjennom samhandlingsplattformen. De nasjonale lgsningene Helsenorge.no,
kjernejournal og sentral forskrivingsmodul vil i s& mate likestilles med andre eksterne
applikasjoner.

Grunndata vil forvaltes helhetlig pa en felles grunndataplattform og vil veere tilgjengelig bade
for samhandlingsplattformen og for enkelte journallgsninger og andre applikasjoner.

Referansearkitekturen for en helhetlig samhandlingsplattform omfatter fglgende
hovedkomponenter:

Sikkerhet og risiko

Dette er komponenter som brukes pa tvers av informasjonstjenestene for a sikre en
helhetlig handtering av informasjonssikkerhet og risikostyring. Dette omfatter identitets-
og tilgangsstyring (f.eks. HelselD), kryptering, felles personvernkomponent, samt verktgy
for & gijennomfare risiko- og etterlevelseskontroll.

Forvaltning

Dette er komponenter som brukes for & handtere konfigurasjon, forvaltning og
overvakning av Samhandlingsplattformen.

Informasjonstjenester

Dette er standarder, krav, forretningsregler og beskrivelser av grensesnitt for de ulike
informasjonstjenestene som kan brukes pa plattformen. En informasjonstjeneste kan
inneholde flere ulike grensesnitt. Informasjonstjenestene utvikles og forvaltes pa tvers av
brukerne. Dette stiller hgye krav til hvordan portefgljen av utvikling for
samhandlingsfunksjonalitet besluttes og styres.

Tjeneste og integrasjon

Dette er komponenter som realiserer informasjonstjenestene og grensesnittene. Disse
tilgjengeliggjares til applikasjonene pa ulikt vis. Plattformen skal understgtte ulike
samhandlingsformer:

o Sende og motta. Overfgring av strukturerte data, eller av godkjent, lesbart dokument,
med varierende grad av struktur, til kjient mottaker (som en del av en automatisk
prosessering). Denne samhandlingsformen vil veere basert pa en viderefgring av
dagens meldingsstandarder.

o SIa opp og tilgjengeliggjere. Felles infrastruktur/tienester som gjar det mulig for ulike
virksomheter a kunne sla opp (innsyn) i en felles lgsning eller lgsning i annen
virksomhet. Denne samhandlingsformen vil basere seg pa implementering av en API-
strategi.

o Endre og dele. Felles infrastruktur/tjenester for & kunne endre og dele pa felles
informasjon pa tvers av virksomheter.

Her vil vi ogsa finne komponenter som vil brukes pa tvers av de ulike
samhandlingsformene: konvertering, adressering og tjenesteorkestrering.

Sentrale informasjonslager

Dette er komponenter som brukes for & lagre masterdata knytet til Endre og dele
tienester, eller til & lagre kopi av helseopplysninger som benyttes av de andre
samhandlingsformene.
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Ngdvendige komponenter utenfor plattformen:

o Felles grunnmur

Felles grunnmur inneholder de byggeklosser som skal brukes pa tvers av alle
virksomheter som skal bruke de nasjonale samhandlingslgsningene

Mange av de tekniske kapabilitetene som det er behov for i den helhetlige samhandlings-
plattformen eksisterer i dag som en del av de nasjonale Igsningene. Disse kapabilitetene ma
imidlertid frikobles fra & veere kun en del av en lgsning, slik at de kan bli en felleskomponent i
en helhetlig samhandlingsplattform. | tillegg ma mange av de eksisterende tekniske
kapabilitetene videreutvikles og nye kapabiliteter etableres.

Figur 20 gir en vurdering av hvilke kapabiliteter som eksisterer (grgnn), ma videreutvikles
(gul), og etableres (rad) for a realisere malbildet for samhandling.
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Figur 20 Vurdering av hvilke kapabiliteter som ma videreutvikles (gul) og etableres (rad) for &

realisere malbildet for samhandling

Innfaring av nye samhandlingsformer kombinert med hgye ambisjoner pa funksjonalitet i
samhandlingslgsningen vil stille hgye krav til aktarene, bade organisatorisk, semantisk og
teknisk. Det vil veere behov for & allerede na arbeide med & avklare ansvar for deling og
endring av informasjon (organisatorisk) og definere innhold og terminologi for de ulike
informasjonstjenestene (semantisk). Mange av de nye informasjonstjenestene innebeerer at
data deles pa en strukturert mate. Dette vil ikke kunne gjennomfares uten at alle aktgrene
har mulighet for & tilgjengeliggjare og konsumere denne informasjonen basert pa

standardiserte grensesnitt (API).

Nye samhandlingsformer basert pa deling av data og dokumenter vil stille
hayere krav til tilgangsstyring i samhandlingslgsningene.
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En helhetlig samhandlingsl@sning hviler i tillegg pa en rekke forutsetninger for & kunne
fungere pa tvers av omsorgsnivaer i helse- og omsorgstjenesten. For a oppna konsistent
tilgangsstyring og tilstrekkelig tillit mellom aktgrene som skal dele data, ma en rekke
informasjonsstrukturer harmoniseres og innholdet vaere oppdatert og verifiserbart pa tvers av
virksomhetene. Pa den ene siden méa det vaere mulig & verifisere at helsepersonell som
gnsker tilgang til informasjon utenfor egen virksomhet faktisk er ansatt der helsehjelpen ytes.
Pa den annen side ma det pa sikt vaere mulig a verifisere at innbygger faktisk mottar
helsehjelp fra den samme virksomheten, og helst fra samme organisasjonsenhet.
Tilsvarende behov finnes nar helsepersonell i spesialisthelsetjenesten gnsker tilgang til
helseopplysninger i kommunal helse- og omsorgstjeneste. Logging av tilganger ma i ettertid
kunne gjgre den samme verifiseringen. Dette krever en harmonisering av
organisasjonsstrukturer bade i ansettelsesforhold og i koordinering av innbyggerrettet arbeid
innenfor kommunal helse- og omsorgstjeneste og i spesialisthelsetjenesten.
Harmoniseringen kan ta utgangspunkt i et felles adresseregister. Dette er en omfattende
tjeneste a etablere, med stort behov for koordinering pa tvers av virksomheter.

Det er usikkerhet knyttet til hvor langt man er kommet i utvikling og innfgring
av eksisterende samhandlingsfunksjonalitet.

Slik det er beskrevet i kapittel 5.2.2 pagar det en rekke prosjekter der ny
samhandlingsfunksjonalitet er under utvikling og innfaring. Det er per dags dato usikkerhet
knyttet til hvor langt man er kommet i utbredelse av denne funksjonaliteten. | hvilken grad
samhandlingsfunksjonalitet er utbredt avhenger ikke bare av at funksjonaliteten er utviklet og
gjort tilgjengelig i nasjonale Igsninger, men at ogsa endepunktene er tilrettelagt for & kunne
bruke denne funksjonaliteten.

Dagens strategi med Helsenorge.no som innbyggerens vei inn til sikre digitale helsetjenester
vil viderefgres. Innbyggertjenester vil ikke veere avgjarende for valg av leverandar(er) pa
felles journallgsning. Hvordan og hvilke innbyggertjenester som leveres av tiltaket vil svares
ut i senere faser, og vil matte replanlegges i anskaffelsesfasen, nar det blir tydeligere hvilke
lgsninger for innbyggertjenester de ulike leverandgrene tilbyr.

Innfaringen av pasientens legemiddelliste og multidose vil veere avhengig av utvikling og
innfgring av Sentral forskrivningsmodul (SFM), samt innfgring av kjernejournal til de
virksomhetene som handterer legemidler. En ny felles journallgsning vil bruke disse
samhandlingslgsningene for a realisere pasientens legemiddelliste. Det er gnskelig at
funksjonaliteten fra SFM er tett integrert i helsepersonells arbeidsflate.

Innsyn i journaldokumenter fra spesialisthelsetjenesten bruker komponenter i kjernejournal
for a realisere funksjonaliteten. Kjernejournalforskriften vil danne et utgangspunkt for a
realisere ny samhandlingsfunksjonalitet. Etablerte grensesnitt og funksjonalitet i
helsepersonellportalen i kjernejournal skal i stgrst mulig grad viderefgres.

Eksisterende nasjonale samhandlingslgsninger vil veere avgjgrende for a realisere
samhandlingen frem mot 2022/2023. Ny felles kommunal journallgsning vil matte bruke de
standarder for samhandling som til enhver tid er tilgjengelig nasjonalt.
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5.4.3 Innhold i steg 1i utviklingsretningen for samhandling

Valget av omfang for steg 1 i utviklingsretningen for samhandling baserer seg pa falgende
vurderinger:

e Felleskomponenter som er ngdvendige for & handtere informasjonssikkerhet og
personvern knyttet til mer utstrakt bruk av datadeling og dokumentdeling bgr prioriteres.

e Aktiviteter for & avklare eksisterende nasjonale samhandlingslgsningers egnethet for &
understgtte videre steg i utviklingsretningen mot en helhetlig samhandlingsplattform bgr
gjennomfgres.

e Informasjonsbehovet skal vaere hgyt prioritert, men ikke kreve datadeling for & hente ut
gevinster. Vurderingen av tekniske lgsninger for datadeling vil veere en del av steg 2.

Realiseringen av lgsningsomfanget i steg 1 baserer seg pa a utvikle grunndatatjenestene
knyttet til personell og virksomhet, for & kunne etablere en god tillitsmodell for datadeling i
kommende steg. La@sningsomfanget omfatter ogsa opprettelsen av en nasjonal
informasjonstjeneste for oppslag av laboratorie- og radiologisvar, som er hgyt prioritert av
helsepersonell (se kapittel 5.1 i Bilag G2 - Helhetlig samhandling). Informasjonstjenesten er
basert pa dagens meldingsstandard og bruk av dokumentdeling i kjernejournal. Videre
utvikling av ny samhandlingsfunksjonalitet i det omfanget som er skissert i malbildet for
samhandling vil muligens kreve en videreutvikling av de eksisterende nasjonale
samhandlingslgsningen(e), eventuelt anskaffelse av nye tekniske komponenter. Derfor vil
steg 1 ogsa inneholde en vurdering av lgsningsstrategi for helhetlig samhandling.

Steg 1 i utviklingen av samhandlingsfunksjonalitet vil inneholde fglgende Igsningsomfang:

Komponent Beskrivelse av tiltak

e HelselD er en tjeneste som NHN tilbyr til medlemmer av helsenettet. Den
tilbyr autentisering av helsepersonell og virksomhet, og legger til rette for
enklere og mer effektiv data- og dokumentdeling i helsesektoren.

o Dagens tillitstienester krever tung involvering fra miljget HelselD, og har
ingen grensesnitt som tillater aktarene selv a registrere hvem de tillater &
dele informasjon med. Dette er handterbart nar omfanget av dokument- og
datadeling er lavt, slik det er i dag. Det er spesielt tre hovedomrader hvor
felles tillitsmodell, Igsningsvalg og sikkerhetsarkitektur knyttet til HelselD
ma utvikles:

o Identifisering av behandlingssted. HelselD ma formidle
informasjon om behandlingssted/undervirksomhet til tieneste som
Etablering av skal dele data for at tjenesten skal kunne logge oppslag/bruk
korrekt, samt for at tjenesten skal kunne gjgre ngdvendige

HelselD som vurdering av pa hvilket grunnlag tilgang eventuelt skal gis.

tillitstjeneste
o Validering av virksomhet. Hvor sikker ma en dataansvarlig
veere pa at angitt behandlingssted er riktig? Svaret pa dette
pavirker krav til HelselDs konsumenter og de lgsningene som
skal lages, bade pa kort og lengre sikt.

o Identifisering av personell. Det er behov for at helsepersonell
kan identifiseres og autoriseres pa en sikker mate. Det samme
gjelder annet personell som jobber i helse- og omsorgstjenesten
som skal ha tilgang til journallgsningen.
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Komponent Beskrivelse av tiltak

e HelselD er avhengig av & sjekke om personell er autorisert til & etterspgrre
informasjon hos en annen virksomhet, samt & koble personen til en
virksomhet/behandlingssted som produsent har avtalt & dele informasjon
med. Dette skal i en perfekt tillitsmodell endepunktene, dvs den enkelte
journallgsning, kunne handtere. Dette er ikke alltid tilfelle i dagens
situasjon.

o Helsepersonellregister og Fastlegeregister inneholder oversikt over alle
autoriserte helsepersonell. | kommunene og andre steder er det imidlertid
ogsé annet personell som vil ha tjenstlig behov til & sla opp enkelte
helseopplysninger. Det finnes ikke en slik oversikt i dag. Tiltaket
innebzerer & etablere en helhetlig Personelltieneste der ogsa personell
som ikke er helsepersonell kan registreres. | tillegg skal tjeneste koble

Etablering av personell til behandlingssted.

grunndatatjenester « RESH (Register for enheter i spesialisthelsetjeneste) inneholder en
oversikt over behandlingssteder i spesialisthelsetjenesten. Det eksisterer
ikke en slik oversikt over behandlingssteder i kommunal helse- og
omsorgstjeneste. Tiltaket innebaerer a etablere en Virksomhetstjeneste
som ivaretar begge.

e Grunndatatjenester knyttet til Personell og Virksomhet er ngdvendige for a
understgtte identitets- og tilgangsstyring i virksomhetens journallgsninger
(inkludert nasjonal kommunal journallgsning) og tilgangsstyring i helhetlig
samhandling.

e Dette innebeerer & etablere en Igsning for lagring av svar i Kjernejournal,
implementere ngdvendige tilpasninger i meldingsstandarden for a sikre at
laboratorier og radiologivirksomheter automatisk sender en kopi av
svarrapporten til den nye nasjonale lgsningen og utvikle skjermbilder som
gir helsepersonell tilgang p& svarrapportene via Kjernejournal.

. Nagjongl Helsepersonell kan fa tilgang til svarene gjennom Kjernejournal. Det
informasjonstjeneste tilrettelegges for at journallgsninger kan integreres direkte mot den
for oppslag av nasjonale lgsningen og at den felles kommunale journalen integreres slik
laboratorie- og at svarrapporter blir tilgjengelig i helsepersonell sin arbeidsflate.

radiologisvar.

) e Utvikle API og FHIR-profiler til besgkshistorikk. Vil kreve utvikling av FHIR-
Nytt APl profil med tilhgrende standardisering. Dette arbeidsomfanget er sveert lite
Kjernejournal sett i ssmmenheng med de andre elementene. Redegjarelse for
kostnadsestimatene finnes i vedlegg H Kostnadsanalyse og finansiering.

IE-1056 i



Sentralt styringsdokument for Akson - helhetlig samhandling og felles kommunal journallgsning

Komponent Beskrivelse av tiltak

e  Forprosjektet skal vurdere den tekniske beskaffenheten i dagens
nasjonale e-helselgsninger for samhandling for & vurdere videre
Izsningsstrategi for & realisere malbilde for helhetlig samhandling.
Vurderingen skal besvare bl.a. falgende spgrsmal.

o Hvilke av komponentene i dagens samhandlingslgsninger kan
gjenbrukes i en helhetlig samhandlingsplattform?

o Hvor enkelt er det & dekomponere dagens nasjonale lgsninger, for &
trekke ut og gjenbruke felleskomponenter?

o | hvilken grad understgtter dagens nasjonale e-helselgsninger for
samhandling krav til sikkerhet, risiko og forvaltning?

e Basert pa denne vurderingen skal det ogsa utarbeides en Igsningsstrategi
for & realisere en helhetlig samhandlingsplattform. Direktoratet for e-helse
mener at to alternative hovedstrategier for realisering av de pafalgende

stegene i utviklingsretningen mot en helhetlig samhandlingsplattform skal
vurderes:
A. A anskaffe manglende delkomponenter og bygge disse inn i dagens
Forprosjekt for steg arkitektur. | alternativ A sier vi at de tekniske delene av dagens e-
2 helselgsninger skal benyttes til & oppfylle samhandlingsbehovet, men

apner for at den kan berikes med nyanskaffede tekniske komponenter
til definerte formal. Det vil etableres en stegvis transformasjon mot en
helhetlig plattform, der eksisterende Igsninger dekomponeres for &
etablere felleskomponenter som er tilgjengelige pa tvers av
applikasjoner.

B. A etterspgrre markedet om lgsningsalternativer for helhetlig
samhandlingsplattform. | alternativ B er kravene til & bruke dagens e-
helselgsninger myket opp. Her forplikter vi oss til & legge fram god
dokumentasjon pa dagens lgsninger, slik at leverandgrer kan gi tilbud
der dagens e-helselgsninger eventuelt kombineres med nye tekniske
lgsninger eller byttes ut. | lgpet av anskaffelsesperioden kreves det at
vi her har en god prosess slik at vi far gjort en god vurdering av
helheten i samhandlingslasningen for & f& en endringsvennlig, robust
og vedlikeholdbar samhandlingslgsning som star seg i mange ar.

e Programledelsen ivaretar helheten i programmet og avhengigheter til
utviklingsretningen og andre pagaende programmer og prosjekter.

Programledelse
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6 ldentitets- og tilgangsstyring

6.1 Innledning

Hvordan vi klarer & bade sikre og handtere tilgjengeligheten til journalopplysningene er helt
sentralt for at befolkningen skal ha tillit til lasningen og dermed for a lykkes med etableringen
av felles kommunal journallgsning. Helseopplysninger i felles journallgsning skal behandles
pa en mate som ivaretar taushetsplikten og sikrer pasientenes personvern, samtidig som
opplysningene skal vaere tilgjengelige for personell som trenger det. Det fremgar av
tildelingsbrevet at IKT-sikkerhet og personvern skal ha hgy prioritet i arbeidet med
forprosjektet.

Utarbeidelsen av sikkerhetskrav til felles kommunal journallgsning vil ferst og fremst foregd i
anskaffelsesfasen, selv om mange av disse kravene vil utledes av det arbeidet som gjort
med omfang i forprosjekteringsfasen. Hvert sikkerhetsdomene vil gjennomgas for a etablere
krav, og kravene vil sjekkes mot et rammeverk som OWASP for & avdekke om det er noen
omrader som bar kreve mer fokus.

Prosjektet vil beskrive overordnet sikkerhetsarkitektur og overordnet styring av
informasjonssikkerhet som en del av den totale styringsmodellen for felles kommunal
journallgsning.

Dette kapitlet behandler identitets- og tilgangsstyring for journalopplysningene i felles
journallgsning. Dette vil sammen med andre tiltak veere et sentralt sikkerhetstiltak for Akson.
Kapittelet beskriver ogsa hvordan identitets- og tilgangsstyring bar fungere i det fremtidige
malbildet for samhandling.

6.2 Rammebetingelser

6.2.1 Rettslig utgangspunkt

Det er flere ulike regler som regulerer behandling av journalopplysninger. Med behandling
menes enhver bruk av helseopplysningene, som for eksempel innsamling, registrering,
lagring, jf. EUs personvernforordning artikkel 4 nr. 2.

Den mest sentrale loven for behandling av helseopplysninger er farst og fremst
personvernforordningen. Den dataansvarlige skal anvende prinsippene om innebygd
personvern. Den dataansvarlige skal giennomfare egnede tekniske og organisatoriske tiltak
for & oppna et sikkerhetsniva som er egnet med hensyn til risikoen ved behandlingen av
opplysningene, jf. artikkel 32. Det skal iverksettes tiltak for & sikre opplysningenes
konfidensialitet, integritet, tilgjengelighet og robusthet. Pasientjournalloven, som gir det
rettslige behandlingsgrunnlaget for pasientjournaler, gjentar sentrale bestemmelser i
forordningen i pasientjournalloven 8 22 om informasjonssikkerhet.

De viktigste lovene nar det det gjelder journalopplysninger er pasientjournalloven og
bestemmelser i helsepersonelloven og pasient- og brukerrettighetsloven gjelder som
seerlovgivning, og presiserer eller begrenser behandlingen av journalopplysninger. De
generelle reglene i forordningen gjelder dermed sa langt ikke annet falger av
helselovgivningen.
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Formalet med pasientjournalloven er at behandlingen av helseopplysninger skal skje pa en
mate som gir pasienter og brukere helsehjelp av god kvalitet. Dette skal skje ved at relevante
og ngdvendige opplysninger om pasienten og helsehjelpen nedtegnes/registreres i en
journal for den enkelte pasient pa en rask og effektiv mate. Opplysningene skal veere
tilgjengelige for annet helsepersonell som har behov for det ved ytelse av helsehjelp til
pasienten. Samtidig skal vernet mot at opplysninger gis til uvedkommende ivaretas.

Pasientjournalloven gir rettslig grunnlag for deling av opplysninger med helsepersonell og
samarbeidende personell nar det er ngdvendig for & kunne gi helsehjelp, jf. 88 6 og 19. Dette
gjelder ogsa pa tvers av virksomheter. Dataansvarlig har blant annet en plikt til & sgrge for &
tilgjengeliggjare helseopplysninger i samsvar med helsepersonelloven 88 25 og 45.
Opplysningene kan bare gjgres tilgjengelig nar de er relevante og ngdvendige for & kunne gi
forsvarlig helsehjelp og i samsvar med reglene om taushetsplikt, jf. helsepersonelloven § 21
flg. Det er kun de som har tjenstlig behov som skal fa tilgang til opplysningene, og de skal
ikke ha flere opplysninger enn det som er relevant og nadvendig for & yte helsehjelpen.

Den dataansvarlige bestemmer pa hvilken mate opplysningene skal gjares tilgjengelige,
enten ved at personell gis adgang til & sake opp de aktuelle opplysningene i systemet, eller
ved at opplysningene gjares tilgjengelig ved at de utleveres elektronisk eller pa papir.
Helseopplysninger i journalen kan som hovedregel ikke gjares tilgjengelig for annet
helsepersonell dersom pasienten motsetter seg det, jf. pasientjournalloven § 17 a).
Opplysningene skal gjgres tilgjengelig pa en mate som ivaretar informasjonssikkerheten.
Videre stiller pasientjournalforskriften konkrete krav til tilgangsstyringen. Dataansvarlig skal
ha kontroll og oversikt over all behandling av helseopplysninger som de selv er ansvarlig for,
inkludert tilgjengeliggjaring av opplysninger til andre virksomheter, jf. pasientjournalforskriften
§ 12 tredje ledd. Tilgang til helseopplysninger skal bygge bl.a. pa autorisasjon, sikker
autentisering og lgpende kontroll, jf. pasientjournalforskriften 88§ 13 og 14.

Pasientjournalloven palegger virksomheter som yter helsehjelp a sgrge for a ha
behandlingsrettede helseregistre for gjennomfgring av helsepersonells dokumentasjonsplikt..
Systemene skal bygges opp slik at helsepersonell kan utfgre sine lovpalagte oppgaver og
ansvar for pasientene. Systemene skal ogsa sikre at innbygger far ivaretatt sine rettigheter
etter pasient- og brukerrettighetsloven.

6.2.2 Norm for informasjonssikkerhet — veiledende retningslinjer

Norm for informasjonssikkerhet i helse- og omsorgstjenesten, Normen, er utarbeidet av
representanter for helse- og omsorgstjenesten, og er en bransjenorm med faktaark og
veiledere (17). Normen understgtter ISO 27000-serien og er bygget pa NSMs
sikkerhetsprinsipper.

Normen detaljerer og supplerer gjeldende lover og forskrifter pa neermere bestemte omrader.
Det er omforente krav som bidrar til at virksomhetene kan ha gjensidig tillit til at behandling
av helse- og personopplysninger i virksomhetene gjennomfares pa et forsvarlig
sikkerhetsniva. Normen er et viktig hjelpemiddel i virksomhetenes arbeid med
informasjonssikkerheten.

Normen forvaltes av styringsgruppen for Norm for informasjonssikkerhet. Styringsgruppen er
sammensatt av representanter fra helse- og omsorgssektoren.
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6.2.3 Andre veiledende dokumenter

Det ligger en rekke andre veiledende dokumenter til grunn for de vurderingene som er gjort
rundt identitets- og tilgangsstyring i samhandlingslgsningene. Noen aktuelle normerende
dokumenter fra Direktoratet for e-helse:

¢ Retningslinjer for logging ved data- og dokumentdeling
o Krav til sikkerhetsbillett ved deling av helseopplysninger
e Anbefaling av tillitsmodell for data- og dokumentdeling

6.3 ldentitets- og tilgangsstyring for virksomheter som
skal bruke felles kommunal journallgsning

6.3.1 Overordnet malbilde for identitets- og tilgangsstyring

| dagens landskap av journallgsninger handteres identiteter/brukere isolert i hver virksomhet,
og det er bare noen starre aktgrer som har hatt mulighet til & konsolidere forvaltningen av
identiteter og tilganger. Dette landskapet gjear det krevende da ulike aktarer ma fglge ulike
arbeidsprosesser for & handtere og administrere sine brukere (identiteter). Felles for de alle
er at de ma underlegges et sentralt system for & fa tilgang til felles journallgsning.

Gjennom forprosjektet er tre lgsningskonsepter vurdert for handtering av identitets- og
tilgangsstyring. Se Bilag G1 — Felles kommunal journallgsning for mer detaljert beskrivelse
av vurderingene.

Figur 21 gir en oversikt over malbilde for identitets- og tilgangsstyring for virksomheter som
skal bruke felles journallgsning.

conEl PanmiT TGS Forvaltning av identiteter og tilganger Tilgangsstyring i felles journall@gsning
r for innrullering av
virksomheter Portal for Identitet

Autoriserin Roller o
administrering (sertifikat) g rettigheter
Virksomheter uten . . Virksomhets- Tilgangs Policy for
n A Brukerinformasjon . . federering ) .
egen lgsning for informasjon tilgangsstyring
| identitets- og (til nasjonale Ipsninger)
i .

L]} tilgangsstyring

Provisjanering

Autentiserin,
e bruker->rettigheter

Virksomheter med

—llly itets-
T egen lgsning for entitets
5 4 Y federering
. l_dentltets- o8 (fra lokale 1AM)
PLLLLI | N tilgangsstyring
Helse- Person- Virksomhets-
personell-
X register register
reglster
Grunndata

Figur 21 Overordnet malbilde for identitets- og tilgangsstyring

Forvaltning av identiteter og tilganger anbefales a skje i en lgsning utenfor journallgsningen
kalt identitetsstyringslgsning (forkortet IGA, etter engelsk "ldentity Governance and
Administration"). Brukere opprettes i denne lgsningen og tilknyttes e-ID som kan sjekkes
gjennom bruk av autentiseringslagsninger for a ivareta et tilstrekkelig sikkerhetsniva. IGA-en
understgtter forvaltning av identiteter. De opprettede brukerne berikes med informasjon fra
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Grunndata-tjenesten, fra intergrasjon med virksomhetens personellsystemer eller manuell
inntasting i et brukergrensesnitt ved behov. Basert pa informasjonen tildeles brukeren
attributter eller roller (provisjonering). Disse attributtene og rollene vil gjennom felles
journallgsning ha definerte rettigheter knyttet til seg som vil fortelle journall@sningen nar den
kan &pne opp for tilgang, og nar den ikke kan gjare det.

Det omtales en egen tilgangsstyringslgsning og denne ma forstds som en komponent av
felles journallgsning. Nar en bruker logger pa felles journallgsning bruker de sin e-ID. Denne
sendes til IGA-en, som sjekker e-IDen opp mot brukerne som er registrert. Basert pa
rettighetene tilknyttet brukerens attributter eller roller, autoriserer felles journallgsning selv
den forespurte tilgangen. Felles journallgsning vil i tillegg sjekke informasjonen opp mot egen
personvernkomponent for a ivareta innbyggers rett til sperring. Den enkelte brukers totale
rettigheter etableres gjennom en sammenstilling av informasjon fra bade
identitetsstyringslgsningen, felles journallgsning, og personvernkomponenten, samt fra
Grunndata. Det vil ogsa veere funksjonalitet for & faderere identiteter, noe som betyr at
vedlikehold og autentisering av identiteter og brukere kan skje i en separat lgsning som er
utenfor Akson, gitt at denne forholder seg til samme sikkerhetskrav som IGA-en. Den
faktiske autorisasjonen (tilgangen) er det bare autorisasjonsmotoren i journallgsningen som

gir.

6.4 ldentitets- og tilgangsstyring for virksomheter som
skal bruke helhetlig samhandlingslgsning

De nye behovene for samhandling innebaerer en mer utstrakt deling av data og dokumenter

mellom virksomheter, enn det som har veert praksis i dag. Tilgjengeliggjaring av helsedata til
helsepersonell og andre samarbeidsparter i andre virksomheter forutsetter at det er tillit til at
samhandlingspartene det deles data med behandler dataene i henhold til gjeldende lover og
forskrifter. Dagens tilgangsstyring i de ulike virksomhetene er ikke innrettet til & adressere de
sikkerhetsutfordringene som nye samhandlingsformer pa tvers av virksomheter medfgrer.

Gjennom forprosjektet er to lgsningskonsepter vurdert for handtering av identitets- og
tilgangsstyring i malbildet for samhandling. Se Bilag G2 — Helhetlig samhandling for
inngaende vurdering av de ulike konseptene.

Figur 22 gir en oversikt over malbildet for identitets- og tilgangsstyring for virksomheter som
skal bruke helhetlig samhandling.
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Figur 22 Malbilde for identitets- og tilgangsstyring i malbildet for samhandling

Direktoratet for e-helse har anbefalt en modell for data- og dokumentdeling der det etableres
en felles tillitstjeneste. Tillitstjenesten vil legge til grunn et sett med overordnede krav og
retningslinjer for intern tilgangsstyring hos konsument, samt standarder for data som skal
sendes med i forespgrsler (identifiserende data om person vil veere viktig for bruk i logging,
men vil ikke brukes til autentisering eller autorisering). Virksomheter som oppfyller disse
kravene vil kunne innga avtale gjennom tillitstjenesten, og fa tilgang til opplysninger fra andre
tjenester som ogsa har avtale gjennom tillitstienesten. Kravene bgr veere bredt forankret og
besluttet, og nedfelles gjennom Normen eller annet avtaleverk som bruksvilkar.

Tilgangsbeslutningen ligger i det enkelte fagsystem, for eksempel felles journallgsning for
kommunale helse- og omsorgstjenester, spesialisthelsetjenesten sine journalsystem, eller
andre aktgrers fagsystemer. Etter at disse systemene (klientene) har autorisert brukeren til &
bruke grensesnittene mot informasjonstjenestene i malbildet for samhandling
(endepunktene) vil det trigges et kall mot informasjonstjenestene.

Tillitsankeret vil vedlikeholde et register over hvilke endepunkter (API) som har tillatelse til &
snakke sammen. Dette er en funksjon som understgttes i dag av Norsk Helsenett gjennom
tienesten HelselD, eller giennom Difi sin tjeneste Maskinporten. | fremtiden vil HelselD kunne
tilby en portal slik at den enkelte virksomhet kan administrere sine egne endepunkter. Dette
ligner pa administrasjonslgsningen med en egen IGA som vi har beskrevet i identitets- og
tilgangsstyring for felles journallgsning. Forskjellen er at det ikke vil anskaffes en egen
lgsning gjennom tiltaket for & oppna dette, men kapabiliteten vil leveres av en tillitstieneste
som kan faderere informasjon videre fra tilknyttede identitets- og tilgangsstyringslgsninger.
Tillitstienesten vil bygge videre pa HelselD.

Basert pa registeret over hvilke endepunkter som har lov a utveksle informasjon kan
tillitstjenesten autentisere og autorisere tilganger. Tillitsankeret tar ikke stilling til om
foresparselen er legitim basert pa tjenstlig behov — dette ma ivaretas av den enkelte lgsning
som benytter informasjonstjenestene i malbildet for samhandling. Tillitstienesten autentiserer
klienten som ber om tilgang til informasjonstjenestene og sjekker i sitt register at denne skal
ha lov til dette. Om denne tilgangsbeslutningen aksepteres sa utstedes en
autorisasjonsbillett som fadereres til samhandlingslgsningen(e) som bruker denne til &
autorisere.
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/ Standardisering av kliniske
administrative prosesser

7.1 Anvendelse av helsefaglig kunnskapsgrunnlag og
omfang av arbeid med & konfigurere funksjonalitet i
felles journallgsning

Felles kommunal journallgsning vil gi nye muligheter for & tilgjengeliggjere kunnskap og gi
stotte til arbeidsprosessene pa en mer enhetlig mate. Bade kunnskapsstatte, prosesstgtte og
beslutningsstgatte vil bidra til en mer kunnskapsbasert praksis. | dag er det ulik bruk av
evidensbasert kunnskap, bruken avhenger av blant annet tilgang pa kunnskapsressurser i
virksomheten, samt hvilke ressurser som avsettes til faglig oppdatering. Helsefaglig
kunnskapsgrunnlag forvaltes pa forskjellige nivaer i helsetjenesten, alt fra internasjonale
publikasjoner og retningslinjer, nasjonalt definerte prosesser og retningslinjer til regionale og
lokale prosedyrer. Alt dette materialet er et grunnlag for & utgve helsefag, og
journallgsningen skal statte helsepersonell i & anvende dette grunnlaget og i samhandle og
gi koordinerte helsetjenester til innbygger.

For & utnytte de mulighetene som felles kommunal journallgsning gir, vil det veere behov for
a fatte beslutninger som kan bergre eller fa konsekvens for utgvelse av helsefag og for
helse- og omsorgstjenestene. Beslutningene som tas ma baseres pa kompetanse innen
helsefagene, helse- og omsorgstjenesten, helseinformatikk og helsefaglig terminologi. Dette
medfarer at programmet for Akson journal ma ha ressurser med bred helsefaglig
kompetanse. Ansvaret for beslutninger om helsehjelp bergres ikke, og ligger til
virksomhetene og det enkelte helsepersonell.

For & sikre at beslutningene som tas, lgser de faktiske helsefaglige behovene, er det viktig at
kompetansen innen helsefagene og pa helse- og omsorgstjenesten representeres av
helsepersonell som til daglig er i klinisk arbeid. Det ma derfor hentes inn ressurser fra
kliniske tjeneste til & arbeide i programmet, enten pa heltid eller deltid, i en lengre periode.
Behovene vil variere mellom fasene.

Dette kapittelet gir en oversikt over omfanget av arbeidet med a legge til rette for anvendelse
av det helsefaglige kunnskapsgrunnlaget i felles kommunal journallgsning. Behovene for
helsefaglig kompetanse og omfanget av beslutninger i hovedfasene er presentert neermere
nedenfor.

7.1.1 Helsefag i fase 1: Mobilisering og anskaffelse

| oppstartsfasen vil helsepersonell mobiliseres for & ivareta behov for helsefaglig kompetanse
i programmet. Helsepersonell i programmet og i kommunenes nettverksstruktur vil
innledningsvis ha en viktig rolle med hensyn til & sikre forankring og & skape eierskap til
felles journallgsning blant potensielle brukere innenfor sine fagomrader.

| anskaffelsesfasen er bred helsefaglig kompetanse viktig i forbindelse med utforming av
kravspesifikasjoner og utarbeidelse av konkurransegrunnlag. Helsefaglig kompetanse vil
ogsa veere sentralt i forbindelse med utforming av evalueringskriteriene, og i vurderingen av
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leverandgrenes tilbudte lgsninger. For & ivareta behovet vil det i denne fasen etableres team

med ngdvendig kompetanse innen helsefagene, helse- og omsorgstjenesten, og
helseinformatikk inkludert helsefaglig terminologi. For a sikre overordnet koordinering og
ivareta behov for et faglig eskaleringsniva etableres det pd programniva en rolle som

fagansvarlig.

7.1.2 Helsefag i fase 2: Etablering- og tilpasningsfasen

| etablerings- og tilpasningsfasen skal lgsningen konfigureres og utvikles. Det vil veere

nagdvendig a fatte svaert mange beslutninger med konsekvenser for utgvelse av helsefag, for

arbeidsprosessene og for helse- og omsorgstjenestene. Valg som ma tas inkluderer blant
annet felles konfigurering, hvilke opplysninger som skal dokumenteres strukturert, hvilken

kunnskapsstgtte som skal gis og hvordan denne skal vises, samt grunnlag for og oppsett av
prosess- og beslutningsstatte. Valgene som tas skal bidra til &:

e Understgtte koordinering mellom helsepersonell som samhandler gjennom felles

journallgsning

e Understgtte hver helsepersonellgruppes behov slik at oppgaver og arbeidsprosesser er

optimale

e Understgtte helhetlig samhandling

Understgtte koordinering mellom helsepersonell som samhandler gjennom felles

journallgsning

Figur 23 gir en oversikt over noen oppgaver og prosesser hvor informasjon i stgrst mulig
grad ma veere tilgjengelig pa tvers av helsepersonellgrupper.

Figur 23 Omfang av konfigurering for & understgtte koordinering mellom
helsepersonellgrupper i den kommunale helse- og omsorgstjenesten
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Helsepersonell som bruker felles journallgsning i kommunal helse- og omsorgstjeneste vil fa
bedre tilgang til ngdvendige helseopplysninger enn hva tilfelle ofte er i dag. Dette vil
innebaere bedre beslutningsunderlag for & velge rett undersgkelse, behandling og statte til
innbygger og pasient. Felles journallgsning understgatter ogsa teamorganisering og oppgave-
og ansvarsoverfgring uten at helseopplysninger ma kopieres og sendes mellom aktarene.

Med utgangspunkt i innbyggerscenariene som er beskrevet i Bilag G2 — Helhetlig
samhandling etableres det et malbilde for hvordan innbyggerens kontakt med ulike deler av
helse- og omsorgstjenesten skal oppleves. Dette danner grunnlaget for & konfigurere
funksjonalitet i felles journallgsning for & understgtte teamorganisering og oppgave- og
ansvarsoverfaring pa tvers av de helsepersonellgrupper som skal delta i ytelse av helse- og
omsorgshjelp for den enkelte innbygger.

Understgtte hver helsepersonellgruppe slik at oppgaver og prosesser er optimale

| tillegg til at helsepersonell skal kunne koordinere ytelse av helse- og omsorgshjelp for
innbyggere med sammensatte behov, ma funksjonaliteten i felles journallgsning konfigureres
slik at den understgtter hver enkelt helsepersonellgruppe. Figur 24 gir en oversikt over alle
kommunale helse- og omsorgstjenesteomrader der de ulike helsepersonellgruppene
arbeider med de oppgaver og prosesser som skal understattes.

Tjenester, felles funksjoner og Oppgaver og prosesser
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b Bi Yte helse- og omsorgstjenester
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Figur 24 Omfang over konfigurering for hver helsepersonellgruppe

Understgtte helhetlig samhandling

Journallgsningen vil ha funksjonalitet for & statte samhandling med andre aktgrer som
beskrevet i kapittel 5 Helhetlig samhandling. De til enhver tid gjeldende standardene for
informasjonsutveksling i helsetjenesten vil legge faringer for struktur i journallgsningen, og
utvikles i takt med utviklingsretningen for samhandling.

| denne fasen er det ogsa viktig at beslutningene som tas ivaretar balansen mellom nytte av
nasjonal standardisering og behovet for lokal tilpasning. Balansen mellom en Igsning som er
konsistent og gnsker om spesialisert funksjonalitet ma ogsa ivaretas, pa samme mate som
nytten av muligheter for innhenting av data for statistikk-, styring- og kvalitetsforbedrings-
formal ma sees i sammenheng med eventuelle endringer i arbeidsbelastning for
helsepersonell.

Oppgavemengden og antall beslutninger som skal fattes vil i denne fasen veere betydelig
starre enn i anskaffelsesfasen. Ressursbehovet for helsefaglig kompetanse vil derfor gkes,
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og flere ressurser ma hentes inn. For & sikre kontinuitet i arbeidet er det viktig at ressursene
fra anskaffelsesfasen er med ogsa over i denne fasen.

7.1.3 Helsefag i fase 3: Innfagring

| denne fasen vil programmet blant annet forberede endringer i arbeidsprosesser og
eventuelle endringer i oppgaver og ansvar mellom helsepersonell. Kompetanse om helsefag
og helse- og omsorgstjenesten er ngdvendig for & forberede og gjennomfgre denne
endringen. | tillegg vil helsepersonell vaere sentrale i & utvikle og kvalitetssikre
oppleeringsmateriell. Helsepersonell i lokale mottaksprosjekter vil ha sentrale roller i
ngdvendige forankringsprosesser, veere prosjektressurser, og delta i ngdvendige
organisatoriske endringsprosesser. Helsefaglig kompetanse vil ogsa veere sentral i
erfaringsoverfgring og kontinuerlig laering mellom de ulike innfaringsprosjektene.

7.1.4 Helsefag i fase 4: Forvaltning, drift, vedlikehold og utvikling
(FDVU)

Den helsefaglige kompetansen og deler av beslutningsstrukturen som etableres ma
viderefares ogsa i FDVU-fasen for & sikre at det helsefaglige perspektivet ivaretas i
beslutninger knyttet til forvaltning og videreutvikling av felles journallgsning.

7.2 Helsefaglig beslutningsstruktur

Behovet for et stort antall helsefaglige beslutninger innenfor et begrenset tidsrom gjar det
nadvendig & etablere en effektiv beslutningsstruktur. Strukturen ma sikre at beslutninger i
programmet Igser de faktiske helsefaglige behovene, men samtidig ivaretar hensyn til
arkitektur, og behov i andre Igsninger, eksempelvis identitets- og tilgangsstyring.
Beslutningsstrukturen skal sikre representativitet og ta beslutninger pa vegne av sitt omrade,
samtidig som tverrfaglige behov og behov pa tvers av tienester og tienestenivaer ivaretas.
Deltakerne som tar beslutningene skal besta av representative, fremtidige brukere av felles
journallgsning. Behovet for kompetanse og beslutninger vil som beskrevet over variere
mellom fasene, og vil veere starst i etablerings- og tilpasningsfasen.

Endelig beslutningsstruktur i etablerings- og tilpasningsfasen vil matte skje i samarbeid med
leverandgren som velges, og hensynta deres anbefalinger. Basert pa erfaringsinnhenting og
referansebesgk anses det imidlertid pa overordnet niva hensiktsmessig a etablere en
helsefaglig beslutningsstruktur med 3 nivaer:

e Niva 1 Programstyret og styringsrad helsefag tar beslutninger som pavirker
helsetjenesten/virksomhetene, for eksempel innen bemanning eller gkonomi

e Niva 2 Felles faglig beslutningsgruppe bestar av fagansvarlig helse, fagansvarlig
innbygger og ledere fra gruppene pa niva 3. Denne gruppen tar beslutninger som
pavirker fagutgvelse og prosesser mellom flere tjenesteomrader eller profesjoner

e Niva 3 Tematiske beslutningsteam for tjenesteomrader, og i tillegg for
funksjonalitetsomrader og profesjoner. Disse gruppene tar beslutninger om design og
konfigurering av felles journallgsning. Dette nivaet bestar av ansatte i helse- og
omsorgstjenestene og innbyggere. Alle tienesteomrader (for eksempel helsestasjon,
sykehjem og fastlege) og profesjoner (for eksempel lege, sykepleier, helse- og
omsorgsarbeider og fysioterapeuter) skal veere representert. Basert pa
erfaringsinnhenting fra blant annet region Skane i Sverige og Helseplattformen i Midt-
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Norge anslas et behov for 185 arsverk totalt, og disse vil fordeles over flere
helsepersonell i 20-100 prosent stillinger.

De tematiske beslutningsteamene oppretter en til flere standardprofiler for sitt omrade som
kan brukes for & innfgre felles journallgsning. Standardprofilene inneholder oppsett av
funksjonalitet og arbeidsflate tilpasset den enkelte helsepersonellgruppe. Det vil ogsa veere
mulig for hver virksomhet & utfare individuelle tilpasninger slik at arbeidsflaten blir
optimalisert til hver enkelt virksomhet, arbeidsprosess eller helsepersonellgruppe.

Den faglige beslutningsstrukturen ivaretar etablering av det helsefaglige
kunnskapsgrunnlaget som skal ligge til grunn i felles journallgsning, og for hvilke omrader og
hvordan det skal etableres prosess- og beslutningsstatte. Dersom det blir snakk om
anskaffelser og avtaler med tredjepartsleverandarer for prosess- og beslutningsstgtte ma
dette avklares i Programmet Akson journal.

7.3 Felles sprak (terminologi)

Felles kommunal journallgsning vil veere bygget opp mer strukturert enn dagens
journallzsninger med mal om at det som skal gjenbrukes av data skal registreres kun en
gang. Hensikten er & oppna mindre dobbeltfgring. Hva som er ngdvendig og nyttig &
standardisere og strukturere vil teamene med fageksperter beskrevet over legge grunnlaget
for. Struktur er ogsa en forutsetning for & kunne benytte seg av beslutningsstatte og
prosesstgtte, samt store deler av samhandlingen som det er ambisjon om i malbildet for
samhandling. Direktoratet for e-helse utvikler et Felles sprak til bruk i helse- og
omsorgstjenestene. Felles sprak bgr benyttes i felles journallgsning for & gi merverdi i
primeerbruk og sekundaerbruk i lgsningen, i tillegg til & gjare det lettere a sende og motta
helseopplysninger mellom forskjellige Igsninger.

Felles sprak er et gkosystem med en kjerne bestaende av terminologier, administrative
kodeverk, medisinske klassifikasjoner og helseregistervariabler, hvor elementene settes i
sammenheng med hverandre og forskjellige terminologier og kodeverk benyttes til det
formalet de er utviklet for.

| henhold til arkitekturprinsippet om apenhet og fleksibilitet vil felles journallgsning i starst
mulig grad legge internasjonale standarder for informasjonsutveksling til grunn i strukturert
registrering av helsedata med felles sprak.

Felles kommunal journallgsning vil benytte Felles sprak og internasjonale standarder for
strukturert registrering av helseopplysninger og deling av disse. For sykepleiepraksis finnes
relevant terminologi i International Classification of Nursing Practice (ICNP). Denne
terminologien finnes pa norsk. For andre omrader innen helse- og omsorgstjenesten vil
SNOMED CT veere egnet som terminologi. | perioden 2019-2022 vil det i samarbeid med
Helseplattformen bli utviklet en nasjonal utvidelse av SNOMED CT og noen av de andre
elementene i Felles sprak. | og med at Helseplattformen ogsa dekker kommunal helse- og
omsorgstjeneste vil det vaere god dekning i oversettelse og mappingene som utvikles for
behovene i felles kommunal journallgsning. Det kan imidlertid veere forskjeller i
ambisjonsniva som betyr at ogsa felles kommunal journallgsning ma regne med & bidra til
noe utvikling innen Felles sprak. Dette vil i tilfelle skje i etableringsfasen av felles kommunal
journallgsning, da vil Helseplattformen veere i forvaltnings- og videreutviklingsfase.
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