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Forord

Dette dokumentet beskriver Direktoratet for e-helse sine
anbefalinger for teknologien "SMART on FHIR" [1] i
januar 2019. Dokumentet er ment som veiledning til
aktgrer i norsk helse- og omsorgssektor som vurderer
innovasjonsvennlige teknologier for
applikasjonsintegrasjon mot fagsystemer. Anbefalinger
pa dette omradet kan bli endret etter hvert som
sektoren far mer erfaring med bruk av rammeverket.
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Oppsummert anbefaling

Direktoratet for e-helse anser SMART on FHIR som et av de mest
lovende nye rammeverkene for applikasjonsintegrasjon i
helseinformasjonssystemer, og anbefaler leverandgrer og andre
aktgrer atai bruk dette rammeverket.

SMART on FHIR vil ikke veere riktig & bruke for alle applikasjonsomrader, og rammeverket
ma derfor vurderes opp mot andre integrasjonsmodeller. Spesielt balansen mellom sgmlgs
arbeidsflyt og endringsevne blir omtalt i denne anbefalingen. Ettersom vi far mer laering om
SMART on FHIR vil det kunne komme mer konkrete anbefalinger pa hvilke
funksjonsomrader som passer for SMART on FHIR.

Denne anbefalingen er en "Veiledning". Se vedlegg A for informasjon om nivaer pa
styringsgrunnlag fra Direktoratet for e-helse.

Hvorfor vurderes SMART on FHIR?

Samlingen av flere brukergruppers behov og arbeidsoppgaver i felles systemer har veert en
trend bade i e-helse og andre industrier. Denne konsolideringen er en utvikling som har hatt
en positiv effekt pa samhandling, men som ogsa har gitt utfordringer for endringsevne,
brukertilpasninger og innovasjon [2]. Selv om helsepersonell i gkende grad bruker systemet
for elektroniske pasientjournal (EPJ) som en samlet brukerflate, er det fremdeles behov for a
bruke flere applikasjoner og systemer. Personell med ulik profesjon, arbeidsoppgaver og
kompetanse har forskjellige behov for datakilder, samhandling, tjenester og brukerflater.
Disse forskjellige behovene dekkes ofte av et stort utvalg lgsninger, gjerne fra ulike
leverandgrer.

Gartner beskriver dette integrasjonsomradet som utvidelser av helseinformasjonssystemene,
eller "EHR extensions" [3]. De beskriver at applikasjoner som utvider fagsystemer kan
brukes til & lukke viktige funksjonelle gap, og at nye rammeverk gjar det enklere & inkludere
og distribuere applikasjoner som enten er spesifikke for en fagsystemleverandgr eller kan
brukes pa tvers av flere leverandgrer.

Ngdvendigheten av a bytte mellom forskjellige brukerflater kan bryte opp helsepersonells
arbeidsflyt, og ha en negativ effekt bade pa pasientsikkerhet og produktivitet. Bedre
integrasjonsteknologier som beholder arbeidsflyt og gir én samlet brukerflate er derfor viktig
for & forbedre hverdagen til helsepersonell.

Fleksibilitet og personlig tilpasning av systemer til den enkelte bruker viser seg a ha stor
effekt pa hvor positivt helsepersonell stiller seg til sine fagsystem [4] [2]. Behovet for
brukervalg og innovasjon pa konsoliderte systemer blir nd i gkende grad handtert ved a
innfare apne grensesnitt og plattformarkitektur i kjiernesystemene [5] [6] [7]. Standarder som
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HL7 FHIR og rammeverk som "SMART on FHIR" har vist seg & veere viktige verktgy i denne
plattformutviklingen [8] [9].
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Figur 1: Selv om helsepersonell i gkende grad bruker en felles EPJ som arbeidsflate, er det fremdeles
behov for integrasjon mot andre systemer.

Integrasjon mellom applikasjoner kan beskrives med fire forskjellige grader av sagmlgshet
[10]:

1. Felles brukeridentitet og palogging pa tvers av applikasjoner.
Felles valgt pasient og konsultasjon (pasientkontakt) pa tvers av applikasjoner.

3. Dataintegrasjon mellom applikasjoner (ikke dobbeltfgring av de samme
opplysningene).
4. Applikasjonene fgles og ser like ut.

Forskjellige integrasjonsstrategier statter sgmlgshet i ulik grad. Nar applikasjoner integreres,
ma man balansere endringsevne og semigshet. Lgse koblinger mellom systemer gir gkt
endringsevne péa enkeltsystemer, men vil ofte gi darligere arbeidsflyt pa tvers. En vil derfor
ofte matte velge forskjellige integrasjonsstrategier som er tilpasset behovene for
endringsevne og arbeidsflyt [10]. Et valg man ofte star ovenfor er om innovasjon og
videreutvikling skal overlates til fagsystemleverandgren, eller til et stgrre utvalg eksterne
leverandgrer. Fagsystemleverandgren vil ofte kunne lage mer sgmlgse lgsninger, men bruk
av et starre utvalg eksterne leverandarer kan apne for mer innovasjon og endringsevne.

Hva er SMART on FHIR?

SMART on FHIR er et integrasjonsrammeverk basert pa apne spesifikasjoner som ble
utviklet i samarbeid mellom Boston Children's Hospital og Harvard Medical School, med
stotte fra amerikanske myndigheter (ONC) [8] [1] [5]. Rammeverket brukes na av mange
sykehus i USA. Rammeverket er basert pa velkjente teknologier fra internett og helse,
inkludert HTML, JavaScript, OAuth, REST og HL7 FHIR.

SMART on FHIR bruker FHIR-basert REST og FHIR innholdsmodeller til & kommunisere
mellom webapplikasjonen og pasientjournalsystemet [11]. FHIR-grensesnittene og FHIR-
standardene som brukes av webapplikasjoner i SMART on FHIR kan potensielt gjenbrukes
av andre integrasjoner enn webapplikasjoner, med eventuelle tilpasninger i
sikkerhetsmekanismene.

SMART on FHIR gjer det mulig for kliniske fagsystemer & tilrettelegge for at eksterne
webapplikasjoner kan bli integrert inn i brukerflaten, med felles palogging, delt
pasientkontekst og dataintegrasjon. Det blir mulig for en applikasjonsleverandgr & lage
applikasjoner som kjgrer pa EPJ'er fra forskjellige leverandgrer, uten & matte utvikle spesielt
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per EPJ. SMART-applikasjonen kan hente ut og vise data fra EPJ og andre datakilder, og gir
mulighet til & tilpasse brukerflaten til spesifikke brukerbehov. Rammeverket legger til rette for
at en slik dataintegrasjon kan skje pa enklere tvers av forskjellige leverandarer. Med SMART
on FHIR kan man apne for at eksterne miljg kan tilby verktay og visualiseringsmodeller
direkte integrert med kliniske fagsystemer som del av forskningsprosjekt, for eksempel
vekstkurver, risikokalkulatorer og andre nye diagnoseverktgy.

SMART on FHIR tilbys av flere leverandgrer og er i kommersiell bruk i flere land. Erfaring og
undersgkelser fra disse prosjektene kan brukes til a tilpasse rammeverket og gi viktig laering
for &pning av integrasjon med eksterne applikasjoner i EPJ i Norge. Resultatene fra
undersgkelser viser at det er langt igjen fgr helse- og omsorgssektoren har et like modent og
apent gkosystem som for eksempel det Apple/iPhone og Google/Android tilrettelegger for,
men viser ogsa at utviklingen gar riktig vei [9].
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Figur 2 viser overordnet arkitektur for SMART on FHIR

Hovedflyten i SMART on FHIR er som falger:

1.

EPJ-leverandgren og applikasjonsleverandgren inngar en avtale, og applikasjonen
gjares tilgjengelig i brukerflaten (for eksempel som et menyvalg eller en knapp)
Helsepersonell velger pasient og velger sa applikasjon. Pasientkontekst overfares til
applikasjonen gjennom péa en standardisert mate.

Webapplikasjonen lastes ned fra internett eller en sikker kilde (HTML og Javascript).
Applikasjoner som lastes ned fra internett vil kreve spesielle sikringstiltak.
Webapplikasjonen kjgrer i en innebygget nettleser i EPJ

Webapplikasjonen far tilgang til deler av pasientens data lagret i EPJ, gjennom
standardiserte FHIR-API som er like pa tvers av EPJ-leverandgrer (tilgang til
applikasjonen er basert pa forhandsgodkjenning hos EPJ-leverandgaren,
helsevirksomheten og potensielt ogsa helsepersonellet som bruker applikasjonen)

Noen leverandgrer stgtter ogsa at godkjente webapplikasjoner kan skrive data tilbake
i EPJ, som for eksempel lagring av journalnotat.

Webapplikasjonen kan ogsa hente data fra andre systemer og sammenstille disse for
brukeren, avhengig av virksomhetens sikkerhetsarkitektur. Et eksempel kan veere at



Anbefaling SMART on FHIR - v1.0 Publisert 01/19

applikasjonen henter og viser historiske veerdata opp mot historiske observasjoner
om en KOLS eller astmapasient sin helsetilstand.

Anbefaling om bruk av SMART on FHIR

Direktoratet for e-helse har fulgt med pa SMART on FHIR som teknologi siden 2015, og har
tilrettelagt for utprgvning av teknologien i for eksempel Velferdsteknologiprogrammet og
Farerrettsprosjektet. Grunnlaget for anbefalingen er basert pa utprgving, studie av forskning
pa SMART on FHIR, og diskusjon med leverandgrer og andre aktgrer som har implementert
lgsninger basert pa rammeverket. Arkitekturanbefalingen er ogsa basert pa Direktoratet for
e-helses anbefalinger om bruk av internasjonale standarder, inkludert utprgvning og bruk av
HL7 FHIR [12].

Direktoratet mener at helsesektoren har behov for nye, mer innovasjonsvennlige
integrasjonsmetoder som kan kombinere endringsevne og semlgshet i integrerte
brukerflater. Slike teknologier bar tilrettelegge for at leverandgrer kan utvikle lgsninger pa
eksisterende fagsystemer uten ekstraordineere og prosjektspesifikke tilpasninger ("without
special effort”, som ONC beskriver det [6]). SMART on FHIR kombineres med
samhandlingsmodellen datadeling for & tilby applikasjoner. Det er ikke sannsynlig at SMART
on FHIR vil dekke alle fremtidige behov for integrasjon basert pa datadeling, og direktoratet
mener derfor at det vil vaere behov for flere parallelle teknologier for integrasjon.

Direktoratet for e-helse anser SMART on FHIR som et av de mest lovende nye
rammeverkene for applikasjonsintegrasjon i EPJ som er tilgjengelig i dag, og
anbefaler derfor leverandgrer og andre aktgrer & ta i bruk dette rammeverket.

Anbefalingen bgr ses i sammenheng med betraktninger og forbehold som er listet nedenfor.

Med en forsiktig og gradvis innfaring av SMART on FHIR, anser direktoratet det som
sannsynlig at investeringer p& SMART on FHIR vil gi varig verdi for EPJ leverandgrer og
kunder i helsesektoren. Denne anbefalingen er i trdd med Gartner sin anbefaling om SMART
on FHIR i "Innovation Insight for HL7 FHIR" [13].

Med denne anbefalingen kommer det noen betraktninger og forbehold:

1. Prosjekter og innfgring bgr fokusere pa funksjoner innenfor SMART on FHIR som gir
rask og synlig verdi. Det er naturlig a fokusere implementasjonen til noen sentrale
FHIR-ressurser fgrst og sa vurdere hvordan markedet og behovet for flere funksjoner
utvikler seg. Det er mulig & utvikle en funksjonstrapp for APl og SMART on FHIR, der
forskjellige EPJ-leverandgrer statter en ulik grad av funksjonalitet og apenhet.
Helsesektoren bar arbeide sammen for & definere innholdet i en slik funksjonstrapp.
SMART on FHIR legger opp til at applikasjonen kan tilpasse seg funksjonsnivaet til
hvert enkelt fagsystem ved a hente "CapabilityStatement"-ressursen fra fagsystemet.

2. Det er vavklart hvordan betaling, godkjenning og eventuell sertifisering av
applikasjoner skal handteres for det norske markedet, inkludert hvilken rolle EPJ-
leverandgrer selv tar for & legge til rette for app-gkosystem for sine kunder.
Direktoratet mener at leverandarer bgr utforske mulighetene til selv a veere
plattformaktarer og drivere i gkosystemutviklingen, men at de samtidig ikke ma
blokkere eksterne leverandgrer og innovasjon. Erfaring fra andre industrier indikerer
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at apne gkosystem uten hgye barrierer for nye aktgrer har stgrre vekst. Det norske
leverandgrmarkedet kan ogsa ta leering fra internasjonale plattformmarkeder for e-
helse [9].

3. De amerikanske implementasjonene av SMART on FHIR er basert pa amerikanske
FHIR DSTUZ profiler fra Argonaut [14] og tilpasninger til det amerikanske markedet.
Det er sannsynlig at norske implementasjoner av SMART on FHIR bgr tilpasses
norske, nordiske eller europeiske profiler. Det skjer na en viktig utvikling av norske
FHIR-profiler i regi av HL7 Norge, der mange aktagrer samarbeider for a utvikle norske
basisprofiler. Dette er et viktig arbeid som ogsa stgtter opp under en videreutvikling
av SMART on FHIR i Norge.

4. SMART on FHIR er en av flere typer FHIR-basert datadeling. Nar EPJ-leverandgrer
utvikler stgtte for SMART on FHIR i sine systemer sa kan disse grensesnittene ogsa
gjenbrukes til andre type integrasjoner, som for eksempel integrasjon med
velferdsteknologi og forskning pa helsedata. Prosjekter som implementerer SMART
on FHIR bgr bruke norske basisprofiler og slik legge til rette for gjenbruk av FHIR-
grensesnitt ogsa utenfor funksjonsomradet som SMART on FHIR dekker.

5. Sektoren og direktoratet for e-helse bgr jobbe sammen for a tilpasse SMART-
arkitekturen til norsk bruk der dette er ngdvendig, inkludert statte for HelselD. Norsk
SMART on FHIR bgr tilpasses den norske grunnmuren [15].

6. Det er sannsynlig at innfagringen av SMART on FHIR hos EPJ-leverandgrer vil bl
ledet av enkeltstaende prosjekter som har spesifikke behov for ny funksjonalitet i
EPJ-systemene. Det er anbefalt at slike prosjekter tenker utenfor sitt eget
prosjektomfang og lager lgsninger som gradvis hjelper EPJ-leverandgrer med
utforming av plattformarkitekturer og gjenbruk av grensesnitt. Direktoratet for e-helse
oppfordrer derfor slike prosjekter til & gjgre sin dokumentasjon og retningslinjer
tilgiengelig for andre prosjekter, og direktoratet vil gjare sitt til & legge til rette for at
slik kunnskap spres til andre aktarer.

7. Direktoratet for e-helse vil vurdere hvilke deler av slik &pen dokumentasjon og
generell SMART on FHIR arkitektur kan veere grunnlag for nasjonale retningslinjer
som ligger hgyere oppe i den normative skalaen for styringsgrunnlag.
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Vedlegg A: Niva pa styringsgrunnlag

Styringsgrunnlag er dokumenter som gir rammer og retningslinjer for IKT-utviklingen i sektoren.
De skal veere til hjelp og stgtte for virksomheter, leverandarer og prosjekter, og inngar i "Felles
krav og retninger" i felles grunnmur for digitale tjenester.

Obligatoriske
standarder

Retningslinjer Anbefalte
standarder

Beskriver nasjonale

myndigheters oppfatning Standarder anbefalt av

av hva somer beste offentlig myndighet, med

praksis innenfor et omrade intensjon om at de skal bli
obligatoriske

Standarder som er
hjemlet i forskrift
Dette er bindende normer

Normerende dokumenter

Figur 3 viser de ulike nivaene av styringsgrunnlag fra Direktoratet for e-helse.

Styringsgrunnlaget skal publiseres som normerende dokumenter for helse- og omsorgssektoren,
og kan kategoriseres pa ulike niva:

1. Veiledere
Gir rad innen spesifikke omrader basert pa god praksis fra flere virksomheter.
2. Retningslinjer

Beskriver nasjonale myndigheters oppfatning av hva som er beste praksis innenfor et
omrade.

3. Anbefalte standarder
Standarder anbefalt av offentlig myndighet, med intensjon om at de skal bli obligatoriske.
4. Obligatoriske standarder

Standarder som er hjemlet i forskrift. Dette er bindende normer.
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