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Malgruppe X Leverandgr X Sikkerhetsleder/ X] Medarbeider/ansatt
X IKT-ansvarlig sikkerhetskoordinator X Databehandler
Dette faktaarket er |[_] Forsker X] Virksomhetens leder/ledelse | [_] Personvernombud
spesielt relevant for: | [X] Prosjektleder X Forskningsansvarlig
Ansvar Virksomhetens ledelse og forskningsansvarlig hawaret for 4 tilrettelegge og sarge

for at det gjennomfares oppleering i informasjorigsiket og i bruk av de ulike
informasjonssystemene.
Gjennomfaring Gjennomfares ved ansettelse og som en kontinusgtigitet.
Formal Formalet med oppleering i informasjonssikkerhet giéirksomhetens medarbeidere
kompetanse slik at de kan ivareta et godt og hismeissig personvern etter gjeldene
krav. Gode oppleeringstiltak vil bidra til at lederg medarbeiderne:

Forstar hensikten med og blir i stand til 4 ettezlet godt personvern.

Blir bevisste pa krav i Normen.

Blir oppmerksom pa ansvarsforhold i forhold tilanfnasjonssikkerhet.

Omfang Alle virksomheter i helsesektoren skal iverkséttak for & laere opp medarbeiderne i
informasjonssikkerhet og i bruk av de ulike infogjmanssystemene.

Hjemmel +  Personopplysingsforskriften § 2-8

Referanser «  Norm for informasjonssikkerhet, kapittel 5.6

NS-ISO 27002 Informasjonsteknologi - Sikkerhetstikn Administrasjon av
informasjonssikkerhet

Handling/Utfarelse

Folgende opplaeringstiltak bar giennomfares:

— Grunnleggende oppleering av ledere

— Grunnleggende oppleering av medarbeidere og studente
— Lgpende oppleeringstiltak for vedlikehold av kompsta

Metodiske tilnserminger og mulige fallgruver

Et styringssystem for informasjonssikkerhet kanleygs byrakratisk. Samtidig kan det veere en
utfordring & sette seg inn i rett bruk av infornaasisystemer hvor helse- og personopplysinger
behandles. Ofte vil innfgring av nye systemer dlieksjoner kreve endringer i arbeidsmaten. Alle
disse momentene kan fgre til mobilisering av motsta

Forskning og erfaringer viser at falgende momekaerforbedre opplaeringen:

- Laering oppnas best giennom egen refleksjon og pgavi

— Leering bar inkorporeres i det daglige arbeidetikig@ igjennomfgres som en sideaktivitet

— Gjentagelser over tid vil forsterke leeringen

— Oppleeringen bgr ta utgangspunkt i egen arbeidsptaasbeidssituasjon. Passiv leering gir
normalt liten effekt

Niva og progresjon pa oppleering

- Tilpasset oppleering bgr legges opp slik at inditadelle og ikke minst kompetanse blir ivaretatt

- Omfanget av et laeringslgp for informasjonssikkerxhietariere med deltagernes behov,
forhandskunnskap og rolle. Erfaringsmessig vilgglaeringslgp, som kan gi varig effekt, ha et
tidsforlgp p& 6 maneder
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Materiell

Disse enkle virkemidlene fungerer godt i en opplaai og bevisstgjgringssituasjon:

- Utarbeid en informasjonsbrosjyre med de viktigstedmlene medarbeiderne skal ha kunnskap
om. Denne bgr deles ut til alle medarbeidere. Nagarieder bgr falge opp med en samtale
omkring temaene som informasjonsbrosjyren tar opp

- Utarbeid, og heng opp plakater med ulike tema palgite steder. Ha illustrasjoner/fotografier fra
arbeidssituasjoner i egen virksomhet. Gjenkjennedsefte en sterk psykologisk
pavirkningskraft. Utvalgte steder kan f.eks. veareterom, ekspedisjoner og personalrom

- Utarbeid "diskusjonskort” pa 15x15 cm med kortekoelser av ulike tema i
informasjonssikkerhet.

Eksempel

oppleeringen.

Tabellene nedenfor viser et eksempel pa malgrdggégsmal og ansvaret for & gjennomfare
Aktuelle lzeringsmal for opplaering av ledere Ansvar
— Bliistand til & forstd og gi oppleering til medaitiere i | Hvem:

Ledere

informasjonssikkerhet

Foretakets mal og at sikkerhet er et bidrag tilisse
malene kan nas

Ha generell kunnskap om relevante lover og forsdif
som personopplysingsloven, helseregisterloven,
helsepersonalloven og lederens ansvar
Grunnleggende forstaelse av virksomhetens kritévier
akseptabel risiko

Ha en oversikt over virksomhetens styringssystem fo
informasjonssikkerhet

Forsta grunnleggene krav til personvernet og akbebt
forvaltning av helse- og personopplysinger

Ha oversikt over avtaler og prosedyrer der deftér g
tilgang til helsepersonell fra andre virksomheter t
virksomhetens helse- og personopplysninger

Ansvarlig for informasjonssikkerhet,
erfaren leder eller gverste ansvarlige
leder.

Hvordan:

- Gjennom samtale og veiledning
- Selvstudium

— Praksis i egen avdeling

Materiell:

Nar brukes i lzeringen:

Finnes:

Styringssystemet i informasjonssikkerhet

Settedraegvirksomhetens system

| virksomheten

Personopplysings- og helseregisterlovenOversikt over regulatoriske krav
Helsepersonelloven
Helseforskningsloven
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Aktuelle lzeringsmal for oppleering av medarbeidere

Ansvar

Medarbeidere

Forsta grunnlegende kjgreregler for informasjoresiket i virksomheten
Taushetsplikten og grunnleggende prinsipper fgoelt personvern
Forsta prosedyrene for innsyn i og endring av helgegoersonopplyninger
Plikter, ansvar og metode for & rapportere om apdilrosedyrer og
lovbestemmelser

At tildelt autorisasjon og autentisering er pergpolQ ikke skal deles med
andre

Det er ikke tillatt med fellesbruker ved behandlanghelse- og
personopplysinger

Viktigheten ved l&sing av darer og skap der debeppres helse- og
personopplysinger

Avlogging eller lasing av PC/arbeidsstasjonen mBeiasplassen forlates
Aktsomhet for virus ved & ikke dpne ukjente vedleggost

Aktsomhet for virus ved bruk av Internett

Veaer varsom med hensyn til bruk av e-post til hetggpersonopplysinger
Ha oversikt over relevante prosedyrer i styringssyet for
informasjonssikkerhet

Forbudet mot urettmessig tilegnelse av journaleoksg), herunder
informasjon om hendelsesregistrering og analydeeadelsesregistre
Papasselighet ved samtaler slik at 3.person ikkeokarhgre samtalen
Bruk og sikkerhet i forbindelse med baerbart datguts

Informere om konsekvenser og sanksjoner ved siktsibnudd

Utlevering av helse- og personopplysninger til @nfdretak

Hvem:
Personalansvarlig |/
leder

Nar
- Ved ansettelse
- | personalmgte
- | jobbsamtale
— |l veiledning
- Ved praksis i
egen avdeling
- Pakurs

Materiell:

Nar brukes i leeringen:

Finnes:

Styringssystemet i informasjonssikkerhet  Setteigegdde delene som relevant

Folder og oppslag med viktige momenter  Grunnleggergirepeterende opplaering

| virksomheten

"Diskusjonskort” Kollegabasert lzering og diskusjorer egen
praksis
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