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Malgruppe ] Leverandgr X Sikkerhetsleder / X] Medarbeider/ansatt
Dette faktaarket er X IKT-ansvarlig sikkerhetskoordinator X] Databehandler
spesielt relevant for: | <] Forsker X] Virksomhetens leder/ledelse [_] Personvernombud
X Prosjektleder | [X] Forskningsansvarlig
Ansvar Den enkelte medarbeider er ansvarlig for & rappedevik. Virksomhetens ledelse
er ansvarlig for & behandle avvik og iverksettalkil
Gjennomfgring Ved avvik fra etablerte prosedyrer
Formal Formalet med avviksbehandling er a:

Handtere sikkerhetsbrudd pa en systematisk mate

Gjenopprette normaltilstanden etter et sikkerheichtbr

Vurdere endringer i sikkerhetsarbeidet for & hirfdeentidige sikkerhetsbrudd
Sikre at Datatilsynet varsles ved uautorisert @teng av helse- og
personopplysninger

Omfang Alle virksomheter som behandler helse- og persolyspmger skal ha prosedyrer

for handtering av avvik. Med avvik menes enhveraneling av helse- og
personopplysnmger som ikke er iht gjeldende regrélwg prosedyrer.

Hjemmel Personopplysningsforskriften § 2-6
Internkontrollforskriften av 20. des. 2002 nr. 17B1helsepersonelloven § 16
2. ledd.

Referanser «  Norm for informasjonssikkerhet, kap 6. 3 Avvikshéarihg

Faktaark 41 - Skadereparasjon nar data har hlitkiet utlevert

Awvik er brudd pa regelverk og etablerte prosedgoen skal sikre konfidensialitet, integritet,
tilgjengelighet og kvalitet.

En prosedyre for avvikshandtering ma spesielt:

Definere en fast mottaker av avviksmeldinger

Beskrive hvordan avviksmeldingen handteres hosakett

Beskrive hvem som er ansvarlig for handteringen

Gi veiledning i hva som er et awvik (f.eks.: utskibmmer pa feil skiver, baerbart utstyr blir stfale
papirjournal ligger apent tilgjengelig, bruker g arbeidsstasjonen usikret, bruker laner ut
brukernavn og passord til andre, brukers tilgamghke fijernet ved fratredelse, helse- og
personopplysninger blir sendt i usikret e-postpasert bruker far ikke tilgang, urettmessig
tilegnelse av taushetsbelagte opplysninger {sngkimgk av ngdrettstilgang)

Melde avvik som skyldes eksterne kommunikasjonspdittekstern part, samt sgrge for at ekstern
part gir tilbakemelding om oppfelging av avviket

Prosedyren bgr inneholde:

Identifisering av arsaken til avviket

Planlegging og gjennomfaring av tiltak for & fortia gjentagelse

Innsamling og sikring av hendelsesregistre og exsdiet andre bevis
Kommunikasjon med brukere som bergres av ellanaivert i gijenopprettingen
Ansvarlig for lukking av avvik

Oppdagelse og rapportering av avvik

Awvik kan avdekkes pa ulike mater: Ansatte oppdagénformasjon er kommet pa avveie, IKT-
driftspersonalet avdekker sikkerhetsbrudd som neanatgd tilgang, uautorisert tilgang osv. Melding om
awvik kan ogsd komme fra databehandler eller gjenaotomatiske varslingsfunksjoner. Alle ansatte
har plikt til & melde fra om avvik. Avvik rapporees iht prosedyre. | stgrre virksomheter kan deeveer
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naturlig at en sikkerhetskoordinator eller lignenodlée utpekes som mottaker av avviksrapporten og
som ansvarlig for & iverksette strakstiltak. | fodelse med elektronisk samhandling er det viktig a
store virksomheter klargjar for kommunikasjonspanem som skal varsles og hvem som har ansvar
for & falge opp avvik som er relatert til samhamgiin. Eksempel pa rapporteringsskjema er vist
nedenfor.

Iverksetting av strakstiltak

Ngdvendige strakstiltak, dvs. tiltak for & stoppeiket og begrense skadeomfanget ma iverksettes sa
raskt som mulig. Strakstiltakene bgar beslutteseavgbm er ansvarlig for & handtere avviket i
samarbeid med eventuelt bergrte parter og annerendid) kompetanse, f.eks. IKT-driftsavdeling.
Opplysninger om hva som er besluttet og av hvera,dom er utfagrt og av hvem skal dokumenteres
pa avviksskjema. Eksempler pa strakstiltak er dgst¢jenester i nettverket og stenge brukerkontoer.

Tekniske spor, hendelsesregistre o.l. som kan hidiklargjere arsakssammenheng for avviket bar
samles inn s& raskt som mulig. Hvis avviket kan fimedpolitianmeldelse bar relevante komponenter
(IKT-systemer, hendelsesregistre, osv.) beskytisemdringer (frakobles nettverk, speilkopieres,
mv.) for & kunne benyttes som evt. bevismateriale.

Korrigerende tiltak

Korrigerende tiltak er de mer langsiktige endrirgeom gjennomfgres som konsekvens av avviket.
De korrigerende tiltakene skal fierne/reduserek@nsail avvikene og kan innebaere mer omfattende
endringer i IKT-systemer, organisasjonen og prossdy

Iverksetting av korrigerende tiltak bgr ogsa innebes vurdering av strakstiltakene som er innfgrt o
hvorvidt disse skal opprettholdes eller endres.

Vurdering av tiltak

Tiltakene som er innfgrt bar vurderes etter enDiek bgr vurderes om tiltakene har veert
hensiktsmessige, hvorvidt de er effektive for ahinsikkerhetsbrudd og om de har hatt utilsiktede
konsekvenser som eksempelvis mangelfull tilgangystemer, redusert funksjonalitet i IKT-
systemene, mv. Denne vurderingen bgar veere en detlalsenes arlige gjiennomgang av
informasjonssikkerheten.

Har avviket veert omfattende bgr det gjennomfagressikovurdering for & avklare om etablerte tiltak
er tilstrekkelige.

Ved uautorisert utlevering av helse- og personagphger skal Datatilsynet varsles. Videre kan
virksomhetens ledelse vurdere om den registredsi€pt, pargrende, osv) skal informeres.

Eksempel pa skjema for avviksrapportering

Omrade Innhold Kommentarer

Awvik registrert av: Hvem som har registrert &eti— inkl.
kontaktinformasjon

Tidspunkt: Nar avviket inntraff

Hendelse: Beskrivelse av avviket

Strakstiltak: Eventuelle strakstiltak som er imhfg

| tillegg bar den som mottar avviksrapporten fyltanformasjon om:

Omrade Innhold Kommentarer

Korrigerende tiltak: Hvilke korrigerende tiltakracer beslutte
innfart

Evaluering av tiltak: Hvem som er ansvarlig faaluere

tiltakene, og nar.
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Omrade Innhold Kommentarer

Varsling: Interne og eksterne (for eksempel
legekontor) som er varslet om avviket.
Hvis avviket innebaerer uautorisert
utlevering av helse- og
personopplysninger skal Datatilsynet

varsles.
Ansvarlig for & lukke Navn pa den som skal pase at avviket
avviket: lukkes.
Tilbakerapportering til Ekstern melder skal ogsa ha
melder av avviket: tilbakerapportering.
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