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Ansvar

Virksomhetens leder er ansvarlig for at tekniskiag for betalingsterminal blir
etablert iht. kravene i Normen samt at bruk av lbegaterminal skjer iht. betryggende
prosedyrer. | denne sammenhengen mé virksomheteaersstille krav til leverandar
av systemer for betalingsterminal at disse eNbtmens krav.

Gjennomfaring

Kravene gjelder far etablering av lgsning for bagdterminal og ved bruk av
Igsningen.

Formal Sikre en riktig implementering av lgsning for batgsterminal slik at helse- og
personopplysninger ikke kommer uautoriserte i hegifde at systemlgsningen for
betalingsterminal ikke utsetter EPJ-systemer éllgsystemer for ikke-akseptabel
risiko.

Omfang Omfatter etablering og bruk av teknisk Igsninglfetalingsterminal som er integrert
med et EPJ-system eller fagsystem.

Hjemmel » Personopplysningsloven §§ 13 og 15.

» Personopplysningsforskriften 88§ 2-4, 2-11, 2-123%g 2-15.
» Helseregisterloven §§ 16 og 18.

Referanser * Norm for informasjonssikkerhet, kapittel 4.6 0g.2.5

» Faktaark 5 - Fastsette akseptkriterier for tilggighet, konfidensialitet, integritet
og kvalitet

e Faktaark 7 — Risikovurdering

+ Faktaark 10 — Bruk av databehandler

« Faktaark 24 - Kommunikasjon over &pne nett

» Faktaark 26 - Sikring av tradlgs teknologi

» Faktaark 49 - Krav ved bruk av PKI ved ekstern kamikasjon

» Datatilsynets veileder om databehandleravtaler pesonopplysningsloven og
helseregisterloven: http://datatilsynet.no/temlédicle 2742.aspx

Definisjoner

Med "betalingsterminal” menes en elektronisk kortavieser som gjar detgrali en pasient/bruker a
betale med de fleste typer betalingskort.

Med "betalingsformidlier” menes en leverandgr av betalingsformidlingstjemesstm
betalingsterminalen kommuniserer med.

Nr.

Handling

1.

Fastsette bruk av betalingsterminal

a) Virksomhetenes ledelse skal beslutte bruk av begsierminal som er integrert mot et
EPJ-system eller fagsystem

b) Det skal etableres prosedyrer for bruk av betalergsnal

¢) Konfigurasjonskart skal oppdateres med lgsnindp&alingsterminal

d) Det skal inngas en databehandleravtale med leverawbetalingsterminallgsning.
Databehandleravtalen kan innga som en del av de awtalene mellom partene

Risikovurdering
a) Far etablering av lgsning for betalingsterminal sk&ksomheten gjennomfgre en
risikovurdering av lgsningen
b) Eksempler pa senarioer som bgr vurderes:
o Det initieres trafikk fra Internett til betalingsteinal med fare for & kompromitter
helse- og personopplysninger i EPJ-systemet, fagset og nettverket
o Det initieres trafikk fra ISDN, analog telefonkngller mobilbasert
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Nr. | Handling

kommunikasjon til betalingsterminal og betalingsfiatler med fare for &
kompromittere helse- og personopplysninger i ERlesyet, fagsystemet og
nettverket

o Detinitieres trafikk fra betalingsterminal til ser eller arbeidsstasjoner med EPJ-
system / fagsystem med fare for a koble (routdikitanellom Internett og utstyr
med helse- og personopplysninger

o Det overfgres fadselsnummer og / eller helse- oggm®pplysninger til
betalingsterminal med fare uautorisert tilgang eligr utlevering av fadselsnumi
0g helse- og personopplysninger

0 At virksomhetens nettverk med EPJ-system og befsti@nminal ikke er sikret med
minst to uavhengige tekniske virkemidler fra ekstenett (betalingsformidler)

0 Betalingsterminal som benytter tradlgst Wlan (ksespel WiFi - IEEE 802.11)
blir brukt til & avlytte & omga andre sikkerhetatdi virksomheten med fare for
uautorisert tilgang til helse- og personopplysninge

c) Virksomheten kan dokumentere risikovurderingenaed

o Virksomheten gjennomfgrer risikovurderingen i save#étt med leverandgr av
betalingsterminal som utdyper risikovurderingen raieg tekniske spesifikasjone

o EPJ-leverandgr eller leverandgr av fagsystemikovigrderer og dokumenterer
sin integrasjon mot den aktuelle betalingstermimale

3. Prinsipper for teknisk lgsning i nettverket

a) Lasning for betalingsterminal og eksterne nettwakidd sikres med to uavhengige tekniske
virkemidler (sikkerhetsbarrierer)

b) Om det benyttes betalingsterminaler basert pagsddhN (WiFi) for kommunikasjon
mellom EPJ-systemet / fagsystemet skal oppkoblirgdpetalingsterminalen til
virksomhetens tradlgse nett skje ved autentisgréngikkerhetsniva 4

c) Betalingsterminalen skal initiere forbindelse etalingsformidler. | konfigurasjon av
sikkerhetsbarrierene skal det kun apnes for deftregikk til en konkret betalingsformidle
pa definerte tjenester (TCP/IP port numre)

4. Prinsipper for integrasjon mot EPJ- eller fagsystem

a) Betalingsterminalen skal konfigureres slik at deikke kan initiere trafikk til EPJ-
systemet / fagsystemet

b) EPJ-systemet / fagsystemet initierer forbindeldeetialingsterminalen og overfarer
belgpet samt innhenter eventuell kvittering fonsaksjonen

c) Falgende opplysinger skal ikke overfagres til bagdierminalen: navn, fadselsnummer ag
helseopplysninger

5. Prosedyrer

a) Prosedyrer for bruk av lgsning for betalingstermbm minst inneholde:

o Beskrivelse av korrekt implementering iht. sikkeshkeav

o Krav til giennomfaring av risikovurdering

o Krav til integrasjon med EPJ-system / fagsystem

0 Prosedyre for bruk av lgsningen

[©)

=

=

Faktaark 52 - Krav til teknisk Igsning ved bruklatalingsterminal Side 2 av 3



Eksempel 1
Eksemplet nedenfor viser en betalingsterminal sotitkayttet en PC via COM port og er integrert
med EPJ-systemet / fagsystemet.

Viser retning for,
initiering av trafi

Tilkoblet

Betalings-
COMportpaPCc [ —] 3

formiddler

|

Sikkerhetsbarriere

| Virksomhetens nettverk (sikker sone)

Eksempel 2
Eksemplet nedenfor viser en betalingsterminal sotitkayttet nettverket med TCP/IP og er integrert
med EPJ-systemet / fagsystemet.

Viser retning forI
initiering av trafi

Betalings-
formiddler

Sikkerhetgbarriere

\ Virksomheteng nettverK’(sikker sone)

Tilkoblet
Nettverket (sikker sone)
med TCP/IP

terminal
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