Utgitt med statte av:

" V{3 Helsedirektoratet

Norm for informasjonssikkerhet
.. = o . dok
Fastsette akseptkriterier for tilgjengelighet, |camarkrs
Versjon: 2.1

konfidensialitet, integritet og kvalitet Date: 15.12 2010

Malgruppe [] Leverandgr |[X] Sikkerhetsleder/ [ ] Medarbeider/ansatt

Dette faktaarket er X IKT-ansvarlig| sikkerhetskoordinator [ ] Databehandler

spesielt relevant for: | [] Forsker [X] Virksomhetens leder/ledelse |[] Personvernombud
[ ] Prosjektleder| [ ] Forskningsansvarlig

Ansvar Virksomhetens leder har ansvar for & fastsettepaksterier (niva for akseptabel
risiko) for virksomhetens informasjonssystemer.

Gjennomfaring Niva for akseptabel risiko skal fastsettes far neliag av helse- og
personopplysninger startes og far risikovurderirgjennomfares.

Formal - Dokumentere malbare stgrrelser pa sikkerhetsmalemeer fastsatt

Kunne kontrollere om sikkerhetsmalene nas vedsatitat fra risikovurdering
sammenlignes med niva for akseptabel risiko

Omfang Alle virksomheter i helsesektoren skal fastsett@ ior akseptabel risiko.
Hjemmel Personopplysningsforskriften § 2-4.
Referanser «  Norm for informasjonssikkerhet, kap 4.4 Niva fosagtabel risiko
Veileder i personvern og informasjonssikkerhetHfelse- og sosialtjenester i
kommuner

Handling/Utfgrelse

Nr. | Aktivitet/Beskrivelse

1 Utarbeide akseptkriterier for akseptabel risiko

a) Bakgrunnen for a utarbeide niva for akseptabetaisir etablerte mal og strategier for
informasjonssikkerhet

b) Utarbeide niva for akseptabel risiko som starrepsesikkerhetsmalene. Det skal
utarbeides akseptkriterier for konfidensialitetegritet, tilgjengelighet og kvalitet. (Se
eksempel under)

2 Gjennomfaring

a) Det skal henvises til niva for akseptabel risikd ggennomfaring av risikovurderinger
slik at det er tydelig hvorfor risikoen vurderesrsden gjar (brudd pa nivaene eller ikke)

b) All risiko som identifiseres ifm risikovurderingekal vurderes ift niva for akseptabel
risiko

c) Huvis risiko overstiger fastsatt niva for akseptatigiko skal ledelsen vurdere om det skal
iverksettes tiltak for & bringe sikkerheten innergkseptabelt niva

d) Det ma vurderes om summen av flere risikoer (irs@nme problemomrade) som har
lav sannsynlighet, men stor konsekvens til sammenstiger niva for akseptabel risikg

3 Kontroll og oppfalging

a) Det fastsatte niva for akseptabel risiko skal esmds ifm gjennomfgring av
risikovurderinger og ledelsenes gjennomgang hvar. bhal for informasjonssikkerhet
vurderes

Eksempel

Ved utarbeidelse av niva for akseptabel risiko faibe det & ta utgangspunkt i en skala for

konsekvens og sannsynlighet. Giennom en vurdesirtyidke type konsekvenser virksomheten ikke

kan akseptere (se eksempel i tabellen under) teegdsetydningen av skalaen for verdiene 1 til 4
(Ubetydelig til Kritisk). Samme vurdering gjgres gannsynlighetsskalaen slik at betydningen av
verdiene 1 til 4 (Usannsynlig til Sannsynlig) fadtes.
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Ved & kombinere (multiplisere) maksimal aksept&balsekvensen (for eksempel 3) med maksimal
akseptabel sannsynlighet (for eksempel 2) gir deti& for akseptabel risiko (i dette eksempelet 6).
For all risiko som er hgyere enn niva for aksefteibiko skal det iverksettes tiltak for & bringe

sikkerheten innenfor et akseptabelt niva.

Arbeidet med a fastsette akseptabel risiko skakgjened utgangspunkt i de enkelte behandlingene av
helse- og personopplysninger virksomheten gjar.

Eksempel pa skala for sannsynlighet (1-4) og koresesk (1-4) er illustrert i tabellen under. Den

enkelte virksomhet ma ta utgangspunkt i sin sitrasj gjere egne vurderinger.

Sannsynlighet: 1 Usannsynlic <=1/5 2 Mindre sannsynlig 3 Mulig 12/1 4 Sannsynli¢c >= 365/1
(Angitt som (En gang hvert 5. ar eller l/l(En gang hvert &r) (En gang hver méned) (Daglig eller oftere)
antall pr ar) sjeldnere)

Konsekvens: 1 Ubetydelig 2 _Moderat 3 Alvorlig 4 Kritisk

(Eksempler - Stans i <system> <= 10 - Stans i <system> i 30 - Stans i <system> 4 - Stans i <system> 8
angitt for minutter minutter timer timer eller mere

Tilgjengelighet,
Konfidensialitet,

-Ingen uautorisert innsyn
helse- og

- Uautorisert innsyn i
enkelte helse- og

- Uautorisert innsyn i
enkelte helse- og

- Fullt vautorisert innsyn
i eller mulighet for

Integritet og personopplysninger personopplysninger og personopplysninger, endring av alle helse-
Kvalitet) - Journal er komplett lovbrudd mulighet fog endring og persono!aplysninge
- Ikke fare for pasienters -Noen mangler i journal o9 l;?ru‘dd pa loY o9 ?rugd pa '0".
helse slik at helse- og - Viktig informasjon - Kritisk informasjon
_ 2 personopplysninger mangler i journal og mangler i journal og
Lnetreéobr:sgigf ikke er fullstendige og brudd pd lov brudd pa lov
: ) ajourfart i forhold til - Det gis tilgang til en - Diagnoser blir kodet
- Ubetydelig gkonomisk taj behandlingen av bruker i en ekstern feil iht. kodeverket der
-Intet tap av renommé ellg opplysningene virksomhet som ikke det benyttes kodeverk
rykte - Ikke fare for pasienters har tjenstlig behov - Medikament, dosering
helse for EPJ for en eller eller behandlingstiltak
- Brudd p& personvernet flere pasienter blir feilregistrert
for et lite antall - Fare for pasienters - Helse- og
pasienter helse og liv personopplysninger
- Gjenopprettelig - Brudd pa skal henfares til rett
pkonomisk tap personvernet for et identifisert person
-Moderat tap av stort antall pasienter -Tilgang til
renommé eller rykte - Alvorlig gkonomisk behandlingsrettet
ovenfor virksomhetens tap helseregister (inkl. EPJ)
omgivelser - Alvorlig tap av fo_r ek_stern virksomhet
- Moderat tap av renommé eller rykte blir misbrukt og hglse—
renommeé eller rykte o9 personepplysnlnge
virksomheten har kommer p& avveie
ovenfor pasienten -Tap av liv
- Uopprettelig
gkonomisk tap
Tabell 1

Ved gjennomfgring av risikovurderinger (se FaktaarkRisikovurderinger) skal den samme skalaen
benyttes og sannsynlighet og konsekvens for detevte hendelsen fastsettes. Ved a beregne risiko
(sannsynlighet multiplisert med konsekvens) fordesen og sammenligne resultatet med niva for
akseptabel risiko, er det mulig & avgjere om hesatekr under, lik eller over niva for akseptabel

risiko.

| matrisen under er det illustrert et eksempel eethendelse som gir en risiko pa 8. Niva for
akseptabel risiko for denne typen hendelser esdtiil 6 og det er sannsynligvis ngdvendig a
giennomfare tiltak for & bringe risikoen ned paleteptabelt niva.

Faktaark 5 - Fastsette akseptkriterier

Side 2 av 3



5 |4 Sannsynlig 8
< 13 Mulig 6
5 | 2 Mindre Sannsynlig “ 6
® |1 Usannsynlig
1 Ubetydelig 2 Moderat 3 Alvorlig 4 Kritisk
Konsekvens

Tabell 2 - Vurdering av risiko

Falgende vil vaere en norm for vurdering av risidenskede hendelser som havner i omrade:
- Radt skaldet gjennomfares tiltak for

- Gult skal det vurderesm det skal gjennomfares tiltak for

- Grant er ikke ngdvendig gjennomfare tiltak for

Eksempler pa niva for akseptabel risiko (ift Taldetiver):

Tilgjengelighet
- Det aksepteres ikke stans i tilgang til pasieradstsystemer med mer enn 4 timers varighet mer

enn 1 gang pr ar (S = 2 og K = 3 gir niva for akabel risiko pa 6)

Konfidensialitet
- Det aksepteres ikke at uvedkommende far innsyfseheg personopplysninger mer enn en gang
per ar (S = 2 og K = 3 gir niva for akseptabekispa 6)

Integritet
- Registrerte helse- og person opplysninger skal geapt oftere enn en gang per maned(S = 3 og

K = 2 gir niva for akseptabel risiko pa 6)

Kvalitet
- Det aksepteres ikke at diagnoser kodes feil oftareen gang per maned med fare for tap av liv
og helse (S = 3 og K = 3 gir uakseptabel risik®pa
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