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kommunal sektor

Malgruppe

Dette faktaarket er
spesielt relevant for:

X Leverandgr |[X] Sikkerhetsleder/ [ ] Medarbeider/ansatt
X IKT-ansvarlig | sikkerhetskoordinator [X] Databehandler

[] Forsker X Virksomhetens leder/ledelse | [X] Personvernombud
[] Prosjektleder |[] Forskningsansvarlig

Ansvar

Kommunen skal sgrge for ngdvendige helse-, omsogysesialtjenester til alle som
bor eller oppholder seg midlertidig i kommunen.(@mmunehelsetjenesteloven § 1
1). Kommunen skal utfare de tjenestene som ikkagtrtil et statlig organ.

Gjennomfaring

Planlegges og gjennomfgres i forbindelse med tjenesetting av kommunale helse-
omsorgs- 0g sosialtjenester til andre, f.eks.

o til en privat aktar, f.eks. et sykehjem (bade itkeety kommersielle aktarer er
omfattet),

o til et interkommunalt selskap,

o til en annen kommune (utenfor en formell vertskomeisamarbeidskommune-
modell)

Nar en kommune overfarer ansvaret for en lovpdlageste til en vertskommune i ef
vertskommune/samarbeidskommune-modell etter komlovee, er ikke dette
tienesteutsetting. Vertskommunen har i slike fidfiebvertatt ansvaret for tjenesten o
yter tjienesten til innbyggere som er bosatt i komeme som deltar i
vertskommune/samarbeidskommune-modellen.
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Formal

Formalet med faktaarket er & angi prinsipper fasgevern og informasjonssikkerhet
forbindelse med at en kommune tjenesteutsetter kamata tjenester. Faktaarket ang
databehandlingsansvaret ved tjenesteutsettingyitigelavtaler som skal inngas, bad
der kommunen ikke skal veere databehandler fordjegteren, og der kommunen sk
veere databehandler for tjenesteyteren.
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Omfang

Alle kommuner som tjenesteutsetter helse-, omsamgsosialtjenester, og som
innebeerer at tienesteyteren blir databehandlingsalics for helse- og
personopplysninger. Vanligvis vil ienesteyterersbbvstendig journalfgringsplikt.

Hjemmel

«  Personopplysningsloven § 13 og § 15

« Helseregisterloven 8§ 13, § 16 og § 18

«  Kommunehelsetjenesteloven § 1-1

- Helsepersonelloven § 39

- Personopplysningsforskriften § 2-15 og § 3-1
- Pasientjournalforskriften § 15

Referanser

«  Norm for informasjonssikkerhet, kapittel 5.8 (wwwarmen.nd

. Faktaark 10 - Bruk av databehandler (ekstern ériftet)

Definisjoner:

Databehandlingsansvarlig

Den som bestemmer formalet med behandlingen ae-hegspersonopplysningene og hvilke
hjelpemidler som skal brukes.

Sa lenge kommunen yter tienesten vil dette vaerenkamen, under tjenesteutsetting, vil det veere

tjenesteyteren.

Databehandler

Den som behandler helse- og personopplysningemegrie av den databehandlingsansvarlige.

Hvis kommunen drifter EPJ-systemet / fagsystemetjdnesteyteren, vil kommunen veere

databehandler.
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EPJ-system (elektronisk pasientjournalsystem)
Elektronisk system med ngdvendig funksjonalitet¥oegistrere, sgke frem, presentere,
kommunisere, redigere, rette og slette opplysningkktronisk pasientjournal.

Fagsystem
En applikasjon eller et IT-system som behandlesédrabg personopplysninger. Begrepet

systemlgsning brukes ogsa om et fagsystem. Eksepilagsystem er: pleie- og omsorgsystem
(PLO), legekontorsystem og barnevernsystem. Opigen i ulike fagsystemer kan bade utgjare
elektronisk pasientjournal (EPJ) og annen tjenesiatientasjon.

Kommune
Med kommune forstas ogsa fylkeskommune.

Tjenesteutsetting
Innebeerer at en kommune overlater definerte hadgesprgs- og/eller sosialtjenester til en ekstern
virksomhet, eks. en privat aktar, et interkommuealskap eller en annen kommune.

Tjenesteyter
En privat aktar, et interkommunalt selskap elleaenen kommune som har patatt seg a utfgre

definerte helse-, omsorgs- og/eller sosialtjendstezn kommune.

Nr. | Handling
1. | Databehandlingsansvaret. Utgangspunkt

| utgangspunktet er kommunen databehandlingsatig¥arlbehandlingen av helse- og
personopplysninger i forbindelse med kommunaleehgtsnsorgs- og sosialtjenester.

2. | Databehandlingsansvaret ved tjenesteutsetting

a) Nar en kommune tjenesteutsetter helse-, omsorgsesigltienester - f.eks. en
sykehjemstjeneste - til en tjenesteyter, er dehedjenesteyteren som blir
databehandlingsansvarlig for de helse- og persdysipgene som tjenesteyteren
behandler.

b) For tjenesteyteren innebaerer dette at det er tigytesen som ma sgrge for a ivareta de
registrertes personvern (krav om innsyn, rettingletfing av opplysninger mv.),
lovverkets krav til informasjonssikkerhet, meld&f#n overfor Datatilsynet mv.

c) For de registrerte brukerne (pasienter, tjenestaierte mv.) innebzerer dette at de ma
forholde seg til tienesteyteren, og ikke kommumeed tanke pa krav om innsyn, retting
0g sletting av opplysninger mv.

3. | Tjenesteutsetting. To modeller for drift av EPJ-sygem / fagsystem

Nar en kommune tjenesteutsetter helse-, omsorgsesigltienester til en tjenesteyter, kan
dette skje etter to modeller:

Modell 1): Kommunen drifteikke EPJ-systemet / fagsystemet for tjenesteyteren.

(1)
—_

Konsekvens: Kommunen har hverken rollen som datigiingsansvarlig eller databehandl|

Modell 2): Kommunen drifter pa en eller annen ntd-systemet / fagsystemet for
tienesteyteren.

Konsekvens: Kommunen har ikke rollen som databdiaysénsvarlig, men har rollen som
databehandler for tjenesteyteren.
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Nr. | Handling
4. | Neermere om modell 1: Avtale ved tjenesteutsettingkommunen drifter ikke EPJ-
systemet / fagsystemet for tjenesteyteren

Qo

a) Nar en kommune tjenesteutsetter helse-, omsorgsesigltienester til en tjenesteyter, m
partene innga en kontrakt som regulerer tjenesttingen (tienesteutsettingsavtale).

b) Tjenesteutsettingsavtalen bar beskrive hvilkendefsrmasjon tjenesteyter skal motta
(og, falgelig, hvilken helseinformasjon kommunealskilevere) i forbindelse med
overtakelse av tjenesten, og hvordan denne infgomass skal formidles.

c) Kommunen bgr i tienesteutsettingsavtalen sikre&egrett over helse- og
personopplysningene i EPJ-systemet / fagsystenegtatttjienesteyterens oppgave med
levere tjenestene opphgarer (innenfor taushetsptilene). Dette kan skje nar en annen
virksomhet vinner konkurranse om & levere den dkttjeneste, men ogsa om
tienesteyteren gar konkurs eller avvikles av aréreak. Ved plutselig avvikling ma
kommunen kunne viderefgre tjenestene uten opphbitlelvering av medisiner, hjelp med
maltider, fglge til lege mv. er oppgaver som ikiket utsettelse pa flere dager. For
opplysninger i pasientjournal kan den enkelte paster pasientjournalforskriften 8§ 15
motsette seg slik overfaring eller kreve sin jobmeerfart til annet bestemt helsepersongll
eller til en annen bestemt virksomhet. Dersom deta&ktisk mulig skal pasientene gjgres
kjent med sin rett til & motsette seg overfarind2et anbefales derfor & avtalefeste at
pasientene skal fa uttale seg far raderettenlseh@g personopplysningene overfares til
kommunen fra tjenesteyteren.

d) Kommunen bgr i tienesteutsettingsavtalen ogsaeeghivordan og i hvilke situasjoner
helse- og personopplysninger skal utleveres freegjgeyteren til kommunen, se naermere i
pkt. 6.

e) Det er ingen formkrav til denne tjenesteutsettintman.

5. | Neermere om modell 2: Avtale ved tjenesteutsettingkommunen drifter EPJ-systemet /

fagsystemet for tjenesteyteren (kommunen er databeimdler)

Do

a) Hvis kommunen pa en eller annen mate skal drifté-&Rtemet / fagsystemet for
tienesteyteren, er tjenesteyteren databehandliegadiy, se pkt. 2 a). Imidlertid vil
kommunen i en slik situasjon bli databehandletjtresteyteren. Partene ma da innga
bade en tjenesteutsettingsavtale og en databehavidie.

b) Kommunen bgr i tienesteutsettingsavtalen sikrer&edegrett over helse- og
personopplysningene i EPJ-systemet / fagsystenestatttjienesteyterens oppgave med
levere tjenestene opphgrer, i samsvar med pkt. 4 d)

c) Tjenesteutsettingsavtalen bgr beskrive hvilkendigisrmasjon tjenesteyter skal motta
(og, falgelig, hvilken helseinformasjon kommunealskilevere) i forbindelse med
overtakelse av tjenesten, og hvordan denne infgomes skal formidles.

d) Det er formkrav til en databehandleravtale. Faktdérinneholder et eksempel pa en
formriktig databehandleravtale, som kan tilpassi#et ienkelte tilfellet.

e) Det er ikke noe i veien for & sla sammen tjenesegtimgsavtalen og databehandleravtalgn
til ett dokument, bare formkravene for en databdlaavtale blir fulgt.

f)  Kommunen har kun lovlig adgang til helse- og peopmiysninger hos tjenesteyteren pa
bakgrunn av rollen som databehandler.

6. | Utlevering av helse- og personopplysninger fra tjegsteyteren til kommunen (uansett om

kommunen er databehandler for tjenesteyteren elleikke)

Do

D

a) Helseregisterloven setter i dag forbud mot at ekseimhet far tilgang til
helseopplysninger i en annen virksomhet ved & gjppslag direkte i den andre
virksomhetens system; tilgang pa tvers er ikkattillDette innebzerer at nar kommunen er
databehandler, se pkt. 5, kan kommunen Hdete / bruke data som finnes i EPJ-systemet
/ fagsystemet til tienesteyteren ved a gjare oppdiiekte i systemet.

b) Imidlertid vil kommunen kunne ha behov for datatfeamesteyteren, f.eks. i forbindelse
med kommunens IPLOS-rapportering. | et slik tidatha opplysningene utleverea den
databehandlingsansvarlige tjenesteyteren til konanun
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Nr. | Handling

c) Forespgrsel om utlevering rettes til databehanséingvarlig i samsvar med det som er
avtalt i tienesteutsettingsavtalééommunen ma derfor sgrge for & regulere utlegerin
avtalen med tjenesteyteren, jfr. pkt. 4 d).

d) Ved foresparsel fra kommunen om utlevering, ma hjeirfor utleveringen oppgis (f.eks
IPLOS-forskriften)

7. | Flere virksomheter kan ha felles EPJ-system / fagstem, men det stilles krav til logiske
skiller

a) Flere virksomheter kan ha felles EPJ-system / fstggay, men det er et absolutt krav at
helseopplysningene som tilhgrer ulike databehagsiinsvarlige, lagres logisk adskilte fra
hverandre. Eksempler:

o To kommuner kan ha én installasjon/én lisens dagslystem, som ligger i et felles
databasesystem, safremt helseopplysninger fra viikeomheter lagres logisk adskilt.
Brukernavn, passord og roller for & skille helseggminger for flere
databehandlingsansvarlige_er ikikstrekkelig. Se illustrasjon.

0 En tjenesteyter - med selvstendig databehandlesansan bruke kommunens
fagsystem og database, safremt helseopplysninggresllogisk adskilt fra
kommunens gvrige opplysninger. Dette kan ekseraphéis ved at "Kommune B” i
illustrasjonen byttes ut med "Tjenesteyter”. Kommaukvil i et slikt tilfelle veere
databehandler for tjenesteyteren.

Kommune B

Kommune A

J-system

elles EP

Fagsystem
Databasesystem
Logisk adskilt database Logisk adskilt database
for kommune A for kommune B
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