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Dette faktaarket er [ ] Forsker [ ] Virksomhetens leder/ledelse | [] Personvernombud

spesielt relevant for: | [] Prosjektleder [] Forskningsansvarlig

Ansvar Det enkelte personell (helse- og sosialmedarbesddisbehandler, mv.) har et

selvstendig ansvar for & overholde taushetspligteandre plikter innen personvern
og informasjonssikkerhet.

Gjennomfaring Ved behandling av helse- og personopplysningeremkontinuerlig aktivitet.

Formal Bidra til bevisstgjaring om at den enkelte medatbeimgter personvernspgrsmal
arbeidshverdagen og at krav til personvern og mésjonssikkerhet skal falges.

Omfang Gir en oversikt over sentrale oppgaver og plikensgpahviler den enkelte helse- og
sosialmedarbeider ved behandling av helse- og pepgbysninger.

Hjemmel +  Personopplysningsforskriften § 2-8

» Helsepersonelloven 88 21 og 21a
« Sosialtjenesteloven § 8-8
» Forvaltningsloven 88 13 til 13e

Referanser * Norm for informasjonssikkerhet (Normen) og faktaark
* Veileder i personvern og informasjonssikkerhettHelse- og sosialtjenester i
kommuner
Bakgrunn

Det enkelte helse- og sosialpersonell i kommunemefie utfordrende oppgaver nar det gjelder
handtering av sensitive personopplysninger. Bakggnrfor dette er seerlig at:

- en stadig starre del av personopplysningene innéfige- og sosialtjenesten blir behandlet
elektronisk

— elektronisk registrering og bruk av fagsystemenndre IT-systemer for tienestedokumentasjon
preger arbeidsdagen, bade pa helseomradet ogipfososdet

- det er stadig starre grad av elektronisk samhagdtied andre parter, bade internt i kommunen og
eksternt med andre virksomheter

- medarbeideren kan ha oppgaver knyttet til rappodeil IPLOS-registeret

- de registrerte skal ha informasjon om sine rettghianen personvern, og at disse rettighetene
skal respekteres

Taushetsplikten

Det enkelte personell i kommunen har en yrkesmeasshetsplikt. Taushetsplikten skal etterleves
ved all handtering av taushetsbelagte opplysninger.

Taushetsplikten kan fglge av helsepersonellovesiai@nesteloven, forvaltningsloven eller av annet
regelverk.

Plikten omfatter bade en passiv plikt til & tieesgaktiv plikt til & hindre at taushetsbelagte
opplysninger lekker ut. Personellet har derfor bglde til diskresjon og plikt til & handtere og
oppbevare opplysninger pa en forsvarlig mate. Tetsglikten skal sikre at den registrerte kan veere
trygg pa at informasjonen ikke blir gitt videreuvedkommende. Personellet har en selvstendig plikt
til & gjere seg kjent med innholdet i taushetsplikt
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Kommunen, som arbeidsgiver, har plikt til & gjenfiara oppleering og etablere prosedyrer for & sikre
at personellet kjenner til og falger taushetsplikte

Personellet skal etterleve de rutinene som kommbaeetablert, og brudd pa taushetsplikten vil
kunne ha konsekvenser for personellets arbeiddfbdgpeventuelle autorisasjon.

Tilgangsstyring

Det er kommuneledelsens avsvar & legge til rettatfdet enkelte personell kun far tilgang til de
opplysninger som vedkommende trenger for & utfike gppgaver. Dette kalles tilgangsstyring.
Tilgangsstyringen innebeerer at det er begrensetiénankelte skal se av opplysninger, at den enkelt
sin bruk av informasjonssystemet blir hendelsestemit og at hendelsesregisteret blir kontrollerts
avdekke eventuelle sikkerhetsbrudd.

Forbudet mot urettmessiqg tilegnelse av taushetgteet@plysninger - spesielt for helsepersonell

Etter helsepersonelloven er det et eget forbudureitmessig tilegnelse av taushetsbelagte
opplysinger (snoking). Som utgangspunkt er detlig@vlese, sgke etter eller pA annen mate tilegne
seg, bruke eller besitte taushetsbelagte opplysnimign at det er begrunnet i helsehjelp til pasien
eller i administrasjon av slik hjelp.

@vrige rettigheter for den reqistrerte

Ved siden av taushetsplikten skal medarbeiderena tiich sikre den registrertes rettssikkerhet
gjennom:

- Informasjonsplikten: Kommunen har plikt til & gi informasjon til deegisterte om hva
kommunen registrerer om vedkommende. Unntak: Négjedgler registrering av opplysninger i
pasientjournal, er det ikke en slik informasjongptim registreringen

- Informert samtykke : Kommunen skal ved behov innhente samtykke fagt@ahdle sensitive
personopplysninger

- Retten til reservasjon Den registrerte har rett til & reservere segamaiagnoser blir sendt til det
sentrale IPLOS-registeret. For helseopplysningephaienten rett til & reservere seg mot at
opplysninger gis til andre i forbindelse med atytes helsehjelp

— Retten til innsyn: En sentral rettighet er retten til innsyn i opplingene som er lagret om en
selv. Som hovedregel har den registrerte krav géiketinnsyn. Det falger f.eks. av
pasientrettighetsloven at pasienten vanligvis hasyn i egen elektronisk pasientjournal

- Retten til retting og sletting: Den registrerte kan i en rekke sammenhenger laefal i helse-
og personopplysningene om en selv, blir rettet sliettet. F.eks. fglger det av
pasientrettighetsloven at den registrerte kan kegveangelfulle, feilaktige eller utilbgrlige helse
0g personopplysninger eller utsagn blir rettet

Kommunen, som arbeidsgiver, har plikt til & etablertiner og gjennomfare opplaering for & sikre at
personellet kienner til og falger opp disse rettigime.

Personellet skal etterleve de rutinene som kommuaeetablert.

Oppleering i bruken av ulike fagsystemer mv.

Et viktig moment i personvernet og informasjonssikieten er at brukerne har kompetanse i bruken
av de IT-systemene de far tilgang til. Nar en meeiaer far tilgang til systemene, skal kommunen
derfor sgrge for at det blir gitt ngdvendig opptagri bruken. Dette er et ledelsesansvar.

Den enkelte medarbeider har et selvstendig ansvar fizlge de opplaeringstilbud mv. som
kommunen setter i verk, og til & bruke systemesanisvar med de rutinene som er utarbeidet.
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