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Malgruppe

Dette faktaarket er
spesielt relevant for:

] Leverandgr
X IKT-ansvarlig
[X] Forsker

X Prosjektleder

[X] Sikkerhetsleder /
sikkerhetskoordinator

[X] Virksomhetens leder/ledelsg
X Forskningsansvarlig

X] Medarbeider/ansatt
[X] Databehandler
[] Personvernombud

Ansvar

Virksomhetens leder er ansvarlig for at utilsikiéevering av helse- og
personopplysninger blir hdndtert pa en korrekt mate

Gjennomfaring

Virksomheten skal etablere prosedyrer for & haediélsiktet utlevering av helse- o

personopplysninger. Faktaarket kan danne grunolagrf slik prosedyre.

Formal Handtere utilsiktet utlevering av helse- og pergmigsninger pa en korrekt mate
samt gi ansatte oppleering i handtering av utilsiltievering.

Omfang All utilsiktet utlevering av helse- og personopplyger

Hjemmel Personopplysningsforskriften § 2-6

Referanser - Helseregisterloven § 33

Helseregisterloven § 34

Helseregisterloven § 35

Personopplysninger pa avveier (22.11.2007), Dayadt, En handlingsplan for
virksomheterhttp://www.datatilsynet.no/templates/article PRBPX
Faktaark 7 — Risikovurdering

Faktaark 8 — Avviksbehandling

Faktaark 15 — Hendelsesregistrering og oppfalging

Faktaark 17 — Fysisk sikring av omrader og utstyr

Faktaark 19 — Tiltak for & hindre ondsinnet program

Faktaark 22 — Kontroll og sikring av ekstern tilgan

Faktaark 30 — Mobilt utstyr

Faktaark 34 — Handtering av lagringsmedia

Faktaark 36 — Fjernaksess for vedlikehold og omrited

Faktaark 42 — Bruk av SMS i pasientkontakt

Med utilsiktet utlevering menes hendelser som hedlfert utilsiktet utlevering av helse- og

personopplysninger.

Nr | Handling
1. | Stanse og begrense utlevering av helse- og persoplygninger
a) Varsle internt om hendelsen
b) Plassere ansvar pa en person som leder og orgarsgadebegrensningen
c) Kartlegge og dokumentere overordnet hva som haddkjBruk etablerte prosedyrer og
skjemaer for avviksbehandling
d) Etablere ngdvendige strakstiltak for & stanse ggemese utleveringen:
- dersom helse- og personopplysninger ved feil evatt, be om at disse slettes
- dersom helse- og personopplysninger ved feil eligeifa disse slettet
- tekniske tiltakslik at sikker lgsning gjenopprett€sknisk lgsning er spesielt sarbar ifm
oppdateringer som endrer konfigurasjon og oppsettkkerhetsbarrierer
- fysiske tiltak for & begrense adgang til helsepegsonopplysninger
- administrative tiltak
e) Ved behov sikre bevis uten & fierne eller & skadeete data. Her kan det veere ngdvend
kontakte ekspertise pa sikring av databevis
f) Vurdere om det er ngdvendig & kontakte politiett®avhenger av hva som har skjedd og
hvordan det har skjedd. Databehandlingsansvartiggawm dette skal gjgres

ig a
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Nr | Handling

2. | Dokumentere type og omfang av helse- og personopphinger som er utlevert
a) Beskriv type og omfang av helse og personopplysmagom er utlevert. Kan
opplysningene brukes (er de kryptert eller ikke)?
b) Dokumenter hendelsesforlgp og arsaken for utlegerinArsakene kan veere tekniske,
fysiske eller administrative. Bruk hendelsesregistig, der dette er relevant, for & kartlegge
hendelsen detaljert. Eksempler pa utilsiktet utliexekan veere
- Uhell ved at utskrift av pasientjournaler er fotldagerbar PC med helseopplysninget
mistes, lagringsmedia som forsendes via rekomméapdst kommer pa avveie

- Bevisst handling som "kikking” i elektroniske jowaer, utskrift av journaler (for kjent
personer) som man ikke er behandlende helsepersoneller forsendelse av
helseopplysninger via e-post

- Kriminell handling ved tyveri av sentral server fegekontoret som inneholdt det
elektroniske journalsystemet, tyveri av arbeidgstes og baerbart utstyr, avlytting av
tralgst nettverk

- Feil i systemer (funksjonsfeil eller feil ved kogifirasjon) slik at utskrifter har blitt
sendt til feil skriver, bruker far tilgang til elekniske pasientjournaler tilhgrende en
annen virksomhet ved bruk av ekstern driftslevegarfdatabehandler), meldinger fra et
laboratorium er feilsendt til virksomheten, andreladmger (elektroniske) er feilsendt
til/fra virksomheten

c) Beskriv hvem som er bergrt av hendelsen. For eksemp
- Pasient(er)

- Helsepersonell

- Pargrende / foresatte
- Virksomheten

- Leverandgr

- Ansatte

d) Beskriv skader som fglge av hendelsen. Som fomeske
- Blottstilling av helseopplysninger
- Tap av helseopplysninger
- Medieomtale
- Sgksmal mot virksomheten eller berarte parter
- Har hendelsen inntruffet fgr eller er det en enghegdelse

4%

3. | Varsle om hendelsen

a) Ved tilfeller hvor politiet er inne i bildet skallaarsling avklares med politiet

b) Varsle bergrte parter ift pkt 2 c) over. Databeliagdansvarlig ma vurdere om bergrte
parter skal varsles og hvilke hensyn som bgr vggte ved selve varslingen. Ved at bergrte
varsles kan vedkommende selv bidra til skadebegnegp®g hindre at ytterligere skade
inntreffer. Maten og innholdet i varslingen avpasif§ehendelsen og hvilken informasjon
som er utlevert. Jo mer alvorlig utleveringen egmfer den enkelte, desto mer direkte bg
varslingen veere

c) Varsle Datatilsynet for & ivareta virksomhetensslagsplikt iht
Personopplysningsforskriftens § 2-6. Rapporteringenormalt inneholde
- lvaretakelse av varslingsplikten
- Beskrivelse av hendelsen som har inntruffet
- Beskrivelse av type informasjon som er utlevert bglket omfang
- Arsak til hendelsen
- Tiltak som er gjennomfgart eller som vil bli gjennfart
- Hvem som er varslet om hendelsen
- Kontaktperson i virksomheten for ytterligere inf@asjon

d) Rapportere internt i virksomheten hvem de beraatéepe er og hvordan varslingen er
gjennomfart

e) Avhengig av omfang og type utilsiktet utleveringikdet medfgre en mediesak som bergrer
bade virksomheten og de bergrte parter. Virksomhei&i sa fall planlegge hvordan media
skal handteres

-
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Nr | Handling

4. | Skadeopprettende tiltak

a) Avklare hvordan helse- og personopplysninger hieirdpredd (for eksempel e-post,
minnepinne pa avveie, svikt i teknisk lgsning, k@eRC, nettsted med feil, utskrift)

b) Gjennomfare sikkerhetsrevisjon av eksisterendaktity lgsninger som skulle ha forhindret
hendelsen for & avdekke om eksisterende sikkedselisiger og prosedyrer ma endres og
nye tiltak etableres

c) Girad til bergrte parter hvordan de kan eller $&giolde seg for & begrense skade

d) Itilfeller helse- og personopplysninger er spreddnternett skal sgkemotorer,
nasjonalbiblioteket, Internett-bibliotek generegtandre parter pa Internett kontaktes og
palegges & slette informasjonen. Arsaken er at flerdisse indekserer og tar kopi av
eventuell publisering

e) Datatilsynet vil kunne gi rad i skadeopprettenttaki

5. | Forhindre gjentakelse

a) Detaljert giennomgang av arsaker og kartlegge ae é¢ et enkeltstaende tilfelle eller om
utleveringen kan oppsta pa nytt

b) Gjennomfare risikovurdering av nye lgsninger favélekke mulige svakheter

c) Utarbeide tiltaksplan

d) Gjennomfgre foreslatte tiltak for & hindre gjentage

e) Vurdere behovet for en intern eller ekstern graimgkav hendelsen
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