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Malgruppe [] Leverandgr |[X] Sikkerhetsleder/ [ ] Medarbeider/ansatt
Dette faktaarket er spesielt [ | IKT-ansvarlig| sikkerhetskoordinator [ ] Databehandler
relevant for: [X] Forsker [] Virksomhetens leder/ledelse | [X] Personvernombud

X Prosjektleder| [X] Forskningsansvarlig
Ansvar Forskeren skal bidra til at informasjonssikkerhgés opp i forskningsprosjekter.
Gjennomfgring Krav og regler til informasjonssikkerhet gjeldellie forskningsprosjekter.
Formal Gi en oversikt over hvilke krav til informasjonskéthet som gjelder i

forskningsprosjekter og spesielt krav forskeren fidge opp.
Omfang Brukes i alle forskningsprosjekter som er hjemldeiseforskningsloven.
Hjemmel « Helseforskningsloven

e Personopplysningsloven

«  Personopplysningsforskriften
Referanser *  Norm for informasjonssikkerhet

e Veileder: Personvern og informasjonssikkerhet skoingsprosjekter innenfor

helse- og omsorgssektoren

* De regionale komiteer for medisinsk forskningse(iREK): www.etikkom.no
Nr | Aktivitet/Beskrivelse
1. |Bakgrunn for informasjonssikkerhet i forskningsprosjekter

| hovedsak vil forskningen forega i virksomhetemser forpliktet til & falge Normen

a)

b)

| den utstrekning ikke annet falger av helseforg&iaven, gjelder
personopplysningsloven med forskrifter som utfydletbestemmelser
Forskningsprosjekter i helse- og omsorgssektoredfaner ofte bruk av helse- og
personopplysninger som krever at personvern ogrirdsjonssikkerhet blir ivaretatt pa en
tilfredsstillende mate. Informasjonssikkerhetskittae skal dokumenteres i sgknaden ti
REK

Helse- og personopplysninger kan kun behandlesugeb hvis det foreligger et sakalt
behandlingsgrunnlag, dvs. en rettslig hjemmel tilrhente og bruke opplysninger og
biologisk materiale til et bestemt formal

Forskningsprosjekter skal forhdndsgodkjennes av.REeikhandsgodkjenning er et
tilstrekkelig behandlingsgrunnlag for helse- ogso@opplysninger

Alle forskningsprosjekter skal ha en forskningsambyg og en prosjektleder. Prosjektleder
er en fysisk person som har det daglige ansvdoeskningsprosjektet

Punkt 2 er til informasjon for den enkelte faskhvis forsker og prosjektleder ikke er en og
samme person).

a)

b)

c)

Det er utarbeidet en veileder "Personvern og ingsjonssikkerhet i forskningsprosjekter
innenfor helse- og omsorgssektoren”. Veilederetkipes krav til informasjonssikkerhet
far oppstart, underveis og ved avslutning av farggprosjekter

En del av tiltakene under kan veere etablert semtvaksomhetens styringssystem for
informasjonssikkerhet og veere virksomhetens ansvar

Foar forskningsprosjektet starter skal prosjektldder.:

- sweke REK om forhandsgodkjennelse av forskningspktes

- etablere prosedyrer for informasjonssikkerhet

- etablere ngdvendige avtaler

- utarbeide samtykkeerkleering og informasjonsskrifotskningsdeltaker
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Nr | Aktivitet/Beskrivelse

- sikre taushetsplikten
- etablere regler for bruk av data

3. | Ved gjennomfgring av forskningsprosjektet skal derenkelte forsker:

a) gjare seg kjent med prosedyrer i styringssysteorahformasjonssikkerhet

b) ivareta taushetsplikten slik at personvernet khrétatt

c) pase at formalet med innhenting av helse- og pemapsninger er i samsvar med
samtykkeerkleeringen

d) felge reglene for bruken av koblingsngkkel i hedhdlforhandsgodkjenningen fra REK

e) falge prosedyrene for sikring av forskningsfil

f) tadelioppleering i informasjonssikkerhet (f.ekmtte seg inn i sikkerhetsinstruksen)

g) felge prosedyrene for bruk av utstyr og spesietblage datautstyr

h) falge prosedyrene for bruk av flyttbare datamefiek§. minnepinner)

i) folge prosedyrene for eventuell overfgring av famsgsdata til utlandet

J) folge prosedyrene om forskningsdeltageren krevesymi forskningsdataene

k) falge prosedyrene dersom forskningsdeltagerendreddamtykket

[) ikke benytte tradisjonelle e-postlgsninger ved fanang av identifiserbare og
avidentifiserte forskningsdata, se faktaark 33

4. |Krav til informasjonssikkerhet ved avslutning av farskningsprosjektet

a) Det vil fremga av forhdndsgodkjenningen fra REKoaskningsdata kan lagres i
sammenheng med den forskningen som skal utfgres

b) Huvis forskningsdata skal oppbevares lenger enopletinnelige samtykket gir rett til, m
det innhentes nytt samtykke fra forskningsdeltaBevsjektleder kan sgke REK om
dispensasjon for videre oppbevaring uten samtykke

c) Sletting av forskningsdata skal skje pa en hensiéssig, fullstendig og sikker mate.
Slettingen skjer ved:

- atlagringsmedia destrueres eller overskrives,ikgbhgkler destrueres mv. Med
lagringsmedia menes f.eks. handskrevne notateiRODL, ZIP-disk, magnetband og
minnepinner. Vaer oppmerksom pa at sikkerhetskofieskningsfilen og
koblingsngkler ogsa ma slettes

o

- anonymisering ved at koblingsngkkelen slettes
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