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Malgruppe X Leverandgr X Sikkerhetsleder / [ ] Medarbeider/ansatt
X IKT-ansvarlig sikkerhetskoordinator [X] Databehandler

Dette faktaarket er [ ] Forsker [X] Virksomhetens leder/ledelse [ ] Personvernombud

spesielt relevant for: | [X] Prosjektleder [] Forskningsansvarlig

Ansvar Prosjektleder vil normalt fa delegert ansvar freabahandlingsansvarlig for & pas
at prosjekter giennomfares med tilfredsstillenderimasjonssikkerhet.

Gjennomfaring Gjennomfares fra prosjekter planlegges/startesogpid de overfgres til ordinser
drift.

Formal Sikre tilfredsstillende informasjonssikkerhet ogigikkerhetsdokumentasjon i
prosjekter som skal endre eller innfgre nye IKTnlager. Pase at
sikkerhetslgsninger og -dokumentasjon overfgrafrifismiljget ved endt prosjekt.

Omfang Alle prosjekter som skal innfare/endre/utvide e {ksning som inkluderer
behandling av helse- og personopplysninger.

Hjemmel Helseregisterloven § 16

Personopplysningsforskriften kapittel 2
Referanser Faktaark 6, 9, 10, 14, 15, 16, 20, 24, 25, 263849 43
Norm for informasjonssikkerhet kap. 3.3, 5.3.3 d§ 5

Prosjekter som omtales i dette faktaarket gjeldesjpkter ved f.eks. innfgring av nytt journalsyste
eller ny funksjonalitet i journalsystem og ikke $kningsprosjekter.

Nr. | Handling/utfgrelse

1. | Sikkerhetskrav og sikkerhetsdokumentasjon ved oppsit av prosjekt

a) Krav til konfidensialitet, integritet, tilgjengeligt og kvalitet er grunnleggende krav
som alltid ma ivaretas (jfr. Normen):

Prosjektet ma dokumentere overordnede krav tilikenkialitet, integritet,
tilgjengelighet og kvalitet tilgjengelighet i lasigen

Prosjektet ma i samarbeid med systemeier sgrgat fiet fastsettes
akseptansekriterier (ift. for eksempel oppetidpoestid, kapasitet mv.) som skal
gjelde for den lgsningen som prosjektet skal irefardre/utvide

Krav til informasjonssikkerhet méa sees i sammenheead kritikalitet og
akseptkriterier for lgsningen

Risikovurdering skal gjennomfgres for lgsningen st innfgres. Dette ma gjarg
sa tidlig at det er mulig & endre spesifikasjonetzaingen basert pa resultatene f
risikovurderingen

Prosjektet ma avklare konsekvenser ved innfaringyatemet, f.eks. avhengighet
av andre systemer, behov for endringer i infrastnukg konsekvenser av dette

b) Prosjektleder ma kontakte sikkerhetsleder / sikitskoordinator i virksomheten for &
informere om og diskutere den planlagte lgsnindgi&rasden kan tas inn i "portefgljen
til sikkerhetsledelsen. | starre prosjekter bgrnvgtieres egen sikkerhetskoordinator
som rapporterer til prosjektleder

c) Virksomhetens eventuelle personvernombud skal ktegéinvolveres nar planlagt
lzsning omfatter behandling av helse- og persorysppiger

d) Prosjektleder bgr gjgre en gjennomgang av hva gumd av lignende Igsninger og
tidligere prosjekter for & kunne dra nytte av danrskap og erfaringer som finnes

e) Prosjektleder ma avklare om prosjektet og/ellenlpigt lasning krever konsesjon fra
Datatilsynet (ma gjgres fer prosjektoppstart/legeimtas i bruk). Dette gjgres med
bistand fra personvernombud for de virksomheter Bandette.

f) Prosjektleder ma avklare om planlagt lgsning utlggkt til & gi pasientene informasjo
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Nr. | Handling/utfgrelse

om behandlingen av helse- og personopplysningespoggdvendig innhente
samtykke, jfr. pkt. 5.3.3 i Normen

2. | Sikkerhetskrav i teknisk og funksjonell lgsning

a) Kravene til funksjonell og teknisk sikkerhet marieta de overordnede krav som er
utarbeidet under punkt 1 (jfr. faktaark 3)

b) Sikkerhetskravene ma ta hensyn til giennomfartkavsirderinger, slik at Igsningen
kommer innenfor de gitte akseptkriteriene som gjefdr lasningen

c) Krav til funksjonell og teknisk sikkerhet ma tilszs den type lgsning det er snakk om.
Aktuelle omrader det bar stilles krav til er (ftere av omradene er det utarbeidet egne
faktaark):

- Ekstern kommunikasjon (jfr. faktaark 16 og 24)
- Arkitektur (jfr. faktaark 20)

- Tilgangsstyring (jfr. faktaark 14)

- Krav til hendelsesregistrering (jfr. faktaark 15)

- Lagring og sletting (jfr. faktaark 25)

- Tradlgs teknologi (jfr. faktaark 26)

- Passord og passordhandtering (jfr. faktaark 31)

3. | Sikkerhetsdokumentasjon for teknisk og funkjonell Igsning (jfr. pkt. 3.3. i Normen)

a) Sikkerhetsdokumentasjonen skal lagres i minimum 5 &

b) Hendelsesregistre for bruk av Igsningen (autorlseiit, forsgk pa uautorisert tilgang
etc.) skal lagres i minimum 2 ar

4. | Sikkerhetskrav og sikkerhetsdokumentasjon ved anbusutarbeidelse

a) Sikkerhetskravene som er utarbeidet (jfr. punkg 2pknyttet til konfidensialitet,
integritet, tilgjengelighet og kvalitet for lasnigig ma innga i anbudsmateriale

b) Det ma presiseres at tilbudsgiver skal svare pédavokravene oppfylles (jfr. faktaark
38)

c) Det bar vurderes a stille krav om at leverandgkahgjennomfare risikovurdering av
den aktuelle Igsningen eller at gjennomfgrte rigilkderinger blir gjort tilgjengelige

d) Det ma ogsa innga krav til testing og revisjon@sningen, slik at virksomheten er
trygg pa at lgsningen oppfyller de gitte kravenar. $ystemer som involver
informasjonsutveksling (meldinger) ma det krevesyatemet er godkjent gjennom
Test- og godkjenningsordningen hos KITH der dettekevant

e) Leverandgrens evne til & oppfylle sikkerhetskravakad veere et av tildelingskriterien
som skal vektlegges ved vurdering og valg av |levéwaer

D

5. | Sikkerhetskrav og sikkerhetsdokumentasjon i avtalened leverandar

a) Avtalen ma sikre at leverandgaren falger Normens kfa pkt. 5.8 i Normen.

b) Avtalen med leverandgren skal omfatte og regulkigeie sikkerhetskrav (jfr. faktaark
38)

c) Krav til testing av leveransen skal avtalefestes

d) Rett til & gjennomfare IKT-revisjon av leverandgsial avtalefestes

e) Avtalen skal sikre at leverandgren leverer sikkesdh@kumentasjon og yter rask og
ngdvendig support i oppstartsfasen

f) Ved testing med bruk av reelle data skal Normegd®kom om systemet var i ordinag
drift. Dette innebaerer blant annet:

- Det ma etableres avtale med databehandler (jfraéak 10)

- Avtaler med andre eksterne (leverandgrer, utvikiei® ma regulere
sikkerhetsforholdene rundt prosjektet

- Taushetsplikten ma ivaretas av alle parter i pkbsfe
- Bruk av testdata (jfr. faktaark 43)
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Nr. | Handling/utfgrelse

6. | Sikkerhetskrav og sikkerhetsdokumentasjon ved ovedring av system til drift og
forvaltning

a) Beskrive ansvarsforhold

b) Opplaering av driftspersonale og brukere som skatétagsningen (jfr. faktaark 9)

- Kompetansebehovet for & overta lgsningen

- Evt. behov for superbrukere eller lignende

- Oppleering av brukerstatte

- Tilfredsstillende oppleering av brukere og driftgmarale

- Oppleering skal skje med bruk av opplaeringsdataesétfdet ikke er innhentet
samtykke fra pasient om bruk av reelle pasient(tgkt. 5.3.3 i Normen)

c) Ved avslutning av prosjektet skal fglgende dokumgionh minimum foreligge:

- Driftsprosedyrer

- Sikkerhetsdokumentasjon for lgsningen (konfigumnsjoersikt etc.)

- Rapporter fra utfgrte risikovurderinger

- Relevante avtaler med leverandgrer, databeharidler e

- Oversikt over data som er behandlet i prosjektpernahendelsesregistre, tilganger
etc.)

- Autorisasjoner som er gitt i systemet i prosjekitpagn

- Evt. melding til’/konsesjon fra Datatilsynet
d) Ved overgang fra prosjekt til drift skal kopier laglse- og personopplysninger som ikke
lenger skal brukes i samsvar med sitt formal (faeenpel testing og oppleering) slette
pa en tilfredsstillende mate (jfr. faktaark 25 @g 3
e) Ved overgang fra prosjekt til drift, ma det sikegglen innfarte lgsningen og aktuell
sikkerhetsdokumentasjon er blitt en del av "potjefd til sikkerhetsledelsen
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Skisse over sikkerhets- og dokumentasjonskrav i pejektet

Ved oppstart Dokumentasjon

«Klargjgre overordnede
sikkerhetskrav >
«Kartlegging

*Melding eller konsesjon?

Sikkerhetskrav
*Beskrive sikkerhetskrav

eImplementerer kravene
, *Eventuell anbudsprosess

Anbudsprosess ]
«Sikkerhetskrav i anbuds- Testing

materialet eLeverandgrens egne tester
*Krav til testing -~~~% Ev. godkjenning |
*Oppfylles kravene? «Akseptansetest — er |
sinngé avtaler sikkerheten tilfredsstillende?

Overlevering til drift
*Oppleering

*Ansvarsforhold >
*Overfgring til driftsmiljg
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