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Stattedokument
) : : : Faktaark nr 34
Handtering av lagringsmedia Version: 3.1
Dato: 15.12.2010
Malgruppe ] Leverandgr X Sikkerhetsleder / [ ] Medarbeider/ansatt
X IKT-ansvarlig sikkerhetskoordinator [X] Databehandler
Dette faktaarket er [ ] Forsker [] Virksomhetens leder/ledelsd [ ] Personvernombud
spesielt relevant for: | [] Prosjektleder [ ] Forskningsansvarlig
Ansvar IKT-ansvarlig skal sikre korrekt handtering av lagsmedia.
Gjennomfgring Regler og prosedyrer skal etableres fgr behandhmgelse- og personopplysningg
starter.
Formal Sikre konfidensialitet for helse- og personopplygeir.
Omfang Omfatter alle lagringsmedia som inneholder helsgp@rsonopplysninger. Med
lagringsmedia menes bl.a. harddisk, tape, CD, npimme, osv.
Hjemmel Personopplysningsforskriften § 2-11
Referanser Norm for informasjonssikkerhet kpt. 5.5.2
Nr. | Handling/Utfgrelse
1 Merking av lagringsmedia

a) Virksomheten skal ha oversikt og fare hendelsesteigsom viser hvilke lagringsmedig
som benyttes til & lagre helse- og personopplysmitee eksempel pa hendelsesregister
under)

b) I tilfeller hvor alle lagringsmedia i virksomhetbehandles under ett (lagringsmedia s
inneholder og som ikke inneholder helse- og pergplysninger) er det ikke ngdvendig
med merking av det enkelte lagringsmedium, mendikare at alle behandles korrekt
(oppbevaring, forsending, rekonstruksjon, sletting)

¢) Enkeltvis skal lagringsmedium merkes med for eksdrfipneholder pasientdata” eller
"Inneholder pasientjournal”

d) Merkingen plasseres pa et godt synlig sted

2 Oppbevaring av lagringsmedia

a) Lagringsmedia som inneholder helse- og personopiplgsr skal oppbevares avlast i

serverrom eller pa annen mate (last skap, banklosk3,
3 Forsendelse av lagringsmedia

a) Lagringsmedia som inneholder helse- og personopiplgsr skal sendes som

rekommandert post
4 Rekonstruksjon av eller service pa lagringsmedihos ekstern leverandar

a) Flyttes lagringsmedia fra virksomheten eller dakeimeller for rekonstruksjon eller

service skal det opprettes en avtale mellom virkseten og ekstern leverandgar. Avtalg

skal sikre konfidensialitet og at ekstern leverarsletter alle helse- og
personopplysninger etter at oppdraget er avsluttet

b) Virksomheten kan ikke overfgre lagringsmedia sonefrolder helse- og
personopplysninger til land utenfor EU, med mindiea registrerte gir samtykke eller
overfgringen er godkjent av Datatilsynet

c) Register over lagringsmedia oppdateres for & wise alle lagringsmedia til enhver tid
er
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Nr. | Handling/Utfgrelse

5 Avhending av lagringsmedia

a) Ved avhending av lagringsmedia som inneholder helg@ersonopplysninger (i serve
eller PC, mobilt utstyr, tape, osv) skal dette Inelhes slik at det ikke er fare for brudd pa
krav til konfidensialitet

b) Lagringsmedia som avhendes skal slettes slik d@kkieter mulig & gjenskape helse- o
personopplysninger. Det anbefales at slettingesresfav en ekstern leverandgr som
skal slette lagringsmedia med slettelgsning godkjerNasjonal Sikkerhetsmyndighet
(NSM™)

c) Alternativt til sletting er at lagringsmedia fysidkmonteres og gdelegges (brenne ell
makulere minneplatene/-enhetene i lagringsmediet)

d) Register over lagringsmedia ma oppdateres for &mehktere status pa lagringsmedia
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Eksempel

Reqister over lagringsmedia

Nr | Type Innehold Merking Oppbevaring / Status
Plassering
1. |Harddisk Pasientjournal Server er merket | Avlast i serverrom | bruk

med "Inneholder
pasientjournal”
2. |Harddisk Pasientjournal Server er merket | Slettet og avhendet | Slettet av <navn

med "Inneholder | 15. mai 2007 pa ekstern
pasientjournal” leverandgr>

3. |Backuptape| Pasientjourndl Tape er merket maulast i bankboks | bruk
"Inneholder

pasientjournal”

Eksempelet er ikke utfyllende og viser f.eks. il8&N-lgsninger hvor data lagres utenfor server i
sentrale lagringslgsninger. Slike Igsninger delgkegkt 1 b) over.
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