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Malgruppe X Leverandar [X] Sikkerhetsleder / [| Medarbeider/ansatt
X IKT-ansvarlig sikkerhetskoordinator [X] Databehandler
Dette faktaarket er [ ] Forsker [X] Virksomhetens leder/ledelsd [ ] Personvernombud
spesielt relevant for: | [] Prosjektleder [] Forskningsansvarlig
Ansvar Virksomhetens leder/ledelse skal pase at lgsnifoggrasient-/
brukerkommunikasjon benyttes pa en sikker mate.
Gjennomfgring Ved etablering av tjenester for elektronisk pasiegtbrukekommunikasjon.
Formal Legge til rette for sikker elektronisk kommunikasjmed pasienter/brukere.
Omfang Omfatter alle systemer/lgsninger som tilbyr elekis& kommunikasjon med
pasienter/brukere.
Hjemmel Personopplysnlngsforskrlften §§ 2-11, 2-12 0og 2-13
Referanser Norm for informasjonssikkerhet kapittel 5.7.5

Faktaark 10 — Bruk av databehandler (ekstern drifist)

Faktaark 42 — Bruk av SMS i pasientkontakt

Rammeverk for autentisering og uavviselighet i getmkisk kommunikasjon
med og i offentlig sektor, april 2008

Handling/Utfarelse

Metode for kommunikasjon

- E-post og SMS skal ikke benyttes for overfgrindnalseopplysninger til
pasienter/bruker.

- For pasient-/brukerkommunikasjon skal det benyjersester som er spesielt tilrettelagt
for slik kommunikasjon. Det kan for eksempel veeea nettbasert lgsning som benyties
til kommunikasjon mellom behandlende helsepersawefpasienter/bruker

Hovedprinsipper for Igsninger med pasient- og brukekommunikasjon

- Pasienten/bruker bgr kunne bruke "standard” progaaenfor tilgang til den
elektroniske lgsningen (for eksempel standardessite)

- Lasningen ma vanskeliggjare lokal lagring av hetgepersonopplysninger hos
brukeren. Lgsningen skal ikke presentere infornmesjik at det er ngdvendig for
pasient/bruker & lagre informasjonen lokalt pa e@@rfor a gjare seg kjent med
informasjonen

- Data skal ikke lagres i lgsningen lenger enn foetnded behandlingen av dataen tilsjer

- Det ma kreves samme sikkerhetsniva ved tilgargikié tjenester som ved ekstern
tilgang til andre systemer med helse- og persoysppiger

Risikovurdering
Det skal giennomfgres risikovurdering av Igsningen.

Kryptering av kommunikasjonen
Alle helse- og personopplysninger skal krypterégjbldende krav ved overfgringen ove
apne nettverk.

Autentisering av pasient/bruker
For tilgang til nettbasert lasning skal det bers/tatentisering pa sikkerhetsniva 4.

Informasjon til pasient/bruker
Informasjon bgr omfatte:

- Tjenesten bar kun benyttes fra eget utstyr (unagé@ksempel Internettkafé)
- Tiltak for & beskytte egen PC, f.eks. virusbesksgtebrannmur osv.
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Nr. | Handling/Utfgrelse
- Hvordan informasjon kan slettes fra tjenesten

- Informasjon om hvordan tjenesten kan avsluttesieper

7. | Journalfagring av opplysninger

- Journalverdig informasjon fra pasient/bruker skakpalfares

- Det bgr vaere mulig & overfgre informasjon fra tgtee til journalsystemet (EPJ)
8. Bruk av ekstern databehandler

Dersom det benyttes databehandler for pasient/kakenunikasjon skal det etableres e
avtale mellom virksomheten og databehandleren lfgandleravtale)

-

Eksempel pa lgsning for pasient-/brukerkommunikasjo

Helsevirksomhet

Lasning for pasient-/brukerkommunikasjon

| ' * Gir pasient/bruker tilgang til utlevert informasjon
' l fra legekontoret
‘ « lvaretar sikkerhet bade i forhold til
e helsevirksomhet og pasient/bruker. Dette gjelder
E blant annet overfgringssikkerhet og autentisering av
i pasient/bruker

» Mottar og behandler
foresparsler fra pasient/bruker
« Kan kommunisere og/eller
utlevere informasijon til
pasient/bruker

* Bar kunne bruke standard programvare (for
eksempel nettleser) for & kommunisere med
helsepersonell

« Far tilgang til utleverte helse- og
personopplysninger fra legekontoret gjennom
dedikert Igsning for dette, for eksempel et
nettsted
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