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Malgruppe X Leverandgr X Sikkerhetsleder / [ ] Medarbeider/ansatt
X IKT-ansvarlig sikkerhetskoordinator [X] Databehandler
Dette faktaarket er [ ] Forsker [] Virksomhetens leder/ledelse [ ] Personvernombud
spesielt relevant for: | [ ] Prosjektleder [ ] Forskningsansvarlig
Ansvar Sikkerhetsleder / sikkerhetskoordinator skal etabtegler slik at kravene til passord er
iht styringssystemet for informasjonssikkerhetrksomheten.
Gjennomfaring Regler for passordhandtering skal etableres feamding av helse og
personopplysninger starter.
Formal Sikre konfidensialitet og integritet ved behandlaxghelse- og personopplysninger.
Omfang Omfatter alle IKT-systemer som benyttes til behamgdav helse- og
personopplysninger.
Hjemmel Personopplysningsforskriften 88 2-11 og 2-13
Referanser » Norm for informasjonssikkerhet, kapittel 5.2.1 o8.%
e Faktaark 14 — Tilgangsstyring
« Faktaark 38 — Sikkerhetskrav for systemer

Nr. | Aktivitet/Beskrivelse

1 For passord tas i bruk (Utarbeidelse av en prosgde for passord og passordhandtering)
a) Krav til passordet pa det enkelte system ma vusdiére

- Grad av fysisk sikring og kontroll pA omradet digiaingen gjares fra

- Huvilke type opplysninger som skal beskyttes

- Graden av tilgang/palogging fra eksterne nett

- Graden av intern nettverkssikring i apne og lukkealeer

- Lengden, type tegn med mer pa passordet ma stidaldbtil bytteintervallet

Om det er tvunget bytteintervall (maskinstyrt) elike
b) Felles bruker-1D og passord skal ikke benytteglipsjoner med helse- og
personopplysninger. Med felles menes at to elegefbrukere deler den samme bruker-1D
0g passord.
c) Prosedyrene for bruker-ID og passord ma inkludere:

- oppretting ved ansettelser av nye medarbeidere
- endring av den ansattes ansvarsomrade
- fratredelse/permisjon

- hvem som har autorisasjon til & bestille passorthetpden dette skal skje pa
d) Passordprosedyrene og kravene til lengder, kaekogr bytteintervall ma tilpasses det
enkelte system etter hva som er mulig innenforesyet

2 Krav til bruk av passord

a) Utlan av passordet til andre personer er ikkettilla

b) Passordet skal ikke skrives ned slik at uautoedeah finne og bruke det

c) Det skal veere prosedyrer for hendelsesorientete layt passord. For eksempel om det ef
mistanke om at passordet er kommet pa avveieatlen risikovurdering indikerer behov
for nye krav til passord

d) Brukerkontoen ma sperres eller passordet ma bgéies®m det er gjort kjent for andre

e) Passord skal ikke oppgis pa telefon uten at deygghet for at det er den rette personen
som far oppgitt passordet
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Eksempler

Nedenfor falger eksempler pa retningslinjer forgoad. Den enkelte virksomhet ma, med utgangspunkt i
egen situasjon, sette krav til passord ut fra gikavurdering.

Krav til vanlig bruker

Passordet skal endres ved farste gangs paloggidet@ktuelle systemet slik at det kun er
brukeren som kjenner passordet

Passordet skal veere minimum 7 tegn, kombinasjdokstaver, tall og spesialtegn
Samme passord skal ikke brukes om igjen i forbselated passordbytte

Passordet skal ikke inneholde navn eller fadsatstildiruker eller vedkommendes familie. Det
skal ikke benyttes navn pa kjeeledyr, bilmerke ell@met personlig som kan knyttes til brukeren

Passordet skal byttes hver 180. dag
Det er ikke tillatt & skrive ned passordet pa palikrat det kan komme uautoriserte i hende
Passordet er personlig og skal ikke deles med gatsoner

Brukeren oppfordres til & benytte samme passoftep@systemer for & forhindre at det blir for
mange passord a huske

Det bar ikke benyttes samme passord pa ekstemestgr som pa interne tjenester
Antall mislykkede paloggingsforsgk er 5 gangerkamtoen sperres

Krav til fellesbruker ved palogging pa nettet

Fellesbruker kan benyttes til palogging i neti@tdelinger der flere personer benytter samme
arbeidsstasjon for raskere tilgang til paloggihapiplikasjoner med helse- og personopplysninger

Fellesbruker skal benyttes unntaksvis for paloggiagettet og etter en risikovurdering
Passordet skal veere minimum 7 tegn, kombinasjdokstaver, tall og spesialtegn

Passordet skal byttes forholdsmessig ift antallarteeidere som benytter fellesbrukeren, det
fysiske omradet fellesbrukeren benyttes i og hyipgig utskiftning av personell

Det er ikke tillatt & skrive ned passordet pa paliirat det kan komme uautoriserte i hende
Antall mislykkede paloggingsforsgk er 5 gangerkamtoen sperres

Krav til systemadministrator (nettverksutstyr, databaser, operativsystemer)

Passordet skal vaere minimum 8 tegn, kombinasjdokstaver, tall og spesialtegn
Samme passord skal ikke brukes om igjen i forbselated passordbytte

Passordet skal ikke inneholde navn eller fadseadstildiruker eller vedkommendes familie. Det
skal ikke benyttes navn pa kjeeledyr, bilmerke ellemet personlig som kan knyttes til brukeren

Passordet skal byttes hver 180. dag

Passord skal byttes umiddelbart om det er mistankat uautoriserte har fatt kiennskap til
passordet

Der det benyttes personlige kontoer med systemasiingtive rettigheter, skal kontoene omfattes
av prosedyrépassordkrav som for systemadministratorer

Det er ikke tillatt & skrive ned nettverkspassaomeja ukrypterte datafiler i nettverket. (Ref
Faktaark 38 -Skkerhetskrav for systemer vedrgrende krav til kryptering av passordfil)

Antall mislykkede paloggingsforsgk er 3 gangerkamtoen sperres

Passordet skal oppbevares i forseglet konvolatta sller bankboks. Det skal fares
hendelsesregister for &pning av konvolutten. Artidikgg navn skal dokumenteres. Alternativt
benyttes passordhandteringssystemer
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