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Malgruppe
Dette faktaarket er
spesielt relevant for:

X Sikkerhetsleder/
sikkerhetskoordinator

[] Forsker X] Virksomhetens leder/ledelse
X Prosjektleder| [X] Forskningsansvarlig

[ ] Medarbeider/ansatt
[ ] Databehandler
[] Personvernombud

[] Leverandgr
[] IKT-ansvarlig

Ansvar

Virksomhetens ledelse og forskningsansvarlig evatig for at virksomheten har de
ngdvendige prosedyrer i styringssystem for infojoressikkerhet.

Gjennomfgring

Prosedyrer i styringssystem for informasjonssikkedkal etableres far behandling
helse- og personopplysninger.

Formal Gi databehandlingsansvarlig og forskningsansvartigversikt over de mest sentrale
prosedyrene i styringssystemet for informasjonssikét.
Omfang Omfanget av prosedyrene skal tilpasses virksombetdanaktiviteter og starrelse.
Hjemmel « Personopplysningsforskriften kap. 2.
» Helseforskingsloven § 6
Referanser Norm for informasjonssikkerhet, kap. 3.2.

Oversikt over anbefalte prosedyrer i styringssystesiekker deler som kannga i et styringssystem
for informasjonssikkerhet. For forslag til oppbyggiav styringssystem for informasjonssikkerhet, se

Faktaark 2 - Styringssystem for informasjonssikkérh

Oversikten under har en tredeling: styrende, gjerigoende og kontrollerende del. Dette faktaarket

har spesielt fokus pa den gjennomfarende delen.

1. Styrende del

Anbefalte elementer i styrende del:

- Akseptkriterier for risiko

- Beskrivelse av databehandlingsansvaret

- Beskrivelse av sikkerhetsorganisasjon

- Fastsettelse av hjemmelsgrunnlaget for behandlngen
- Formalet med behandlingene

- Oversikt over behandlinger

- Sikkerhetsmal og —strategi

- Systemoversikt og klassifisering av systemer

- IKT-sikkerhetsinstruks

2. Gjennomfgrende del

Prosedyrer i giennomfgrende del:

Virksomheten skal utarbeide prosedyrer for:

- Gjennomfgring av risikovurderinger

- Bestilling, endring og sletting av brukerkontoer

- Handtering av utskrifter med helse- og personophgger

- Oppbevaring av dokumenter med helse- og personsipiplyer
- Oppleering i informasjonssikkerhet

- Pasienters innsyn i helse- og personopplysninger
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Prosedyrer i giennomfgrende del:

- PIlikt til & gi informasjon til den registrerte orengonvernrettigheter
- Bruk av Norsk Helsenett (helsenettet)

- Hindre gdeleggende dataprogram

- Fysisk sikring av rom og omrader

- Hendelsesregistrering

- Handtering av passord

- Sikkerhetskopi (backup)

- Retting av helse- og personopplysninger

- Innhenting av informert samtykke

- lvaretakelse av reservasjonsretten

- Konfigurasjonskontroll

- Makulering av dokumenter med helse- og personoppiger
- Meldeplikt eller sgknad om konsesjon (til Datatiley)

- Oppretting og vedlikehold av autorisasjonsregister

- Sletting av helse- og personopplysninger

- Taushets- og brukererkleering for ansatte

- Utlevering av helse- og personopplysninger til andr

Virksomheten bgr utarbeide prosedyrer for:

- Bruk av databehandler

- Bruk av beerbart datautstyr

- Forskning pa helse- og personopplysninger

- Krav til IKT-leverandgrer ifm service og vedlikellol

- Meldingskommunikasjon med helse- og personopplygrin

- Ngdprosedyrer ved manuell drift

- Handtering av flyttbare datalagringsmedier

- Bruk av tradlgs teknologi

- Bruk datanettverk

- Sikkerhet i nettverks- og tilgangssoner

- Tilknytning av leverandgrer for fijernaksess

- Taushetserkleering og autorisasjon for fiernaksasssmterne IKT-konsulenter
- Taushetserkleering og skjema for autorisasjon axicamedarbeider til fiernadgang
- Tilgangsstyring og kontroll av tilgang pa tvers

3. Kontrollerende del

Anbefalte prosedyrer for oppfglging og kontroll:

- Risikovurdering

- Awviksbehandling

- Ledelsens gjennomgang (gjennomfgres minimum arlig)
- Sikkerhetsrevisjon (gjennomfgres minimum arlig)
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