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Ansvar Virksomhetens ledelse er ansvarlig for & etablarsikker teknisk lgsning.
Gjennomfgring Valg av teknisk lgsning skal baseres pa definesteobs og formalet med
databehandlingen.
Formal Bidra til at primeerhelsetjenesten etablerer silgyd&antrollerbare tekniske lgsninger.
Omfang Alle virksomheter i primaerhelsetjenesten skal eaben teknisk lgsning som
ivaretar kravene til sikring av helse- og personggginger.
Hjemmel Personopplysningsforskriften §§ 2-11, 2-12, 2-1342g 2-15
Referanser »  Norm for informasjonssikkerhet kapittel 5.5
Veileder i informasjonssikkerhet ved tilknytning lloen kommuner,
fylkeskommuner og helsenettet

Nr. | Aktivitet/Beskrivelse

1 Vurdering av og beslutning om teknisk Igsning foekstern kommunikasjon:
a) Ingen ekstern kommunikasjon

b) Kommunikasjon med trygge parter (laboratorier, NAAELFO, apotek,
spesialisthelsetjenesten, leverandgar, mv)

¢) Kommunikasjon med pasient (publikumstjenester)

2 Alternative tekniske Igsninger (listen under er kin eksempler)
a) Lokalt nettverk med tilkobling til Norsk Helsenghelsenettet) for & sende rekvisisjoner
og henvisninger og motta laboratoriesvar. AdskitfBr tilgang til Internett

b) Som a), men tilkoblet Internett via helsenettehjmmmekontor (utekontor) via
helsenettet

c) Servere plassert hos leverandgr og all kommunikagdo via helsenettet. Internett nas
via helsenettet

d) Bruk av kommunens tekniske Igsning med kommunendatabehandler. Internett og
helsenettet nas via kommunens nettverk

Se under for naermere beskrivelse av eksemplenesiukl fordeler og ulemper.

Eksempler

Det er viktig & presisere at dette er eksempleatatg kun viser mulige tekniske lgsninger.
Alternativene er flere og ma tilpasses behov og.kra

Faktaark 28 - Alternative tekniske lgsninger fan@ehelsetjenesten Side 1 av 3



a) Lokalt nettverk med tilkobling til helsenettet fi sende rekvisisjoner og henvisninger og motta
laboratoriesvar og epikriser. Adskilt PC for tilggtil Internett

Journal- og pasientadministrative systemer drlfikalt pa eget nettverk (server) og det er kun beho
for ekstern kommunikasjon for & motta laboratoré@sag epikriser via helsenettet. L@sningen har lav
risiko og krever fa tekniske sikkerhetstiltak. Oftedet tilstrekkelig med sikkerhetslgsning lewart
maskin- og programvareleverandgr inklusive sikkistapiering og lgsning for tilkobling til
helsenettet. Tilgang til Internett er last med dskit PC.

Fordeler: Ingen trusler utenfra. Er det tillatt mmathnepinner, etc. er det ngdvendig med antivifgs.
Faktaark - 26 Sikring av tradlgs teknologi.

Ulemper: Adskilte tekniske Igsninger som kreverlikethold.

Internett

Adskilt C mo Internett Helsenettet for

labsvar
Router 3
m/ brannmur g

T
Il_okalt nettvelrk—l )

M.

Skriver  Ampeids-  Arbeids- Server med
stasjon stasjon  jouralsystem

b) Som a), men tilkoblet Internett via helsenettehammekontor (mobilt kontor) via helsenettet

Som over, men nettverket er i tillegg koblet tildemettet med Internett og hjemmekontor (mobilt
kontor). Lasningen har hgyere risiko og kreverisikslik at det ikke opprettes gjennomgaende
forbindelser fra Internett ved at det er to uavhgagikkerhetsbarrierer mellom nettverk og Intefnet
at all kommunikasjon initieres innenfra og ut ografikken overvakes. Det ma etableres teknisk
lgsning for tilgang til Internett som hindrer uatgert utlevering av helse- og personopplysninémr (
eksempel ved bruk av tynne klienter og terminaksgrv

Fordeler: Mulig & kommunisere med eksterne virkset@h

Ulemper: Krever kompetent bistand for oppsett ofy dv lgsningen.

Internett
Router

m/ brannmur e

Hjemmekontor Helsenettet

(mobilt kontor)
Router

m/ brannmur

O
N | Y

Skri —
river Arbeids- ids- Server med
stasjon  stasjon  journalsystem
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c) Servere plassert hos leverandgr og all kommunikagho via helsenettet. Internett nas via
helsenettet

Legekontoret benytter databehandler for drift avese. All kommunikasjon gar via helsenettet
inklusive hjemmekontor (mobilt kontor) og Interndtielsenettet tilbyr kontrollerte tjenester
(Internett-tilgang, viruskontroll) og sikkerhetsnaglismer i helsenettet kan ses pa som en
sikkerhetsbarriere mot eksterne nettverk. Ved iatgarhelsetjenesten oppretter en egen barriere er
kravet til to uavhengige barrierer ivaretatt.

Fordeler: En kommunikasjonspart a forholde seg til.

Ulemper: Krever kompetent bistand for oppsett off dv Igsningen. Avhengig av helsenettet for & na
egne systemer.

Router
m/ brannmur Internett

Hjemmekontor m/
tynn klient
(mobilt kontor)

Brannmur Brannmur

\ Databehandler

Router
m/ brannmur

Helsenettet Router
Server med
journalsystem

0 Lokalt nettverk

Terminalserver Terminalserver
for tilgang til ~ for tilgang ti
Skiver s Arbeids. Intemett  journasystem
stasjonm/ stasjon m/
tynn Klient  tynn Klient

Leger som deler journalsystem, barrierer, sengse skal ha en inndeling slik at helse- og
personopplysninger er skjermet ift hverandre. Dételte lege skal ikke kunne bryte administrative
regler for & fa tilgang til en annen leges pastmtjaler. Lasningen ma ha elektroniske skiller atik
det ikke er mulig & bryte reglene. Det ma for ekselnkunne defineres flere praksiser i det samme
journalsystemet og behov for innsyn skal regularesn foresparsel om innsyn med pafglgende
utlevering av en enkeltjournal.

d) Bruk av kommunens tekniske Igsning med kommunendatabehandler. Internett og helsenettet
nas via kommunens nettverk

Legekontor benytter kommunen som databehandleaptjlfang til helsenettet via kommunens
nettverk. For naermere beskrivelse av denne Igsnjrsge"Veileder i informasjonssikkerhet ved
tilknytning mellom kommuner, fylkeskommuner og tegisttet”, kapittel 3.4.

Legekontoret
benytter kommunen
som databehandler.
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