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Malgruppe [] Leverandgr X Sikkerhetsleder / X] Medarbeider/ansatt
[] IKT-ansvarlig sikkerhetskoordinator [X] Databehandler
Dette faktaarket er [ ] Forsker [X] Virksomhetens leder/ledelse [ ] Personvernombud
spesielt relevant for: | [] Prosjektleder [] Forskningsansvarlig
Ansvar Virksomhetens ledelse er ansvarlig for at alle meeidere er kjent med og fglger

retningslinjer for informasjonssikkerhet. Den emk&ehedarbeider har ansvar for §
etterleve virksomhetens retningslinjer for inforoassikkerhet.

Gjennomfgring Retningslinjer for daglig informasjonssikkerhet fafges opp kontinuerlig.

Formal Alle medarbeidere skal opptre pa en slik mate iddefige at de ivaretar god
informasjonssikkerhet i virksomheten.

Omfang Alle virksomheter skal ha retningslinjer for dagiliormasjonssikkerhet. Omfanget
av retningslinjene ma tilpasses virksomhetens tygpstarrelse.

Hjemmel e Personopplysningsloven § 13

+ Helseregisterloven § 16

« Personopplysningsforskriften kapittel 2

Referanser Veileder for fiernaksess for vedlikehold og oppdatger mellom leverandgar og
helsevirksomhet

Nr. | Handling/Utfgrelse

1. Retningslinjer for behandling av helse- og personguysninger

- Uskrift med helse- og personopplysninger skal Kaives ut pa skriver som star i
lukket omrade. Alternativt kan skriver sikres med éksempel PIN-kode eller kort

- Utskrift med helse- og personopplysninger skal ifid®li uavhentet pa skriver

- Medarbeider ma ivareta generell orden og sikkesBetget kontor (lase ned papirer
med helse- og personopplysninger mv.)

- Det skal ikke veere innsyn til skjermer eller papgem inneholder helse- og
personopplysninger

- Papir med helse- og personopplysninger skal oppbs\ik at uvedkommende ikke
far tilgang til opplysningene. Det anbefales a lieniasbart skap for oppbevaring

- Papir med helse- og personopplysninger som skéd&agal makuleres

2. Retningslinjer for bruk av IKT-utstyr

- Skjermbeskytter m/passord skal brukes pa PC ussm tffor eksempel i vaktrom)

- Det skal vises stor aktsomhet med bruk av Intelgt-post pa PC som er tilkoblet
datanettverk hvor helse- og personopplysningetbiglirandlet

- Tradlgse nettverk skal kun benyttes etter at IKd@iedimgen har sikret og godkjent
nettverkene pa en tilstrekkelig mate

- Installasjon av programvare skal kun skje ettekkgathing av IKT-avdelingen

- Ved tilkobling av eksterne enheter (minnepinneiggdnde) til PC/datanettverk skal
minnepinne, o.l. skannes for ondsinnet programi@reverfaring til PC og
datanettverk

- Antivirusprogramvare skal veere installert og aktiye& PC hvor det lagres og
behandles helse- personopplysninger. Tilsvarenaleosannmur veere installert og
aktivert pa PC og/eller datanettverk med tilgahinternett

- Passord skal ikke skrives ned eller oppbevares gdilemate at det kan gjares
tilgjengelig for uvedkommende

- Autorisert bruker av informasjonssystemet skal ikki&e etter annen informasjon enr
det brukeren er autorisert for og har behov fan dktuelle arbeidssituasjonen
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Handling/Utfgrelse

Retningslinjer for organisatorisk informasjonssikkerhet

- Virksomheten skal ha prosedyrer for handteringeaeldandgrer og annet eksternt
personale som far tilgang til omrader hvor helggpersonopplysninger blir behandlet

- Eksternt personale skal underskrive avtale sont llamet dekker taushetserklgering

- Alle medarbeidere skal vaere observante pa ukjersoper som ferdes i omrader hvor
det behandles helse- og personopplysninger

- Alle medarbeidere skal rapportere avvik og meldeofn hendelser som kan ha en
uheldig virkning pa informasjonssikkerheten

Informere de ansatte om reglene for informasjonssikerhet
Reglene kan for eksempel gjgres kjent gjennom:

- Ansettelseskontrakt

- Personalhandbok

- Styringssystem for informasjonssikkerhet

For a skape forpliktelse og trygghet for at reglenéorstatt anbefales det & utarbeide en
avtale mellom virksomheten og den enkelte medaebnéfdr eksempel ansettelseskontral
eller databrukeravtale).

—

Se ogsa Faktaark 9 - Oppleering av ledere og meidaree

Kontroll og oppfalging
For kontroll og oppfelging av daglige retningslinfer informasjonssikkerhet vises det til
Faktaark 2 - Styringssystem for informasjonssikkérh

Eks

Eks
a)
b)
c)

d)
e)

f)

empel

empler pa regler for bruk av informasjonstekgolo

Privat bruk av informasjonssystemet skal godkjennes

Bruk av informasjonssystemet fra hjemmekontor glereise skal godkjennes
Flytting/kopiering av helse- og personopplysnin@eer pa minnepinne, CD mv.) skal
godkjennes

Alle data skal sikkerhetskopieres

Utskrifter med helse- og personopplysninger skabepares i lasbart skap og makuleres etter
bruk

Elektronisk forsendelse av helse- og personopphgsmi(e-post, meldingsutveksling mv.) skal
krypteres

Ved fraveer fra arbeidsplass og ved arbeidsdagatiskhl bruker logge ut av alle systemer
Alle brukere skal ha egen brukernavn og passoadi¢ilsystemer

Oppbevaring, bruk og sikring av passord/PIN-kods skere iht. fastlagte prosedyrer
Brukernavn og passord skal ikke oppgis pa telefien e-post

Forespgrsler om pasient via e-post skal ikke besvar

Det er ikke tillatt & sgke etter informasjon makeikhar behov for eller ikke er autorisert for
Kun jobbrelatert informasjon fra Internett kan é&sshed

Programvare skal ikke installeres uten godkjennelse

E-post og vedlegg til e-post fra mistenkelig ukjamsender skal ikke apnes

Ngdprosedyrer skal etableres

Feilsituasjoner skal handteres iht. fastlagte s

Avvik skal rapporteres i avvikssystemet

Virksomheten kan ha innsynsrett i arbeidstakerestkhasse som arbeidsgiver har stilt til
disposisjon til bruk i arbeidet. Tilsvarende hadveadsgiver adgang til gjennomsgking av og
innsyn i arbeidstakers personlige omrade i virkset@hs datanettverk og i andre elektroniske
kommunikasjonsmedier eller elektronisk utstyr sobrealsgiver har stilt til arbeidstakers
disposisjon til bruk i arbeidet
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