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Ansvar IKT-ansvarlig skal etablere lgsninger for tradleiniologi som ivaretar krav til
sikkerhet.
Gjennomfaring Ved bruk av tradlgs teknologi i LAN ifm. helse- pgrsonopplysninger.
Formal Gi prinsipper for sikring av tradlgs teknologi iflmelse- og personopplysinger.
Omfang Alle virksomheter som bruker tradlgs teknologi ifnelse- og personopplysinger.
Hjemmel Personopplysningsforskriften §§ 2-11, 2-12 og 2-13
Referanser « Norm for informasjonssikkerhet, kapittel 5.4
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Faktaarket inneholder ikke detaljerte beskrivetseoppsett av forskjellige typer program- og
maskinvare. Se brukerveiledningen for det enkelbelykt. Eksempler pa utstyr med tradlas
teknologi: PC, server, PDA, skriver og medisinskisk utstyr.

Det finnes ogsa annen sikkerhetsteknologi for sikev tradlgse nett enn det som er beskrevete dett
faktaarket. Virksomheten skal gjennomfare risikalaring far etablering av tradlgs teknologi.

Nr.

Aktivitet/Beskrivelse

1.

Generelt om tradlgst lokalnett (LAN)

a) Nar tradlgs teknologi tas i bruk vil virksomhetesattes for en ekstra sikkerhetsrisiko. U
fra virksomhetens akseptkriterier skal det gjenmmes en risikovurdering for & fastsette

lasningen er innefor akseptabelt risikoniva

b) Virksomheten bgr utarbeide en sikkerhetsinstruk®ifok av tradlgs teknologi. All bruk o
konfigurasjon av tradlgst utstyr forbys om det ildteanskaffet og satt opp av autorisert

personell

c) Tradlast LAN benytter radiosignaler. Disse brer skipdret utenfor virksomhetens area
og kan nas av andre utenfor lokalene. Det er deded avlytte radiosignaler i et usikret

tradlgst nett og dermed gjere datainnbrudd vedkks fhelse- og personopplysninger
tappes
d) |tradlgst LAN kan det vaere et tilgjengelighetspeab med bakgrunn i falgende:

- Mikrobglgeovner og hustelefoner bruker samme frakee som tradlgse LAN, og ka

derfor forstyrre eller stoppe radiosignalene

- Offentlig kjente frekvensband som er ulisensiesmsradlgst LAN, kan deles mellon

flere. En tredjeperson kan enkelt sende ut radiaéég som hindrer virksomhetens
datatrafikk (jamming)

— Om det brukes medisinskteknisk utstyr eller beertb@idutstyr som skal flyttes mello
flere rom (roaming) er det viktig at det tradlgsttet er testet for dette. Bruk av utsty
fra flere leveranderer kan medfgre at forbindelwistes nar en beveger seg mellom

flere basestasjoner (aksesspunkt)
e) Virksomheten bar vurdere formalet med det tradieteserket og vurdere risiko ut fra

dette. Hvis nettet skal brukes som pasient-/besskendet viktig & sikre at nettet ikke ef
sammenknyttet med virksomhetens interne nett. Aiitet skal benyttes for a gi tilgang ti

interne ressurser ma det iverksettes tiltak faki@ silgangen
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Nr. | Aktivitet/Beskrivelse

2. | Tradlgst LAN i egen virksomhet

a) Med tradlgst LAN i egen virksomhet menes nettvérksomheten selv eier til bruk for
virksomhetens eget personell. Det kan ogsa veere arddllgse nett som f.eks. pasient- og
besgksnett

b) For tilgang til nett som behandler helse- og pevpplysninger skal falgende
sikkerhetsmekanismer i tillegg til bruker-ID og pasl hensyntas:

- Tradlast LAN skal krypteres iht. gjeldende kravriRéomheten ma vaere oppmerksom
pa at det kan veere betydelige svakheter i enkglfgtdringsmetoder som levers
standard med utstyret. WEP er et eksempel pa gnekiggsmetode som ikke skal
benyttes.

- SSID, som er det enkelte tradlgse nettverks signiliu kringkastet av en basestasjo
og kan fanges opp annet tradlgst datautstyr. Virkegen ma vurdere om det er
ngdvendig a kringkaste SSID ut fra et administtdtehov. Virksomheten bgr vurderg
om SSID navnene skal veere intetsigende i forhbédhieskrive hvilket LAN det er
snakk om

- Det anbefales & sla pa MAC-adressefiltrering dlikum autoriserte maskiner/utstyr
kan koble seg opp. MAC-adressen er nettkortetseuidiéntitet i det tradlgse nettet.
Idet MAC-adresser kan etterlignes med egnet uestget sikrere & benytte en access-
controlboks og registrere basestasjonens MAC-agliedsnne, slik at kun kjente basger
vil kunne benyttes i det tradlgse nettet

- Virksomheten skal ha konfigurasjonskontroll payrtsom kobles opp ved hjelp av
tradlgs teknologi (for eksempel for & hindre ondstrprogramvare)

c) Det anbefales falgende tiltak p4 TCP/IP-protokollen

— Justere subnettmasken til det antallet IP-adressarer ngdvendig det aktuelle
subnettet

- For virksomheter som bruker "Private IP-adressabiedales det & endre IP-adressen
pa ruteren fra den mest vanlige 192.168.0.1 tiekwempel 10.11.12.13 selv om det
bryter med konvensjoner om at den farste adressesubnet bgr veere "default
gateway”

5

3. | Tradlgst LAN i andre virksomheter (dpne nett)

a) Dette er nett som ligger utenfor virksomhetens kallhitog som virksomhetens personell
kan koble sitt beerbare datautstyr opp mot

b) Eksempler pa tradlgse LAN i andre virksomheter er:
- Tradlgst LAN i samarbeidende virksomheter
- Tradlgst LAN i nabovirksomheter
- Internettkafeer
— Hoteller
- Flyplasser
— Andre offentlige rom

c) Virksomheten skal ha konfigurasjonskontroll payrtsbm kobles opp ved hjelp av tradlgs
LAN i andre virksomheter (oppdatert antivirusprogrvare og brannmur)

d) Om det lagres helse- og personopplysinger pa ba8aPDA eller mobiltelefon skal
denne krypteres iht. gjeldende krav
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