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Malgruppe X Leverandar [X] Sikkerhetsleder / [| Medarbeider/ansatt
X IKT-ansvarlig sikkerhetskoordinator [X] Databehandler

Dette faktaarket er [ ] Forsker [] Virksomhetens leder/ledelsd [ ] Personvernombud

spesielt relevant for: | [ ] Prosjektleder [] Forskningsansvarlig

Ansvar IKT-ansvarlig er ansvarlig for kontroll og sikrirsy ekstern tilgang.

Gjennomfgring Ved innfgring av nye Igsninger for ekstern tilgaog,ved kontinuerlig oppfglging

Formal Pase at ekstern tilgang til datanettverk og IKTtesy®er som behandler helse- og
personopplysninger er sikret innenfor niva for gikabel risiko.

Omfang Alle typer ekstern tilgang.

Hjemmel Personopplysningsforskriften § 2-7

Referanser « Veileder i informasjonssikkerhet ved tilknytning itloen kommuner,

fylkeskommuner og helsenettet
« Veileder for fiernaksess for vedlikehold og oppdatger mellom leverandgr og
helsevirksomhet

helsevirksomhet
« Rammeverk for autentisering og uavviselighet i etakisk kommunikasjon med
og i offentlig sektor, april 2008

« Faktaark 36 - Fjernaksess for vedlikehold og opgritager mellom leverandgr og

Kontroll og sikring av ekstern tilgang skal beskythot to hovedtrusler:

At lgsningen for ekstern tilgang kan gi uautorisditgang til virksomhetens datanettverk
At mobilt utstyr pa avveie kan benyttes til & kobégy mot virksomhetens datanettverk

Nr.

Handling/Utfgrelse

1.

Tilgang fra hjemmekontor og mobile Igsninger

Tilgang fra hjiemmekontor og mobile Igsninger bem kis basert pa tjienestelig behov. Fgr

det etableres slike lgsninger bgr det vurderes:
— hvilke systemer det er behov for tilgang til freimmekontor og mobile lgsninger
— hvilke grupper ansatte som har behov for slik higa

Det skal benyttes sikkerhetsniva 4 for autentiggfam tilgang til helseopplysninger fra
hjemmekontor og mobile Igsninger.

Ved bruk fra hjemmekontor og mobile Igsninger ma wkniske lgsningen konfigureres

slik at den ikke kan utnyttes til uautorisert titggtil virksomhetens datanettverk. Dette kan

gjeres ved for eksempel &:

— Benytte lgsninger for nettverkssikkerhet som silatdtun systemer med oppdaterte
virusdefinisjoner, sikkerhetspatcher osv. kan kalglg til virksomhetens datanettverk

— Tillate tilgang kun via terminalserverlgsning

- Benytte brannmur pa PC som kontrolleres fra virksetan for & hindre at trafikk gar
utenom oppkoblingen og ut pa Internett
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Nr. | Handling/Utfgrelse

2. | Sammenkobling av virksomhetens geografisk adskiltenheter

Ved sammenkobling av geografisk adskilte enhetert$ettes det at enhetene er underlagt

et felles informasjonssikkerhetsregime og samordrifit Nar enhetene er sammenkoblef

vil de fungere som et felles datanettverk. Sammelihgen stiller saledes ikke ytterligere

krav til sikkerhet pa klientsystemene. Det bgtesgtikrav om:

- Kryptert datakommunikasjon (ref. Datatilsynetsetihver tid gjeldende krav)

— Bruk av PKI-sertifikat skal veere i samsvar med "¥pesifikasjon for PKI i offentlig
sektor” (se www.difi.nd

3. | Tilkobling fra leverandgarer (fiernaksess)

Tilkobling fra leverandarer skal kun skje etterf@ndsavtalt prosedyre. Tilgang bar
godkjennes far hver tilkobling, og virksomheten harmekanismer pa plass for & kunne
overvake tilgangen. Kun autorisert personell fieetandgr skal gis tilgang. Disse skal ha
underskrevet taushetserkleering og veere forhandggudBrannmurer eller nettverksfilter
bar sikre at kun ngdvendige porter er apne foatitgfra leverandgren. Fjernaksess skal
benytte sikkerhetsniva 4 for autentisering. Alllbay fiernaksess skal registreres som
hendelse og hendelsesregistre skal giennomgaseReiske lgsningen skal etableres pa
bakgrunn av en risikovurdering.

Mulige tekniske lgsninger:

- Virksomheten apner for tilgang vha VPN (for eksehipP&ec eller SSL) basert pa
forhandsutvekslet krypteringsngkkel eller sertifika

- Leverandgren gis tilgang til en terminalserverlagriom overvakes av virksomheten

- Virksomheten apner porter i egen brannmur for nadigeadministrasjonsverktgy iht.
avtale med leverandgren

Virksomheten ma sikre at tilgangen fiernes néarilkea lenger er ngdvendig.

Eksempel pa hjemmekontor og mobile lgsninger

Figuren under gir en oversikt over mulig konfigyoasfor ekstern tilgang. Her gis mobile brukere og
hjemmekontor tilgang via et VPN-mottak i egen DMahs. | tillegg kontrolleres konfigurasjon av
enhetene, bla. sikkerhetspatcher, oppdaterte wfimsioner osv. fer enhetene far tilgang til
nettverket.
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