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Malgruppe

Dette faktaarket er
spesielt relevant for:

X Sikkerhetsleder/
sikkerhetskoordinator

[] Forsker [] Virksomhetens leder/ledelse
[ | Prosjektleder | [ ] Forskningsansvarlig

[ ] Medarbeider/ansatt
[ ] Databehandler
[] Personvernombud

X Leverandgr
X IKT-ansvarlig

Ansvar

IKT-ansvarlig er ansvarlig for a etablere en titfsstillende sikkerhets- og
samhandlingsarkitektur

Gjennomfaring

Benyttes ved innfaring av nye IKT-systemer elledramger i eksisterende systems

h

-

Formal « Standardisere virksomhetens sikkerhetsfunksjoner

» Etablere tilfredsstillende sikkerhet ved elektrrsamhandling med andre
aktgrer i helse- og sosialsektoren

Omfang Alle tekniske lgsninger som benyttes til behandbrghelse- og personopplysning
For mindre virksomheter bgr leverandgrene og Nbielkenett sgrge for en
tilfredsstillende sikkerhetsarkitektur.

Hjemmel Personopplysningsforskriften § 2-7

Referanser * Veiledning for innfgring av ebXML og PKI i helsefak (www.kith.ng

» Veileder for fjernaksess for vedlikehold og oppdatger mellom leverandgr og
helsevirksomhet

» Veileder i informasjonssikkerhet ved tilknytning itloen kommuner,
fylkeskommuner og helsenettet

Faktaarket har to hoveddeler:
1. Sikkerhetsarkitektur for en tjeneste
2. Meldingsflyt ved anvendelse av ebXML og PKI pa swknhetsniva

1. Sikkerhetsarkitektur for en tjeneste

Tabellen under illustrerer hvordan sikkerhetsaktiteen kan beskrives i en lagdelt modell for hver
enkelt tieneste. Denne bar benyttes for a illustheordan ulike tjienester og applikasjoner er bygd
opp med tilhgrende sikkerhetsmekanismer. Tabelendenyttes pa tienester innen egen virksomhet
og for tjenester over Norsk Helsenett.

Lag

Eksempler pa sikkerhetsmekanismer

Presentasjon

(klient/arbeidsstasjon)

Nettverksautentisering
Kryptering
Nettverkskontroll
Klientautentisering
Terminallgsninger

Applikasjon/
forretningslogikk

Hendelsesregistrering i applikasjonen
Applikasjonsautentisering (for eksempel EPJ) agatigsstyring
Validering av felt og data

(database)

Informasjonsressurser

Transaksjonslogg og systemlogg
Lasemekanismer (read-only)
Tilgangsstyring til databasen
Integritetskontroll

Fysiske komponenter

Redundans i teknologi
Fysisk sikring
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Eksempel:

Figuren under illustrerer sikkerhetsarkitekturendno EP-lgsning Presentasjonslaget viser frem (
aktuelle informasjonen ved hjelp av en webkliemtieser) eller en egen E-klient. Klienten
kommuniserer med en applikasjon (EPJ). Det er oggiy & benytte en terminalserverlgsning (1
som i realiteten betyr afll databehandling skjer i applikasjonslaget. Komikasjonen mellon
presentasjon og applikasjon kan om ngdvendig krgpte datanettverket kan det ve
sikkerhetsbarrierer. Selve applikasjonen (EPJ) kamserer med databasen (DB) som holder kor

paalle dataelementene som er lagret i et fysisk ldDef fysiske lageret kan veere fordelt pa u
lagringssystemer eller servere.

. Web- EPJ-
Presentasjc Klient | [ klient
/ Barriere

Applikasjor

EPJ

Informasjonsressurs | D

B
Fysisk lage ﬁ ﬁj

2. Meldingsflyt ved anvendelse av ebXML og PKI paivksomhetsniva

Barriere

Bruken av ebXML illustreres nedenfor.ksemplet vises meldingsflyten av en epikrise sonaes fre
et helseforetak til en fastlege. Denne meldingarytier kun signatur og kryptering |
virksomhetsniva, samt ebXMtammeverket for overfarin

Fagsystem - Avsender /Kmmm Kommunikasjonsmodul - Fagsystem -
Avsender Mottaker Mottaker

= Funksjoner: Funksioner: .
:“Bﬁé‘;:‘;’v i 1. Konvoluttering/adressering 1. Fleme konvelutt og Funksjoner:

2, Virksomhetssignatur Kryptering e R G
3 Kiyptering fil mottakcer

2 Verifisere Virksomhets-
signatur
3. Sende kvittering

Konvolutt
Til: Fastlege Hansen
Fra- Sykehuset Foretak HF

Epikrise
Pasient Kare Krank
Diagnose: Alvorlig

E.I-system

| Pasient. #dre Krank EPJ-system
Innleggelse 13,1203

Pravesvar 12.1203

| Pasient: dre Krank
{ Labsvar - 1312.03
Epikrise - type 2 12.12.03

V.

- Epikiise P :
Epikrise Pasient Kére Krank :
Pasient Kdre Krank Diagnose: Avorfig e
Diagnose Alvorig | ~fl—t— e e

rammeverk T

_
I Felles infrastruktur-%Helsenett ‘ =
Katalog-tjeneste ‘

Sykehus Foretak1  «=e8" ;
Fastlege Hansen AS «jr" .
Sykehus Foretak2 e %" = =

Postkasse- PKI speire-
fieneste fjeneste

Epikiise
Pasient Kére Kranik
Diagnase: ANvorlg

Data til epikrisertrekkes ut av lokalt fagsystem, i eksemplet
Informasjonen overfares til lokal kommunikasjonsml

Lokal kommunikasjonsmodul finner adresseinformag@meldingen og legger meldinge
konvoluttmelding.
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Lokal kommunikasjonsmodul signerer konvolutt p&ksimmhetsniva.

Lokal kommunikasjonsmodul henter offentlig ngkkkeirtottaker fra katalogtjeneste i Norsk
Helsenett — og krypterer konvolutten til mottaker

6. Lokal kommunikasjonsmodul overfgrer meldingen MTBP/POP-postkasse, for eksempel i Norsk
Helsenett

Mottakers kommunikasjonsmodul henter konvoluttnmeddipostkasse i Norsk Helsenett
Mottakers kommunikasjonsmodul dekrypterer konvaheftdlingen

Mottakers kommunikasjonsmodul verifiserer virksotss@gnatur pa konvolutten ved &
kontrollere mot PKI-tjenestens sperretjeneste

10. Mottakers kommunikasjonsmodul sender rammeverkisking for a bekrefte at meldingen er
mottatt av kommunikasjonsmodulen

11. Lokal kommunikasjonsmodul mottar kvittering pa aldingen er mottatt av mottakers
kommunikasjonsmodul. Hvis kvittering ikke er mottaen gitte tidsrammer, sende meldingen
pa nytt

12. Mottakers kommunikasjonsmodul overfgrer den utpd&kepikrisen til fastlegens journalsystem
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