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Malgruppe [ ] Leverandgr |[X] Sikkerhetsleder/ [ ] Medarbeider/ansatt
Dette faktaarket er [] IKT-ansvarlig| sikkerhetskoordinator [ ] Databehandler
spesielt relevant for: | [] Forsker X] Virksomhetens leder/ledelse | [_] Personvernombud
[ ] Prosjektleder| [ ] Forskningsansvarlig
Ansvar Virksomhetens ledelse er ansvarlig for & etablgrinofare et styringssystem for
informasjonssikkerhet.
Gjennomfgring Styringssystem for informasjonssikkerhet skal etedd ved behandling av helse- og

personopplysninger.

«  Dokumentere en oversikt over konkrete og prakteiteriteter som
databehandlingsansvarlige skal gjennomfgre foyré srksomheten nar det
gjelder informasjonssikkerhet
Danne grunnlag for etablering av ngdvendige sikéstittak i den enkelte
virksomhet ift relevante trusler som kan pavirkbdredling av helse- og
personopplysninger, slik at bruk og behandling eléédr og personopplysninger
skjer iht krav i personopplysningsforskriften kagit2

Omfang Alle virksomheter i helsesektoren skal etablereistyssystem for

informasjonssikkerhet. Omfang av styringssysterket &ere tilpasset virksomhetens

stagrrelse og omfanget av behandling av helse- ogppepplysninger.

Formal

Hjemmel +  Sikkerhetsbestemmelsene i personopplysningsforsikrihed kommentarer,
Desember 2000, Datatilsynet, Del |, Innledning,nét¢s8
Referanser + NS ISO 27002 Informasjonsteknologi - Sikkerhetstilkn Administrasjon av

informasjonssikkerhet
Norm for informasjonssikkerhet, kap 4.1 Styring$sysfor
informasjonssikkerhet

Styringssystem for informasjonssikkerhet skal sidrpersonvernet og
sikkerhetsarbeidet blir en kontinuerlig prosessvagetatt pa en systematisk
og dokumentert mate. Omfanget av styringssystekadtsere ift
virksomhetens stgrrelse og behandlinger av hetgpesonopplysninger. Se
eksempel under for oppbygging av styringssystem for
informasjonssikkerhet.

Eksempel pa oppbygging av styringssystem for inforasjonssikkerhet

1. Styrende del
a) Beskrivelse av ledelse og organisering av infororasgikkerhet
b) Beskrivelse av og oversikt over formalet med beliagene
c) Fastsettelse av sikkerhetsmal og -strategi
d) Fastsettelse av niva for akseptabel risiko

2. Gjennomfgrende del
a) Prosedyrer
b) Dokumentasjon av sikkerhetstiltak
c) Oppleering
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3. Kontrollerende del

a) Risikovurdering

b) Sikkerhetsrevisjon

c) Awvikshandtering
d) Ledelsens gjennomgang

Se ogsa Faktaark 3 - Oversikt over anbefalte pyweedstyringssystemet.

Handling/Utfarelse

Nr.

Aktivitet/Beskrivelse

1

Organisering og styring av informasjonssikkerhet

Ansvarsforhold beskrives slik at det er tydeligimsom er ansvarlig pa ulike nivaer og
hva de er ansvarlig for (hva dette ansvaret innefjaer

Formal med behandling av helse- og personopplysnibgskrives slik at det er tydelig
hva helse- og personopplysningene benyttes til

Mal for informasjonssikkerhet defineres. P& grugrda malene skal det fastsettes et
niva for akseptabel risiko (akseptkriterier) sltkdat er mulig & kontrollere om
sikkerhetsmalene naes

Sikkerhetsstrategi for & na sikkerhetsmalene (o§ fur akseptabel risiko) utarbeides.
Strategien skal vise valg og prioritering av silklegstiltak

Gjennomfaring

Det skal fgres oversikt over helse- og personophger som behandles i virksomhetg
| oversikten skal hjemmelsgrunnlaget for behan@limgngis og tidspunkt for nar
melding evt. konsesjonssgknad er sendt Datatilsynet

Oversikt over partnere og leverandgrer skal dokuenes. Virksomheten skal etablere
klare ansvarsforhold mellom partnere og leverandsam beskrives i en seerskilt avtal
Konfigurasjonskart og beskrivelse av den IT-tekaiBksningen skal utarbeides.
Lesningen skal baseres pa valgt sikkerhetsstrategsikovurderinger

Prosedyrer for informasjonsbehandlingen skal dokuares og innfares
Risikovurderinger skal gijennomfgres for a kartleggi&oomrader og klarlegge

sannsynligheten for og konsekvens av ugnskede tsendsikkerhetsbrudd). Hver enhéet

og hvert niva ved respektive ledelse skal gjennoenfisikovurderinger periodisk og

etter fastsatte maler og retningslinjer. Risikownidg skal som minimum gjennomfare

for:

0 etablering av nye informasjonssystemer eller regysdbm inneholder helse- og
personopplysninger

o organisatoriske endringer som kan pavirke infororaspehandlingen

0 stgrre konfigurasjons- og systemendringer

Kontroll og oppfelging

Ledelsen skal utarbeide og vedta en plan for nigikderinger

Ledelsen skal foreta kontroll av risikovurderingegepase at resultatet av
risikovurderingene er i henhold til fastlagte ak&eperier

Sikkerhetsrevisjoner skal giennomfares jevnlig agimum arlig. Ledelsen skal
utarbeide og vedta en plan for sikkerhetsrevisjorgksomheten

Avvikshandtering iverksettes ved sikkerhetsbrudttibgr nar oppgaver utfgres i strid
med gjeldende prosedyrer eller "vanlig praksis'tkgomheten skal ha en egen prosed
for handtering av avvik

Ledelsens gjennomgang skal gjennomfares iht udebeigteplan. Formalet med
ledelsens gjennomgang er & avdekke om sikkerhedeetas int mal, strategier og
prosedyrer og beslutte handlingsplaner for detreidékerhetsarbeidet. Ledelsen
giennomgang skal gjennomfgres minimum arlig ogrirs@nheng med arlig gkonomi-
eller virksomhetsplanlegging
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