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Ansvar IKT-ansvarlig er ansvarlig for & legge til rettestinger for a sikre baerbart utstyr.
Gjennomfgring Sikring av beerbart utstyr skal utfgres far deteseitdrift eller tas i bruk. Med

baerbart utstyr menes bl.a. baerbar PC, mobiltelefoRDA.

Formal Hindre uautorisert tilgang til helse- og persongppinger lagret pa baerbart utstyr

0g uautorisert tilgang via baerbart utstyr til viskshetens interne nettverk. Sikre
tilgjengelighet til korrekt og oppdatert informasjfor autorisert personell.

Omfang All bruk av beaerbart utstyr hvor det oppbevaresdiatg) personopplysninger og
baerbart utstyr som kobles til virksomhetens interegverk.

Hjemmel Personopplysningsforskriften §§ 2-11, 2-12, 2-12dt.

Referanser «  Norm for informasjonssikkerhet pkt 5.4.4

Rammeverk for autentisering og uavviselighet i etakisk kommunikasjon
med og i offentlig sektor, april 2008

«Q

Nr. | Aktivitet/Beskrivelse

1 Dokumentere hvilket baerbart utstyr virksomheten kenytter
Utarbeide en oversikt som viser hvilket baerbaryutsom finnes (er planlagt anskaffet) o
hva det (skal) benyttes til og hvor fra. Oversiksial ogsa vise hvem som er bruker eller
ansvarlig for utstyret.

2 Risikovurdere lgsningen slik at den er int akseptiterier

Det er viktig & ta hensyn til hvor beerbart utskalsenyttes i vurderingen
a) | lokalene til databehandlingsansvarlig

b) Fra andre lokasjoner (som krever flere tiltak ead kun bruk i lokalene til
databehandlingsansvarlig)

Eksempler pa omrader som risikovurderes:

a) Lagring av helse- og personopplysninger pa baeubstytr

b) Oppkobling av utstyr mot andre nettverk utenforregeksomhet (for eksempel Interne
direkte fra det beaerbare utstyret)

c) Oppkobling av utstyr mot virksomhetens internevezk og hvilke type systemer og
mapper brukeren skal ha tilgang til. Risiko er wik bruker skal ha tilgang til helse- og
personopplysninger eller kun til annen informasjon

d) Oppkobling fra fast plassering (hjemmekontor) etfebil plassering (for eksempel vig
mobiltelefon)

e) Synkronisering (kopiering og utveksling) av datek(iOutlook) pa beerbart utstyr ift data
pa interne og eksterne nettverk.

f) Sikkerhetskopiering av data pa beerbart utstyr
g) Tilgang til og bruk av eksterne lagringsenhetenmepinne, CD, osv

h) Tilgang til kommunikasjonsporter (tilkoblingsmuligter som for eksempel tradlgst
nettverk)

i) Utskrift fra beerbart utstyr
J) Ondsinnet programvare
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Nr. | Aktivitet/Beskrivelse
k) Tyveri av baerbart utstyr

[) Muligheten for overvaking av baerbart utstyr (spimypamvare)
m) Installasjon av privat programvare
n) Privat bruk av baerbart utstyr

Se Faktaark 7 - Risikovurderinger.
3 Utarbeide prosedyrer for bruk av beaerbart utstyr

a) Tildeling og tilbaketrekking av utstyr som den eltédcan benytte selvstendig (utstyre
skal veere virksomhetens eiendom)

b) Avtale med den ansatte om bruk av beerbart utstytalén skal regulere ansvar og
plikter for bade brukeren av utstyret og databeliagsansvarlig (virksomheten).
Avtalen skal fastsette hva beerbart utstyr skal tiesyil

¢) Kontroll med baerbart utstyr (bl.a. hendelsesregjistg og avviksbehandling)

d) Utskifting og avhending av baerbart utstyr (rengiggsletting av lagringsenhet og
lisenser for programvare)

Eksempel

Eksempler pa tiltak (basert pa risikovurdering ogtkoll mot akseptkriterier)
a) Kryptering av lagringsenheter om det lagres halggpersonopplysninger (kryptering anbefales
som standard ettersom det alltid vil veere datagérgsenheten)

b) Kryptering av kommunikasjon mellom baerbart utstynmaternt nettverk om det overfgres helse-
0g personopplysninger

c) Kryptering (eller annen sikring) av ekstern lageaghet (CD, minnepinne, osv)
d) Antiviruslgsning pa baerbart utstyr

e) Autentiseringslgsning (det stilles krav til sikketsniva 4 for autentisering) ved lokale lagring av
helse- og personopplysninger og ved tilgang tilvegk i virksomheten hvor det behandles helse-
0g personopplysninger)

f) Brannmur pa beerbart utstyr slik at det kontrolleredet kun kan kommuniseres med predefinert
utstyr

g) Kontinuerlig registrere tilkoblingspunkt (i brannmipa virksomhetens nettverk
h) Tyverimerking

i) Sperring for utskrift

i) Sperring av eksterne lagringsenheter (CD, minnepiaav)

k) Sperring av kommunikasjonsporter (for eksempelgsichettverk)
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