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Malgruppe X Leverandgr ] Sikkerhetsleder / [ ] Medarbeider/ansatt
X IKT-ansvarlig sikkerhetskoordinator [X] Databehandler
Dette faktaarket er [ ] Forsker [X] Virksomhetens leder/ledelse [ ] Personvernombud
spesielt relevant for: | [ ] Prosjektleder [] Forskningsansvarlig
Ansvar Virksomhetens ledelse er ansvarlig for at meldingsikunikasjon skjer int Normen.
Gjennomfgring Ved etablering av Igsninger for meldingskommuni&asj
Formal At helse- og personopplsyninger overfgres iht kildkonfidensialitet, integritet,
tilgjengelighet og kvalitet.

Omfang Alle virksomheter som skal utveksle helse- og peogplysninger.
Hjemmel Personopplysningsforskriften § 2-11, § 2-12 og 832-
Referanser - Informasjon om nasjonale meldingsstandarder pa witwno og PKI pa
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Faktaark 37 — Sikkerhetskrav og sikkerhetsdokunsgonia IKT-prosjekter
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er

Nr. | Handling/Utfgrelse
1 Vurdere konsekvenser av innfgring

- Avklare hvorvidt den nye kommunikasjonslgsningeal &gobles opp mot andre IKT-
systemer og hvilke effekter ev. oppkoblinger kardfaee.

- Kartlegge om andre kritiske systemer vil veere agiggav det nye systemet/evt. hvilke
andre systemer den nye Igsningen vil avhenge elks(fkatalogtjenester,
sikkerhetstjenester osv.)

- Avklare hvorvidt en eksisterende kommunikasjonsk&an benyttes for innfgringen ellg
hvorvidt innfgringen innebzerer apning av ny komrkagjonskanal

2 Vurdere informasjonssikkerheten hos kommunikasjosparten

Helse- og personopplysninger kan kun overfgrgsatiter som tilfredsstiller lovgivningens

krav til informasjonssikkerhet. Hvis virksomheteaider kravene i Normen vil dette veere

tilfredsstilt — hvis ikke, ma dette avklares pamnehater.
3 Risikovurdering

Ved innfgring av lgsning for meldingskommunikasgal det gjennomfares en
risikovurdering. Risikovurderingen skal fastsette innfagringen vil innebesere behov for
sikkerhetstiltak, jfr. Faktaark 7 — Risikovurderii®gjsikovurderingen bgr bl.a. omfatte risik
knyttet til:

- Apning av sikkerhetsbarrierer for kommunikasjorogtinn av egen virksomhet
- Sikring av informasjon under overfgring

- Fare for utilsiktet utlevering av helse- og pergmpigsninger

- Fare for at applikasjonskvittering ikke mottas

- Uavwviselighet (ikke-benekting)

- Fare for at avsenders taushetsplikt blir brutt medtak av melding fordi internt personale

som ikke har noen rolle i forhold til oppfelging pasienten far tilgang til meldingen

- Fare for at meldinger sendes til feil mottakerrakt&e kommer fram til rett mottaker,
f.eks. som falge av for darlig stette til korrekressering

- Risiko ved manglende meldingsovervakning

- Risiko ved manglende tilgjengelig kompetanse faikbrstgtte og feilsgking
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Handling/Utfgrelse

Utarbeidelse av dokumentasjon og sikring av tilsekkelig kompetanse
Far lgsningen settes i drift og overfares fra @ikisiil linjen ma tilstrekkelig dokumentasjon
veere pa plass. Dette innebaerer bl.a.:

Avklare om brukere av IKT-systemet og driftsperdbhar fatt oppleering slik at
informasjonssikkerheten ivaretas

Avklare om det finnes dokumentasjon av IKT-systeshi&tat system-/ driftsansvarlig
kan ivareta informasjonssikkerheten (finne svakhatetallere riktige
sikkerhetsoppdateringer etc.)

Etablere prosedyrer for overvakning av meldingitkadg behandling av avvik
Sarge for tilstrekkelig tilgjengelig kompetanse feitsgking og brukerstgtte

Legge til rette for elektronisk adressering av mieinger
Etablere prosedyrer for registrering og oppdateawv@dresser i NHN-Adresseregister {i

egne tjenester eller personer. Adressene ma saensea den standardisering som er
gjort innen innen virksomhetsomradet (kommune/tiets¢ak), sikre avsender en robus
lgsning som i minst mulig grad er avhengig av etpieesoner eller intern organisering,
bidra til at meldinger distribueres mest mulig Hieetil relevant mottaker

Legge til rette slik at elektronisk adresse tiekglnte samhandlingsparter er lett
tilgjengelig for personalet i virksomheten nar &alsende en melding, og at disse
adressene ikke lett forveksles med andre adresser

—

Handtere PKI-sertifikat

Anskaffe og installere virksomhetssertifikat forkdomhetene
Anskaffe og installere eventuelle personlige sketer
Registrere eksterne parter virksomheten skal sadthamed, og installere deres sertifik

Etablere prosedyrer for oppdatering av eget ogeparsertifikat nar disse utlaper

Tabellen nedenfor gir en oversikt over en del giplte standarder og krav innen elektronisk
samhandling.

Omréade

Informasjon

Nasjt_)nale Det nasjonale standardiseringsorganet for meldintyekler
meldingsstandarder nasjonale standarder for meldinger i helse-, onssarg

sosialsektoren. Disse skal benyttes der slike inRer flere
meldinger er det etablert en ordning for akseptassav
meldingene hvor en leverandgr vil fa en godkjenm@ingin
implementering.

Elektronisk signatur Elektronisk signatur sikrer autentisering av avegnohtegritet og

sporbarhet.

Format for elektronisk signatur vil kunne veere loesét i
dokumentasjonen for meldingen.

For meldinger med behov for sterk knytting til eltperson vil
det kunne stilles krav om kvalifisert signatur ilotv om
elektronisk signatur. For andre meldinger vil vokghetssignatur
kombinert med tekstlig informasjon om ansvarligender veere
tilstrekkelig.

Kryptering Meldinger som inneholder sensitive personopplyssrirsial

krypteres.

Rammeverk for Overfaring av meldinger skal forega vha. rammeverk

meldingsutveksling (ebXML) | meldingsutveksling (ebXML) som er en internasjcstahdard for
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Omrade Informasjon

meldingsutveksling. Rammeverket bestar av en kartroklding
og prosedyrer for palitelig meldingsutveksling. Kotutten sikrer
en entydig identifikasjon av kommunikasjonsparténeender og
mottaker) og identifiserer selve forretningstrarsgaien
(sykmelding, resept, etc). Rammeverket beskriveadwordan
sikkerheten ivaretas ved overfgringen av meldinger.

NHN-Adresseregister / NHN-Adresseregister inneholder informasjon til &ritifisere og
HER-id adressere hver enkelt av virksomhetenes ulike kergaog
avsendere. Ved registrering i NHN-Adresseregigsiedbn
enkelte virksomhet og dens egne kommunikasjonsparte
(avsendere / mottakere ) knyttet til en unik idkkator som kalles
HER-id. HER-id identifiserer helsepersonell, orgasjoner og
avdelinger og vil bl.a. bidra til sikrere adressgrav informasjon.
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