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Malgruppe X Leverandgr |[X] Sikkerhetsleder/ X] Medarbeider/ansatt
X IKT-ansvarlig | sikkerhetskoordinator [X] Databehandler
Dette faktaarket er [ ] Forsker X Virksomhetens leder/ledelse |[_] Personvernombud
spesielt relevant for: | [X] Prosjektleder |[] Forskningsansvarlig
Ansvar Databehandlingsansvarlig har ansvaret for hendelgissrering, men de daglige
oppgavene er normalt delegert til den som er aligifar det enkelte
informasjonssystem.
Prosjektleder har et seaerskilt ansvar ifm forskning.
Gjennomfgring Planlegges far et nytt informasjonssystem task bgigjennomfgres under bruk.
Formal Formalet med hendelsesregistrering og oppfalgingemdelsesregistre er a:
« gioversikt over autorisert bruk av helse- og peogplysninger i virksomheten
«  sette virksomheten i stand til & avdekke uautdriszeuk, eller forsgk pa uautoriseft
bruk, av helse- og personopplysninger
- forebygge, avdekke og forhindre gjentagelse avesikbtsbrudd i
informasjonssystemene
- legge til rette for pasient/brukers rett til innsymendelsesregistre, slik at
vedkommende gis mulighet til & ivareta egne rettigh
- legge til rette for ansattes rett til innsyn i opglinger som er lagret om
vedkommende i hendelsesregisteret
Omfang Alle virksomheter i sektoren som behandler helggpersonopplysninger elektronisk
skal fgre og kontrollere hendelsesregistre.
Hjemmel Personopplysningsforskriften § 2-14, § 2-16 ogBL7-
Referanser «  Norm for informasjonssikkerhet, kapittel 5.2, %34, 5.5 0g 5.7, 6.5,
(www.normen.nd
« Helseregisterloven § 13a.
« Helsepersonelloven § 21a.
«  EPJ-standarder: www.kith.no/templates/kith_WebPage833.aspx
«  Veileder for fiernaksess for vedlikehold og oppdatger mellom leverandgar og
helsevirksomhetwww.normen.nd
- Personvern og informasjonssikkerhet i forskningsjgkier innenfor helse- og
omsorgssektorenyfvyw.normen.nd
. Faktaark 47 - Autorisasjonsregister

Krav i dette faktaarket blir lovkrav ved vedtagedseny forskrift "Forskrift om informasjonssikkerte
tilgangsstyring og tilgang til helseopplysningdrehandlingsrettede helseregistre”.

Nr.

Handling

1.

Prosedyre for hendelsesregistrering

a) Databehandlingsansvarlig skal pase at det etaljppeossdyrer som sikrer at
hendelsesregistrering etableres

b) Prosedyren skal

o aadministrere systemet, eller
o aavdekke/oppklare brudd pa sikkerheten i edb-syette

hensynta at hendelsesregistrering kan innebaerg kehandling av
personopplysninger som kan veere meldepliktig. M#iken gjelder ikke om
behandlingen har som formal

ivareta kravet om at hendelsesregistrene skal keamenenholdes med
autorisasjonsregister og tilstedeveerelsesregister

ivareta kravet om at hendelsesregistrene skal seay slik at hendelser oppdages fpr
de far alvorlige konsekvenser, og fortrinnsvis imieuke
ivareta kravet om at Datatilsynet skal varslesalardet har blitt foretatt en uautorisert
utlevering av eller tilgang til helse- og personlggpinger
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Nr. | Handling

2. | Hendelsesregistrering skal etableres for

a) Tilgang til behandlingsrettede helseregistre ogyatemer
All tilgang til og autorisert bruk av behandlingdeele helseregistre og fagsystemer
Alle forsgk pa uautorisert bruk av behandlingscitbelseregistre og fagsystemer
All bruk av ngdrettstilgang med begrunnelse

b) Infrastruktur
Sikkerhetsrelevante hendelser i sikkerhetsbarrigoeeksempel brannmur og ruter)
slik som:
o Alle forsgk pa ulovlig tilgang bade internt og estt
o Alle brudd pé regler som forbyr trafikk
o Alle brudd pé regler som slipper inn lovlig trafikda eksterne tilknytninger
Alle forsgk pa uautorisert bruk av nettverksopesyttemer

3. Hendelsesreglstrermg i forskningsprosjekter skal @bleres for
a) All forskningstilgang, registrering, retting og #ieg, autorisert og forsgk pa uautorisert
bruk og kopiering / duplisering av
forskningsdata

forskningsfilen
b) All autorisert og forsgk pa uautorisert bruk ogikoimg / duplisering av

koblingsngkkelen
fil med koblingsngkler

Bade manuell og elektronisk hendelsesregistreramgdenyttes.

4. | Hendelsesregisteret skal som minimum inneholde
a) For autorisert bruk:
Entydig identifikator for den autoriserte bruke(&e Faktaark 47 -
Autorisasjonsregister)
Rollen den autoriserte brukeren har ved tilgangen
Virksomhetstilhgrighet for den autoriserte brukefeamligvis virksomhet eller
databehandler)
Organisatorisk tilhgrighet til den som er autotigavdelingsnavn eller avdelingskode
er normalt tilstrekkelig). Kan veere lik virksomhiiitsarighet om virksomheten ikke
har avdelingsstruktur
Hvilken type opplysninger det er gitt tilgang til
Grunnlaget for tilgangen (for eksempel helsehjebirettstilgang, administrativ bruk
Tidspunkt og varighet for tilgangen (dato og kloglett)
Begrunnelse ved bruk av ngdrettstilgang
Ved fjernaksess fra leverandgar:
o initiert trafikk mot IP-adresse og portnummer
o hva som er utfgrt (kommandoer, transaksjoner, @w).mulig skal angivelse av
tid for utfart kommando ogsa hendelsesregistreres
o hvilke data/datafiler som er lastet ned til levelan(datafiler) eller opp til
virksomhet (programfiler og patcher)
o0 Navn og entydig identifikator for den/de hos levetar som har benyttet den
aktuelle fijernaksess
b) For forsgk pa uautorisert bruk:
Brukeridentiteten som ble benyttet
Tidspunkt (dato og klokkeslett)
IP-adresse eller annen identifikasjon av PC/arlsgadgon som ble benyttet (for
eksempel MAC-adresse eller NAT-adresse)
5. | Sikring og oppbevaring av hendelsesregister
a) Hendelsesregistrene skal sikres mot innsyn, endwngletting av uautorisert personell
b) Hendelsesregistre skal oppbevares i minimum 2 ar
6. | Hendelsesregisteret som bevis
a) Hendelsesregister som skal benyttes som bevispegkapieres til annet medium for
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Nr. | Handling

analyser gjennomfgres

b) Speilkopieringen bgr gjennomfgres under tilsyn @& flere personer

c) Det bar opprettes en skriftlig protokoll for speifkeringen som sier hva som er gjort.
Protokollen skal signeres av de som var tilstedepppevares sammen med det registrerte
awviket

7. | Bruk av hendelsesregisteret

a) Elektroniske hendelsesregistre skal enkelt kunia¢yaeres ved hjelp av analyseverktay
med henblikk pa & oppdage brudd pa regelverkeigsé helseregisterloven § 13a og
helsepersonelloven § 21 a.)

b) For manuelt fgrte hendelsesregistre skal virksoemhetablere prosedyrer for
tilfredsstillende analyse av registrene

c) Dersom brudd avdekkes skal personalmessige reaksjmrksettes

d) Dersom personalmessige reaksjoner ikke har ngdyefidikt over tid, dvs. det er gjentat
tilgang av flere personer som ikke er autoriséwd| agdvendige tekniske tiltak iverksette

e) All bruk av ngdrettstilgang skal dokumenteres ogrhenkelt tilfelle skal fglges opp som
et awvik for & pase at begrunnelse er relevant

f) Ved brudd pa regler ved tilkobling til nett utenforksomheten skal kanalen stenges innt
ny sikker lgsning er etablert

g) Ved brudd pé regler om logisk skille mellom Intettrogy nettverk der helse- og
personopplysninger behandles skal regelbruddetioddsmisom avvik og personalmessige
konsekvenser vurderes

h) Ved brudd pa regler om at sensitive personopplggriikke skal utleveres ved hjelp av ¢
post skal regelbruddet behandles som avvik og pahlsmssige konsekvenser vurderes

8. | Sletting av hendelsesregistre

a) Dersom oppfaringer i hendelsesregistre kan knyitteakeltpersoner, skal
hendelsesregistrene slettes nar de sikkerhetsredssigal er oppfylt, men farst etter 2 ar

wn —+
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