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Malgruppe

Dette faktaarket er

spesielt relevant for:

] Leverandgr
X IKT-ansvarlig
[ ] Forsker

[ ] Prosjektleder

X Sikkerhetsleder /
sikkerhetskoordinator

X Virksomhetens leder/ledelse
[] Forskningsansvarlig

[ ] Medarbeider/ansatt
[X] Databehandler
[] Personvernombud

Ansvar

Virksomhetens leder har ansvar for & etablere ruasdpiyrer.

Gjennomfgring

Ngdprosedyrer skal etableres fgr behandling a\ehelg personopplysninger.

Formal

Sikre at virksomhetens behandling av helse- ogoperplysinger ivaretas ved ikk

planlagt driftsstans i IKT-systemene.

D

Omfang Omfatter alle systemer inklusive registre/systemmedisinsk teknisk utstyr, som
virksomheten benytter eller er avhengig av foreisihe tjenester.
Hjemmel Personopplysningsforskriften § 2-12.
Referanser Norm for informasjonssikkerhet pkt 5.5.3.
Nr. | Handling/Utfgrelse
1 Planlegge ngdprosedyrer
a) Gjennomga resultat av risikovurderinger slik atrisko som ikke er ivaretatt med
etablerte tiltak danner grunnlag for ngdprosedgdet er ikke mulig & gardere seg mot
alle arsaker for stans i IKT-lgsninger)
b) Gjennomga klassifisering av systemer iht Kritiletlit
c) Beslutte hvilke systemer som skal ivaretas med rosgolyrer og hvilke type
ngdprosedyrer som er ngdvendig (manuelle prosedgetablering av teknisk
reservelgsning, parallelle lgsninger, osv)
2 Utarbeide ngdprosedyrer for handtering av krisegiiasjoner

a) Varslings- og eskaleringsprosedyrer slik at degigk tvil om hvem som skal gjare hva
b) Organisering av katastrofeteam og plassere ansvar
¢) Forutsetninger for iverksettelse av planen

d) Definere katastrofeniva: for eksempel grann, gutan)

e) Manuelle prosedyrer (alternative driftsprosedysemn skal fungere i en
overgangsperiode frem til ordinaer Igsning er rdetbManuelle prosedyrer er gjerne
basert pa skjiemaer (NB! Notér hvor disse oppbeyag&rever arkivering for senere
ajourfaring i for eksempel journalsystemer

f) Kontakter og ngdvendige avtaler med leverandarer
g) Varslingsprosedyre for leverandarer
h) Handlingsplan for reetablering av teknisk lgsning
i) Fjernlagring av sikkerhetskopi:
— Hvem henter den?
- Hvor er den?

- Hvilke "ngkler” trengs for a fa sikkerhetskopi utit (passord, fysisk ngkkel,
identifikasjonsdokument)?

- Veer oppmerksom pa at ved sikkerhetskopi over nétprasedyren tilpasses etter
avtale med leverandgr for bl.a. tilbakekopieringlata

j) Aktivitetslister
k) Informasjon til kunder, ansatte og omgivelser

I) Relaterte dokumenter (for eksempel tekniske prasedgr ngddrift og gjenoppretting
av ordinaer drift)
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Nr. | Handling/Utfgrelse
3 Oppleering, test og revisjon
a) Etablere prosedyre for oppleering av relevant pa&ison

b) Etablere prosedyre for periodisk test (minimumginined trening av personellet
c) Etablere prosedyre for oppdatering og vedlikeheld@dprosedyrene (minimum arlig)

Eksempler
Store virksomheter

Informasjonssystemer som behandler helse- og pepptysninger skal sikres for tilgjengelighet. Det
ma forberedes og etableres alternativ behandlindédilfeller informasjonssystemene ikke er
tilgjengelige. Alternativ behandling gjennomfgrexiwduplisering av utstyr/program i en
reservelgsning (sekundaer driftslgsning) i henhbfdretakets "Kartlegging og klassifisering av
systemer iht kritikalitet”.

For forhold/omrader som ikke dekkes av en resesvithg ma det etableres manuelle ngdprosedyrer i
virksomheten.

Ngdprosedyrer vil veere ulike for ulike foretak, angsasjoner og systemer avhengig av hvor
omfattende ngdlgsning som etableres. Eksemplegg@raosedyrer i denne sammenheng kan veere:

a) hvordan informasjon skal gis til involvert persdnelirksomheten, eventuelt andre virksomheter
nar ngdprosedyrer skal iverksettes

b) hvordan behandle helse- og personopplysninger gmstér under et avbrudd i tilgjengelighet;
oppbevaring av opplysninger

c) registrering og oppdatering av helse- og persorysppiger og tidspunkt for dette nar systemet
igjen er tilgjengelig

d) kvalitetssikring at registrerte helse- og persomggpnger er komplette og korrekte

Middels virksomheter
| mindre virksomheter skal det veere etablert earredgsning for & ivareta kunder/pasienter.

| tillegg bar det etableres ngdprosedyrer for $kiti funksjoner som ikke er ivaretatt av reservehagsn
f.eks.

a) forvaltning, registrering og kvalitetssikring avié@ og personopplysninger som oppstar under et
avbrudd

b) endring i lagerbeholdninger

Ngdprosedyrer skal veere dokumentert pa en slik atée vil vaere tilgjengelig for personell ved
stans i systemene.

Sma virksomheter

| sma virksomheter (for eksempel legekontor og @lgotil det i liten grad veere etablert en
reservelgsning. Ved hendelser som kan fare tilrkeatans i systemet (feil pa utstyr, serverhawari o
lignende) bar det vurderes a utarbeide en ngdpyoesefbr reetablering av utstyr og alternative
driftsprosedyrer for & holde virksomheten i gangiforelle prosedyrer). Ngdprosedyrer for &
reetablere systemer bgr inneholde falgende aktivite
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a) anskaffe server, arbeidsstasjoner og nettverk

b) installasjon av utstyr og system

c) tilbakelegging av sikkerhetskopier

d) oppstart av server og system

e) kontroll at system er komplett og korrekt

f) sette system(er) i drift

g) overgang fra manuelle prosedyrer til ordinaer drift

Pa bakgrunn av "Akseptkriterier for tilgjengelighat/gjer daglig leder hvorvidt aktiviteter skal \eer
forberedt pa forhand. Ved mindre feil som ikke kases av daglig leder kontaktes systemleverander.

Eksempler pa tiltak som kan veere forberedt pa fuilex

a) periodisk utskrift (eller overfaring til annet utst av relevante data slik at disse er tilgjengetd
behov

b) eksportere data til et format som lett kan gjgitgfehgelig ved behov
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