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Malgruppe X Leverandgr |[X] Sikkerhetsleder/ [ ] Medarbeider/ansatt
Dette faktaarket er X IKT-ansvarlig| sikkerhetskoordinator [X] Databehandler
spesielt relevant for: | [] Forsker [X] Virksomhetens leder/ledelse |[] Personvernombud
X Prosjektleder| [X] Forskningsansvarlig
Ansvar Databehandlingsansvarlig v/virksomhetens ledels@hsvar for & utforme

databehandleravtale med databehandler (den eksiefisenheten).

Databehandler har et selvstendig ansvar for a gtdsehandling av helse- og
personopplysninger skjer i samsvar med lovverkahtsat Normen fglges om dettg
er avtalefestet.

Gjennomfaring Nar helse- og personopplysninger behandles avrekdtiétsenhet, eller nar eksterr
leverandgr gjennomfarer vedlikehold eller oppdatggom krever tilgang til helse-
0g personopplysninger.

Formal At helse- og personopplysninger ikke skal behanaledatabehandler pa annen m
enn det som er avtalt med databehandlingsansvarlig.
Omfang Alle virksomheter i helsesektoren skal innga emdahandleravtale nar helse- og

personopplysninger driftes eksternt. Omfanget aalmkhandleravtalen ma veere
tilpasset og avgrenset til behandlinger av helgepersonopplysninger som skal
settes ut til den eksterne driftsenheten. Detsgaé inngas tilsvarende avtaler me
sikkerhetsleverandgrer som gjennomfgrer sikkeriliatst

ate

Hjemmel +  Helseregisterloven 88 16 og 18
«  Personopplysningsloven § 13
- Personopplysningsforskriften § 2-15

Referanser «  Norm for informasjonssikkerhet, kapittel 5.8

- Faktaark 15 — Hendelsesregistrering og oppfalging

«  Veileder for fijernaksess for vedlikehold og oppdiatger mellom leverandgr o
helsevirksomhet

- Veileder for personvern og informasjonssikkerhferskningsprosjekter
innenfor helse- og omsorgssektoren

«  Veileder i informasjonssikkerhet ved tilknytning lloen kommuner,

J

fylkeskommuner og helsenettet

Bakgrunn
En databehandleravtale er en avtale mellom dataéhgsansvarlige og databehandler (ekstern drifis8.
En databehandler er en ekstern person eller virksbotenfor den databehandlingsansvarliges virkebmh

Databehandleren behandler helse- og personopplyanid vegne av den databehandlingsansvarliges Dett

betyr at hvis helseforetakets IKT-systemer (allereloen) blir driftet av en ekstern driftsenhetdenne
eksterne driftsenheten en databehandler.

Databehandlings-

ansvarlig
A
Ansvar og l
forpliktels
Ansvar og
Data- forpliktelser
behandler

-avtale
Databehandler
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Eksempel pa databehandler:

EPJ-leverandgr hvor server fysisk er lokalisert ¢lastern leverandgr og hvor databehandlingsanguarli
virksomheten) har tilgang til EPJ-systemet i emiaalserverlgsning.

En supportleverandgr med fiernaksess som drifterdiker deler av EPJ-systemet eller sikkerhetshamgm
Et arbeidsfellesskap hvor arbeidsfellesskapet eget rettssubjekt (selskap) som drifter EPJ-systeRiler
at en av partene i arbeidsfellesskapet drifter §Rfem pa& vegne av de andre partene

Leverandgr av lgnn- og personalsystem hvor seysisk er lokalisert hos leverandgren som ogsaedrift
lzsningen for kunden. Veer oppmerksom pa at persayspingsloven og ikke helseregisterloven da
regulerer forholdet, og at databehandleravtalerendies bl.a. i forhold til dette (se Eksempel pa
databehandleravtale nedenfor)

Nar et konsern samler driften av EPJ-systemensélskap for drift for alle selskapenes EPJ-systeme
Kommune(r) som benytter vertskommune eller som etpgrinterkommunale selskaper for drift av IKT-
systemer med helse- og personopplysinger, heruvdeitering av kommunens/kommunenes tilknytning til
Norsk Helsenett

Virksomheten/forskningsprosjektet kan ha behowataet utenforstadende miljg, en underleverandgar,
bearbeider eller drifter data pa vegne av prosjekte

Nr. | Aktivitet/Beskrivelse

1 | Beslutning om bruk av ekstern driftsenhet
Etter at beslutningen om at IKT-systemer (allerelleen) skal driftes av en ekstern driftsenhetarg f
IKT-systemene faktisk settes ut for drifting skat dtformes en databehandleravtale.

2 | Identifisering av ekstern driftsenhet(er)
Hvis det allerede benyttes en ekstern driftsenteat at det i det eksisterende avtaleforholdet er
definert krav til behandling av helse- og personggminger ma dette utfares.
Det skal alltid finnes en oversikt over alle ekstedriftsenheter som behandler helse- og
personopplysninger pa vegne av virksomheten

3 Utforme databehandleravtale

Databehandler har et selvstendig ansvar for infejomssikkerheten etter Helseregisterloven § 16,
Personopplysningsloven § 13, Personopplysninggfiftesk § 2-15

Fglgende minimumskrav gjelder for en databeharatiana fremgé av avtalen:

a) Databehandler ma tilfredsstille kravene i Normeor. & sikre seg dette anbefales det som et
minimum at sikkerhetsmal og —strategi vedleggealant(se ytterligere detaljer i punkt 4)

b) Databehandler skal ikke behandle helse- og pergbysinger pa annen mate enn det som er
avtalt med databehandlingsansvarlig

¢) Hvis databehandler behandler helse- og personapplysr for flere virksomheter skal
databehandler ved hjelp av tekniske tiltak som ikde overstyres av brukerne ivareta at:

- det er etablert skiller mellom virksomhetene i h&dtil gjiennomfgrt risikovurdering, dette
bade i database hvor data er lagret og i kommujoikas

- ingen andre enn databehandleren, de som arbeider databehandlerens
instruksjonsmyndighet og virksomheten selv haatilg til opplysningene

Databehandler skal i denne sammenheng ogsa pdseativerksatt tiltak slik at Normens niva for
akseptable risiko falges.

d) Det anbefales at databehandleravtalen etableregskapittel i den generelle avtalen mellom
virksomheten og databehandleren. F.eks som ervdel a

- Service Niva Avtale (SNA) (ogsa kalt Service Ledgreement (SLA)) og/eller Kjgpsavtale om
driftstjenester

- Eller vedlegg til SNA eller Kjgpsavtale

e) Databehandler skal ha prosedyrer for autorisagjotilgangsstyring som sikrer at det bare gis
tilgang der det er ngdvendig for vedkommendes dréker har seerskilt hjemmel i lov eller
forskrift

f) Databehandler skal ha prosedyrer/lgsninger for éleedregistrering som gjar det mulig for
databehandlingsansvarlig a fare kontroll med hesedeégistre. All autorisert tilgang, ethvert
forsgk pa ikke-autorisert tilgang, samt andre brpéigikkerheten i systemet skal registreres

(se eksempel pa avtale og sjekkliste nedenfor)

Faktaark 10 - Bruk av databehandler (ekstern érniftet) Side2av7



Nr. | Aktivitet/Beskrivelse

Foglge opp en databehandleravtale

Databehandlingsansvarlig skal ha innsyn i databdibesiprosedyrer og praksis for
informasjonssikkerhet for & sikre at denne ereilfstillende iht. kravene. | praksis kan det vaare e
utfordring for en liten helsevirksomhet & fa ekisinnsyn. Dette gjerne pga. evt. forskjeller i
virksomhetsstgrrelse (ulikt maktforhold) og/ellenkpetanse mellom helsevirksomheten og den
eksterne driftsenheten.

Det anbefales at det utformes en praktisk matenéitbée dette pa ifm avtalens utforming. F.eks. ka
flere sma virksomheter g sammen om & fa innsglevant dokumentasjon hos databehandler. Ell¢
en kan avtale at resultat av ledelsesgjennomgasif&erhetsrevisjoner og/eller avviksbehandling spm
er relevante, blir sendt uoppfordret.

L]
==

Det er derfor av betydning at databehandlingsafigvémn forespgrselen og ved utformingen av
avtalen stiller krav til den eksterne driftsenhetéalgende momenter bgr vurderes og beskrives
naermere, avhengig av virksomhetens behov:

- Databehandler plikter a falge Normen

- Databehandler plikter & fglge standarder som fERS-standarden, meldingsstandarder, etc.
- Databehandler plikter & fglge virksomhetens aksaptler (iht risikovurdering)

- Databehandler plikter & giennomfgre hendelsesregisg

- Databehandler plikter & inneha/falge visse sikksdeatifiseringer

- Klart uttrykk for ansvar bl.a. i forhold til opplgngene som behandles og sikringen av disse

- Mulighet for & gjagre endringer i databehandleranghvis den databehandlingsansvarliges
sikkerhetsrevisjoner av databehandleren viserti ée ngdvendig)

5 | Krav til tilbakerapportering

Databehandler skal jevnlig gi statusrapporter osultater fra sine ansvarsomrader. Dette er szerlig

viktig dersom det benyttes en databehandler. Ekskpépparametere sokaninnga i rapportering fra

databehandler (ikke uttammende):

- Antall palogginger til aktuelle system (med hensiktlentifisere avvik)

- Feilsituasjoner

- Oppetidsstatistikk

- Avvik som kan leses av hendelsesregistre

6 | Avslutning av databehandleravtale

Nar avtaleforholdet oppharer med databehandleetvikitig at databehandler straks tilbakeleverer

dokumenter og alle elektroniske data pa det medfieks.: tape, CD, papir mv) som databehandler

matte besitte i egenskap av a veere databehandler.

Ved tjenesteutsetting skal det i avtalen for tjgmatsetting avtales tilbakefagring av helse- og
personopplysninger til databehandlingsansvarligofghgr av avtalen.

Det er viktig a sikre at databehandler ikke harmidt til & beholde en kopi av materialet. Det
anbefales at databehandlingsansvarlig mottar éftligkbekreftelse fra databehandler pa at alt
materiale er overlevert til virksomheten og at dateandler ikke selv har beholdt noen kopi, avskrif
eller annen gjengivelse av noen del av materidaiqe medium.

Avslutningsvis skal databehandlingsansvarlig sitrdatabehandler, ogsa etter at avtaleforholdet er
avsluttet, fortsatt er bundet av taushetsplikterd®helse- og personopplysningene som er behandlet

Etter at helse- og personopplysningene er ovetif@iatabehandlingsansvarlig, og bekreftet motatt
denne, skal databehandler slette opplysningeriesysitem. Kravet til sletting omfatter ogsa
sikkerhetskopier av helse- og personopplysningene.
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Eksempel pa databehandleravtale

Falgende tekst er et eksempel pa tekst som bgrmaie en avtale mellom tilbyder og oppdragsgigem
beskrevet tidligere kan teksten innga som en delnakontrakt eller som et vedlegg til en kontréet
anbefales at eksempelet pa avtale bearbeidesaktiatlle avtaleforholdet.

Databehandleravtale mellom <Helsevirksomhet> ogstétk driftsenhet>

Formal Avtale for a sikre at krav til konfidensialitet tagritet, tilgjengelighet og kvalitet
ivaretas i henhold til helseregisterloven og peogmtysningsloven m/forskrift.

Forutsetninger At det foreligger en gjennomarbeidet avtale oggevprosedyrer er pa plass.

Dato <MM.DD.AAAA>

Versjon <1.0>

Gyldig <MM.DD.AAAA> til <MM.DD.AAAA>

<DATABEHANDLER> plikter & behandle personopplysindge <DATABEHANDLINGSANSVARLIG> slik
at krav til konfidensialitet, integritet, tilgjenlighet og kvalitet er ivaretatt etter Helseregilsteen 88 16 og 18,
Personopplysingsloven § 13, personopplysningsfiftskrg 2-15 og Norm for informasjonssikkerhet.

Det er <DATABEHANDLINGSANSVARLIG>s ansvar & pase<ddATABEHANDLER>s
informasjonssikkerhet er tilfredsstillende. Om sikhetsnivaet ikke er tilfredsstillende plikter
<DATABEHANDLER> & justere sikkerhetsnivaet ettestiniks fra <DATABEHANDLINGSANSVARLIG>.

<DATABEHANDLER> har det praktiske ansvaret for ifrédsstillende informasjonssikkerhet er etablert
gjennom planlagte og systematiske tiltak. | debifutelse skal <DATABEHANDLER> oversende
dokumentasjon til <DATABEHANDLINGSANSVARLIG> om mdlg strategi for informasjonssikkerheten.
Dette skal skje farste gang ved avtaleinngaelssdoglenne avtalen blir revidert.

Ved bruk av leverandgrer til vedlikehold og oppdatgav registre, databaser med mer, sa plikter
<DATABEHANDLER> & sgrge for at disse leverandgretterlever de samme krav til informasjonssikkerhet.
Dette pa en slik mate at sikkerhetsnivaet, soneskievet ovenfor, ikke blir svekket. Om helse- og
personopplysingene skal overfgres i eksterne né&tslal disse krypteres etter gjeldene bestemmelser

<DATABEHANDLER> plikter & ha dokumentert systemet prosedyrer som er relevant i forbindelse med
denne avtalen. Med dokumentasjon menes prosedyrauforisasjon og bruk, ulike tekniske og orgaoisske
sikkerhetstiltak. Dokumentasjonen skal veere tilggiyg for <DATABEHANDLINGSANSVARLIG>,
Datatilsynet og Helsetilsynet. Innsyn i dokumerdash skal reguleres strengt (gis til et begrensgtla
autoriserte personer) slik at dette ikke svekkdreshetsnivet:

Nar det forekommer awvik iht. vedtatt informasjdkkerhet skal <DATABEHANDLER> som en del av
avviksprosedyren sende avviksrapporter til <DATABEMDLINGSANSVARLIG> for avvik som har
betydning i denne sammenhengen. <DATABEHANDLINGSAMRLIG> har rett til & la en tredje part
revidere <DATABEHANDLER>s informasjonssikkerhet. $toadene for dette skal dekkes av
<DATABEHANDLINGSANSVARLIG>.

Ved opphar av avtaleforholdet plikter databehandlgibakelevere dokumenter og alle elektroniskia gié det
medium (tape, CD, papir mv) som <DATABEHANDLER> ni@besitte i egenskap av & veere databehandler.
<DATABEHANDLER> har ikke noen rett til & beholde fcav materialet.
<DATABEHANDLINGSANSVARLIG> skal motta en skriftlidpekreftelse fra <DATABEHANDLER> pa at
alt materiale er overlevert til <DATABEHANDLINGSANSARLIG>, og at <DATABEHANDLER> ikke selv
har beholdt noen kopi, avskrift eller annen gjertse av noen del av materialet pa noe medium.

Taushetsplikten for de helse- og personopplysniagenannen relevant informasjon i tilknytning &tk skal
overholdes underveis i avtaleforholdet. Taushettgii gjelder ogsa for opplysninger om hvordan sikkeen er
ivaretatt (teknisk, fysisk, administrativt og orggatorisk). <DATABEHANDLER> er bundet av den samme
taushetsplikten ogsé etter at avtaleforholdet sluitet for de helse- og personopplysningene sobelkeandlet.

<Databehandlingsansvarlig> <Databehandler>
<Helseforetak> <Ekstern driftsenhet>

! Det oppfordres & henvise til faktaark i avtaledrgeende den aktuelle tjenesten (for eksempel hjghomtor). Faktaarkene
finnes p& www.normen.no
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Eksempel pa sjekkliste med krav til databehandler g etablering av databehandleravtale

Nr | Krav Krav ivaretatt Kommentar
Ja | Nei Ikke
aktuell
1. Databehandler plikter & falge Normen og oppfiitevene i
denne.
2. Databehandler plikter a falge meldingsstandadeedet er
relevant.

3. Databehandler skal oversende til databehandingysrlig

beskrivelse av sikkerhetsmal, sikkerhetsstrategirmyar for

informasjonssikkerheten.

4, Databehandler plikter & behandle all informasjo@nhold til

databehandleravtale med databehandlingsansvarlig.

5. Krav til hendelsesregistrering:

- Databehandler skal sikre at all tilgang og brukkav-
systemet hendelsesregistreres

- Hendelsesregistre skal samles inn og tilgjengediggy for
databehandlingsansvarlig for spgrringer og rapporte
Databehandlingsansvarlig skal fastsette hvilke ogiep
som skal kunne tas ut

- Hendelsesregistre skal oppbevares i minimum 2 ar

- Folgende skal som minimum registreres i hendelgissre:
o entydig identifikator for den autoriserte brukeren

rollen den autoriserte brukeren har ved tilgangen

virksomhetstilhgrighet

organisatorisk tilhgrighet til den som er autottiser

hvilke type opplysninger det er gitt tilgang til

grunnlaget for tilgangen

tidspunkt og varighet for tilgangen

6. Databehandler kan ikke benytte underleveranddoebindelse

med behandling av helse- og personopplysningeratteet er

skriftlig avtalt med databehandlingsansvarlig.

7. Databehandler skal sikre at informasjon som helea for

databehandlingsansvarlig holdes adskilt fra egnenaiye

virksomheters informasjon og tjenester.

8. Databehandler plikter & dokumentere sitt sydterbehandling

av helse- og personopplysninger i forbindelse med

databehandleravtalen. Med dokumentasjon menes bl.a.

beskrivelse av prosedyrer for autorisasjon, aweritig og bruk,

samt tekniske og organisatoriske sikkerhetstiltak.

Dokumentasjon skal veere tilgjengelig for

databehandlingsansvarlig, Datatilsynet og Helsatds

9. Databehandler skal til enhver tid oppfylle dakiil

informasjonssikkerhet som fglger av databehandial@wog

databehandlingsansvarliges sikkerhetsstrategi.lRe&a

gjennomfgrt risikovurdering skal fremlegges av dateandler

som dokumentasjon av egen og eventuelle underledgrars

sikkerhet.

10. | Databehandler skal sikre at falgende minimuenskt teknisk

sikkerhet er oppfylt (kravene er ikke uttsmmende):

- Tilgang til tienester og opplysninger i nettverkegtIKT-
systemet skal veere basert pa individuelle brukeriay
passord

O o0Oo0oo0oo

o

- Opplysninger overlevert av databehandlingsansvakiay
sikres, slik at kun autoriserte medarbeidere hgeirig

- Tilgang til eksterne nett/Internett/helsenett, udért
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Nr | Krav

Krav ivaretatt

Ja

Nei lkke
aktuell

Kommentar

databehandlerens &pne nettverk, skal sikres med
sikkerhetstiltak som ikke kan pavirkes eller omgés
eksterne og egne ansatte, og som forhindrer ufemndzar
eksponering av sensitive personopplysninger tiveek
med lavere sikkerhet

- Ved bruk av fiernaksess skal alle sikkerhetstitiglavtale
innfares iht. til dokumentet Veileder for fijernaksess for
vedlikehold og oppdateringer mellom leverandgr og
helsevirksomhet”

- Paloggingslgsning som tilfredsstiller kravene til
sikkerhetsniva 4 i Normen skal benyttes til paloggied
fierndrift/-aksess

- Meldinger som inneholder sensitive personopplysgiing
skal sendes kryptert

- Huvis databehandler behandler helse- og personapplysr
for flere virksomheter skal databehandler ved hislp
tekniske tiltak som ikke kan overstyres av brukevageta
at det er etablert skiller mellom virksomhetenemkhold til
giennomfart risikovurdering. Dette gjelder badaiabase
hvor data er lagret og i kommunikasjon

11. | Krav til tilgangsstyring

- Databehandleren skal ha prosedyrer for & autoriserele
av databehandlerens medarbeidere som har reel fimho
tilgang til IKT-systemer og informasjon for & gjemfare
leveransen/tjenesten

- Databehandler skal til enhver tid ha oversikt caget
personell som er autorisert for tilgang til
databehandlingsansvarliges IKT-systemer og infojonas
Pa forespgrsel skal slik oversikt forelegges
databehandlingsansvarlig

- Dersom databehandlingsansvarlig har innvendingéramo
en gitt person har fysisk og/eller elektroniskaihg til IKT-
systemet, skal autorisasjonen inndras

- Det skal benyttes personlige brukerkonti for ddjang
knyttet til gjennomfaring av leveransen

- Dersom databehandleren benytter mobilt utstyrrift,dskal
databehandleren ha prosedyrer som sikrer at digse b
benyttes av driftspersonell og til driftsrelatevgpgaver

- Dersom tredjepart eller underleverandgr til databeler, i
forbindelse med support eller tilsvarende, skaiilgang til
IKT-systemet, skal det benyttes sikkerhetsnivat&iavene
i Normen.

12. | Taushetsplikt

- Databehandlers ansatte og andre som opptrer pa
databehandlers vegne i forbindelse med behandling a
helse- og personopplysninger i henhold til
databehandleravtalen er underlagt taushetsplikt, jf
helseregisterloven § 15, helsepersonelloven og
forvaltningsloven. Det samme gjelder eventuelle
underleverandgrer. Databehandler skal pase aaite
behandler helse- og personopplysninger er kjent med
taushetsplikten

- Alle ansatte og andre som opptrer pa databehandigree i
forbindelse med behandling av helse- og
personopplysninger skal ha undertegnet taushetssdrig.
Bestemmelsen gjelder tilsvarende for eventuelle
underleverandgrer

- Taushetsplikten gjelder ogsa etter databehandbdemg
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Nr

Krav

Krav ivaretatt

Ja

Nei lkke
aktuell

Kommentar

opphgar

Partene plikter & ta de forholdsregler som er nadigefor &
sikre at materiale eller opplysninger ikke blir gjkjent for
andre i strid med dette punktet

13.

Tilbakerapportering.

Databehandler skal jevnlig gi statusrapporter osnltater fra
sine ansvarsomrader. Eksempler p& hva som skal inng
rapportering fra databehandler:

Driftsstatus pa kritiske systemer

Oppetid pa systemer

Planlagte avbrudd og tidslengde pa avbrudd
Planlagte endringer, forventet effekt og tidspushiskal
utfgres

Sikkerhetsoppdateringer

Feilsituasjoner/ -rettinger

Manglende oppfyllelse av tjenesteavtale og muligaker
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