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Malgruppe
Dette faktaarket er
spesielt relevant for:

] Leverandgr
[] IKT-ansvarlig
[ ] Forsker

[ ] Prosjektleder

[X] Sikkerhetsleder/
sikkerhetskoordinator

[X] Virksomhetens leder/ledelse
X] Forskningsansvarlig

[ ] Medarbeider/ansatt
[X] Databehandler
[] Personvernombud

Ansvar

Virksomhetens leder skal pase at informasjonsbdimayeh og

informasjonssikkerheten organiseres slik at dégaglig hvem som har ansvar for
de ulike deler av informasjonsbehandlingen.

Ansvaret for informasjonssikkerhet innebaerer baaeserordnet ansvar for at
virksomheten har tilfredsstillende og dekkenderimfasjonssikkerhet iht
helseregisterloven, og et ansvar for at ledere anteddere, innleid personell og
leverandgrer falger de spesifikke krav og plik@mggjelder i virksomheten.
Databehandler har et selvstendig ansvar for at Morfmlges om dette er regulert
avtale med virksomheten eller Norsk Helsenett.

Ansvar og organisering skal dokumenteres fagr bdivandv helse- og
personopplysninger begynner.

Gjennomfgring

Formal Beskrive hvordan arbeidet med informasjonssikkeohganiseres slik at det
kommer frem hvem som er ansvarlig pa ulike nivégrhva de er ansvarlig for.

Omfang Enhver virksomhet i helsesektoren og alt arbeid mimasjonssikkerhet som
planlegging, styring, gjennomfgring og kontrolliiksomheten samt utveksling av|
helse- og personopplysninger mellom virksomheter.

Hjemmel «  Personopplysningsforskriften § 2-3
- Helseforskningsloven § 6

Referanser «  Norm for informasjonssikkerhet, kap. 3.1 Ansvar

- Veileder i personvern og informasjonssikkerhetHfelse- og sosialtjenester i
kommuner

«  Veileder for fijernaksess for vedlikehold og oppdatger fra leverandgar til
helsevirksomhet

«  Personvern og informasjonssikkerhet i forskningsjakter innenfor helse- og
omsorgssektoren

Handling/Utfarelse

Nr. | Aktivitet/Beskrivelse

1 Ansvar for informasjonssikkerhet i store virksombeter (f.eks. sykehus, kommuner
mv.)
Styret

Styret har det overordnede ansvar for informasjkkeeheten i virksomheten og skal pas
at ngdvendige prosedyrer/tiltak er iverksatt foradeta denne.
Virksomhetsleder/adm.dir/r&dmann

- Definere mal og strategi for informasjonssikkerhet

- Beskrive ansvar og myndighetsforhold (se vedlageeipel med hvilke
sikkerhetsfunksjoner/-roller som skal finnes i arigasjonen)

- Spesifisere hvilke behandlinger helse- og persolyspmger skal ha
- Melde og evt sgke konsesjon for behandlinger ttbblaynet

- Falge opp og kontrollere informasjonssikkerheten
Linjeleder/avdelingssjef

- Viderefgre virksomhetsleders ansvar i egen avdeling
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Nr. | Aktivitet/Beskrivelse

Falge opp og kontrollere informasjonssikkerheten
Prioritere tiltak
Falge opp avtaler om tilgang pa tvers av virksosirenser

Kontroll av tilgang pa tvers

IKT-ansvarlig

- Sgrge for at informasjonssystemet driftes og sikrefastsatte krav

- Etablere beredskapslgsning

- Vurdere eventuell Igsning for fiernaksess opp nedleder for fiernaksess
- Fwolge opp leverandgrer og databehandler

Den enkelte medarbeider

- Fglge virksomhetens sikkerhetsbestemmelser

2 Ansvar for informasjonssikkerhet i mindre virksomheter (f.eks. rehabilitering- og
opptreningsvirksomheter)

Virksomhetsleder
- Definere mal og strategi for informasjonssikkerhet

- Beskrive ansvar og myndighetsforhold (se vedlageeipel med hvilke
sikkerhetsfunksjoner/-roller som finnes i organjgaen)

- Spesifisere hvilke behandlinger helse- og persolyspmger skal ha
- Melde og evt sgke konsesjon for behandlinger tteblaynet

- Fwolge opp og kontrollere informasjonssikkerheten

- Prioritere tiltak

Linjeleder/avdelingssjef
- Viderefgre virksomhetsleders ansvar

- Folge opp avtaler tilgang pa tvers av virksomhetssgr
- Kontroll av tilgang pa tvers

IKT-ansvarlig

- Sgrge for at informasjonssystemet driftes og sikrefastsatte krav

- Vurdere eventuell Igsning for fijernaksess opp nedleder for fijernaksess
- Falge opp leverandarer og databehandler

Den enkelte medarbeider
- Fglge virksomhetens sikkerhetsbestemmelser

3 Ansvar for informasjonssikkerhet i sma virksomheer (f.eks. legekontor,
tannlegekontor, fysioterapinstitutt, psykologfelleskap, bedriftshelsetjeneste, mv.)

Daglig leder/virksomhetenes leder
- Definere mal og strategi for informasjonssikkerhet

- Beskrive ansvar og myndighetsforhold (benytt verdiaksempel til & definere
ansvarsomrader)

- Spesifisere hvilke behandlinger helse- og persolyspmger skal ha

- Melde og evt sgke konsesjon for behandlinger tteblaynet
- Vurdere eventuell Igsning for fijernaksess opp nedleder for fijernaksess

- Fglge opp og kontrollere informasjonssikkerhetekl(isive databehandler)
- Falge opp avtaler om tilgang pa tvers av virksosirenser

- Kontroll av tilgang pa tvers

- Prioritere tiltak
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Eksempel

Se neste side. Eksempelet er hentet fra et heddakoog gir en oversikt over mulige roller og
ansvarsomrader. Oversikten er ment a brukes sajekkliste slik at aktuelle omrader blir vurdert
og ansvaret plassert. Matrisen ma tilpasses Idkét®ld og for eksempel utvides med:
forskningsansvarlig, forsker og prosjektleder.

Et tilsvarende eksempel, spesielt myntet pa kommdimaes i "Veileder i personvern og
informasjonssikkerhet for helse- og sosialtjeneiskermmuner"
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Funksjon: Daglig leder Avdelingsleder Bruker IKT-ansvarlig IKT-sikkerhetsleder Systemeier
Ansvar - Sarge for at det er etablert ¢t Sgrge for opplaering av - Gjere seg kjent med og | - Serge for at informasjonssystemeft- Overvake at informasjonssystemet | - Sarge for at sitt informasjonssystem
Styringssystem for IKT- ansatte falge lover, regler og er tilgjengelig benyttes i samsvar med bestemmelseer tilgjengelig
sikkerhet og at dette - Beredskap prosedyrer - Sgrge for at informasjonssystemet og prosedyrer - Sarge for at sitt informasjonssystem
vedlikeholdes. - Tildeling, vedlikehold og - Melde awvik oppfyller lovbestemte og andre | - Rapportere til oppfyller lovbestemte og andre
- Sgrge for at inndragning av roller/ tilgang krav databehandlingsansvarlig krav
informasjonssikkerheten er| - Rapportere avvik i samsvar - Sgrge for at informasjonssystemet - Sarge for at sitt informasjonssystem
tilfredsstillende. med foretakets prosedyrer fungerer som besluttet fungerer som besluttet
- Bestemme formalet med for dette - Etablere ansvarskart for - Definere tilgangsroller
behandlingen av - Folge opp forskningsprosjekt informasjonssystemet - Rapportere til IKT-ansvarlig
personopplysninger
- Bestemme hvilke
hjelpemidler som skal brukes
Rolle Databehandlingsansvarlig Leder med personalansvar Systembruker Bestiller Skkerhetsansvarlig Systemeler for et system
Oppgaver - Vedta, implementere, - Sgrge for at det gis - Lese og falge gjeldende | - Utarbeide og vedlikeholde - Utarbeide og vedlikeholde prosedyrer Utarbeide og vedlikeholde
vedlikeholde og falge opp | OPPleering i nadvendige regler prosedyrer rundt egen funksjon rundt egen funksjon prosedyrer rundt egen funksjon

bruken av Styringssystem fi
IKT-sikkerhet

- Melde og evt sgke konsesjq
for behandlinger til
Datatilsynet

br Systemer og i sikkerhet
- Lage og teste

beredskapsprosedyrer for

systemsvikt

- Tildele den enkelte
medarbeider korrekt rolle o
bestille tilgang til nettverk
0g system

- Vedlikeholde
medarbeidernes tilgangsni

- Inndra tilgang ved opphgar &
arbeidsforhold

- Sgrge for at
forskningsprosjekt blir meld
til NSD/Datatilsynet

- Folge opp at
forskningsprosjekt falger
meldt plan eller tildelt
konsesjon

- Handtere sikkerhetsavvik
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- Kontroll av tilgang pa tvers

Do

- Gjare seg kjent med
Internkontrollsystem for
personopplysninger

<

- Utarbeide og innga serviceavtale
om drift og vedlikehold av
informasjonssystemet

- Utarbeide beredskapsplan

- Gjennomfgre endringsledelse ved
endringer av informasjonssystem

- Sgrge for risikovurderinger og
overvake risiko

- Vurdere eventuell Igsning for
fiernaksess opp mot veileder for
fiernaksess

- Falge opp partnere, leverandgar o
databehandlere i forhold til
sikkerhet

- Handtere meldte avvik

- Radgiving

- Sgrge for at det blir utpekt
systemeier for det enkelte system
og holde oversikt over disse.

- Utforming av styrende, utfarende og
kontrollerende dokument i foretaket
Internkontrollsystem/
sikkerhetshandbok

- Forberede ledergruppens arlige

pt gjennomgang

- Folge opp iverksetting av tiltak som
er besluttet etter gjennomganger

- Samordne og gjennomfgre
sikkerhetsrevisjoner

- Vurdere rapporterte avvik

- Foresta risikovurderinger

J- Godkjenne dokument til foretakets
internkontrollsystem/
sikkerhetshandbok

- Erverve og vedlikeholde kunnskap
om trusler, sarbarhet, sikkerhetstiltg
og —teknikker, sikkerhetskrav

- Oppleering

- R&dgiving

- Bist& IKT-ansvarlig i & utarbeide
s vedlegg til serviceavtale

- Bista IKT-ansvarlig i & utarbeide
avtaler om endringer av sitt
systems konfigurasjon

- Definere tilgangsroller for sitt
system og gjgre disse kjent

- Sarge for risikovurderinger og
overvéke risiko

- Folge opp partnere, leverandgr og
databehandlere i forhold til
sikkerhet

- Handtere meldte avvik

- Oppfelging tilgang pa tvers av
virksomhetsgrenser
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